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"Para se ter sucesso, € necessario amar de verdade o que se faz. Caso
contrario, levando em conta apenas o lado racional, vocé simplesmente

desiste. E 0 que acontece com a maioria das pessoas."

(Steve Jobs.)



RESUMO

Desde o principio da internet, o maior desafio era a conexao e comunicacao
entre os computadores, sem qualquer preocupagdo com seguranca ou
desempenho. Surgiu o protocolo IP versao quatro, denominado hoje como o
IPV4 para que essa necessidade fosse atendida. Com o passar do tempo,
seguranca e desempenho se tornaram totalmente indispensaveis em
praticamente toda comunicacao pela internet e o IPV6 apresenta-se como a
nova solucao para tais problemas. Esse trabalho tem o intuito de usar o
Wireshark para comparar as varreduras entre os protocolos IPV4 e IPV6.

Palavra-Chave: IPsec; IPV4; IPV6; Servidor; Wireshark.



ABSTRACT

From the beginning of the internet, the biggest challenge was the connection and
communication between computers, without any concern for security or
performance. The IP protocol version four, known today as IPV4, appeared for
this demand to be met. Over time, security and performance have become
absolutely indispensable in virtually all Internet communication and IPV6 is the
new solution to such problems. This assignment intends to use Wireshark to
compare scans between the IPV4 and IPV6 protocols.

Key Words: IPsec; IPV4; IPV6; Server; Wireshark.
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INTRODUCAO

Quando se trata de internet, 0 assunto abrange varias areas dentro de TI.
Um dos maiores problemas que aparecem hoje na area de Tl € de fato a
seguranca. Seja ela em redes, programacao, stream de dados (jogos, filmes,
masicas, imagens etc). A seguranca sempre foi um fator muito pertinente a
qualquer area, ndo somente em TI. Hoje temos varios recursos para combater e
prevenir a inseguranca (teclados virtuais para bancos, biometria por impressao
digital para desbloqueio de celulares e acesso a contas em bancos,
reconhecimento facial ou reconhecimento vocal para desbloqueio de dispositivos
sonoros etc), mas ndo temos nada que definitivamente aniquila a inseguranca

em todas as areas da computacao.

Quando se trata de redes, temos o IPsec. O IPsec € um protocolo de
seguranca de IP, ou, do inglés, Internet Protocol Security. O IPsec é uma
alternativa para combater a inseguranca de rede. Ela € uma alternativa de
camada de rede que possui o intuito de proteger o trafego de dados na Internet.
O protocolo de internet verséo 6 (IPV6) possui o IPsec nativamente como parte
de seu funcionamento, porém, para usa-lo, € necessario que a funcédo seja
habilitada no roteador. O IPV6 possui suporte nativo para IPsec, mas néo é
automético seu funcionamento. Atualmente, existem varias ferramentas e
programas nos dias de hoje que permitem a captura total ou ndo de dados que
trafegam pela Internet. No caso, isso é chamado de sniffer, do inglés. Um sniffer
€ como o nome diz, um "farejador". No caso, o sniffer fareja seus dados que
passam pela rede. Na maioria dos casos, eles sao utilizados por analistas e
administradores de redes para identificarem dados ou pacotes duvidosos
passando pela rede manuseada por eles ou mesmo por individuos tentando
obter informacdes sensiveis, como senhas de acesso. E o IPV4 nao tem

nenhuma protec¢éo contra isso, diferente do IPV6.

O IPsec nesse caso para o IPV4 se tornou uma opg¢éao inviavel pela sua
dificuldade de implementacdo. O IPsec € opcional no IPV4, mas exige um
conhecimento muito grande em programacao, pois é necessario reprogramar o
IPV4 para que o protocolo de seguranca seja colocado. Inclusive, foi justamente

dai que surgiu a necessidade de uma nova tecnologia que eliminasse esses
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problemas de seguranca e comodidade, surgindo, entdo, o novo protocolo de
internet, o IPV6 com o IPsec nativo. Como o IPsec implementa servigos de
autenticacao e criptografia na camada de rede, isso faz com que a seguranca

dependa o minimo possivel do usuario.
1.1 Objetivo

O objetivo desse trabalho é provar que o IPV6 é de fato um protocolo mais
seguro que o IPV4 e que a migracao do IPV4 para o IPV6 é uma opcao viavel.
Provarei isso de forma que serd necessaria conduzir pesquisas e testes com
transferéncias de arquivos entre trés maquinas. Um servidor registrador de
packets de rede utilizando o Wireshark versédo 2.4.2, um servidor FTP que tera
uma conexao com o cliente, disponibilizando arquivos para o cliente realizar o
download utilizando o FileZilla Server versdo 0.9.60 beta e uma maquina para
servir de cliente para transferir e baixar arquivos do servidor FTP utilizando o
FileZilla Client verséo 3.28.0.

O Wireshark vai interceptar e analisar os pacotes de ambos os protocolos
enguanto a comunicacdo FTP de transferéncia de arquivos entre o servidor e o
cliente esteja ocorrendo e vai registrar cada um deles em seu central de
monitoramento. O intuito € comparar a quantidade de pacotes que foram
colhidos com o IPV4 e o IPV6 e verificar sua legibilidade em termos de
informacdes sensiveis, para testar a seguranca do IPV4 que nédo possui o IPsec

e o0 IPV6 que possui 0 suporte para o IPsec nativamente.
1.2 Metodologia

Para que esse trabalho de concluséo de curso fosse possivel, é necessario
muitos testes com trés maquinas e alguns softwares. A primeira etapa consiste
em realizar os testes. Para isso, € necessario que os computadores sejam
montados e devidamente preparados. O servidor registrador sera feito em um
notebook com Windows 7 Ultimate de 64 bits utilizando o software Wireshark
versao 2.4.2, utilizando também uma placa de rede externa USB da marca TP-
Link do modelo TL-WN722N de 150mbps operando em modo promiscuo para
gue fosse possivel a captura de packets ndo destinados ao préprio computador.

A maguina com servidor FTP também é outro notebook com Windows 10 Pro de
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64 bits. O FTP sera feito com um software chamado FileZilla Server verséao
0.9.60 beta. O computador que estara baixando os arquivos do servidor fazendo
com que as transferéncias de arquivos fossem possiveis é um notebook com
Windows 8 Single Language de 64 bits com o FileZilla Client versédo 3.28.0. Os
arquivos que serdo enviados serdo arquivos de video VLC (.mkv) e .mp4. O
roteador que eu utilizei foi o D-Link DIR- 610 de 150mbps Single Band com

capacidades e suporte para os protocolos IPV4 e IPV6.

Uma vez que os computadores e equipamentos de rede estiverem prontos,

sera possivel conduzir os testes.
2. IPSEC

O Internet Protocol Security — Protocolo de Seguranca IP (IPsec) descrito
na RFCs 2401/1998, 2402/1998 [IETF, 2017], entre outras, é uma alternativa de
seguranca a nivel de camada de rede, criada para proteger o trafego das
informagdes na internet e bastante disseminada no mercado. O IPsec foi
inicialmente projetado e criado para ser usado diretamente no IPV4 para que a
seguranca fosse implementada no protocolo com a intencdo de fornecer essa
mesma seguranca para a transmissao de informacdes sensiveis e confidenciais
pelas redes nado protegidas. Por esse motivo, iSSO passou a ser um item
obrigatorio no IPV6 [RFC 2460, 2017].

Quando se trata de IPV6, como ele tem o suporte para IPsec nativamente,
0 ponto mais critico e essencial quando se trata de seguranca, € justamente a
implementacéo do IPsec. O IPsec age na camada de rede fornecendo protecdo
e autenticacdo de pacotes IP entre dispositivos IPsec e garantindo
confidencialidade, integridade e autenticidade de comunicacdo de dados em
uma rede IP publica WENSTROM, 2002]. Quando uma mensagem é transmitida
utilizando uma rede publica como a Internet, a mensagem e seus dados trafegam
por diversos equipamentos antes de chegar até o destino. Durante o transito até
o destino, a mensagem esta sujeita a ser interceptada e lida ou até mesmo
alterada por uma terceira pessoa que nao € para ter acesso a essa mensagem
e seus dados. N&o existe garantia que a mensagem recebida pelo destino seja
a mesma enviada. [FALSARELLA, 2008]. Para que seja possivel uma

comunicacao segura, € imprescindivel a garantia de que a origem e o destino
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dos pacotes sejam auténticos e verdadeiros, e também o sigilo e

confidencialidade de suas informagoes internas.

Por exemplo, é totalmente necessario para alcancar esse objetivo, o sigilo,
garantindo que ninguém ler4 sua mensagem. Podemos contar também com a
inteireza, ou integridade, que significa que sua mensagem ndo podera ser
alterada de nenhuma forma ou aspecto. Por Uultimo, contamos com a
legitimidade, ou, a autenticidade, que garante que ninguém enviard mensagens
falsas e enganosas. Algumas areas que terdo beneficios com a implementacao
do IPsec, séo, por exemplo, a protecédo de ataques tipo IP Spoofing, trafego de

e-mail e afins.

Figura 01 — Integracdo de trés protocolos principais do IPsec.

Autenticado

Estrutura do Pacote |IPSec
Fonte: FAQInformatica, (2017)

2.1 Arquitetura IPsec

Contudo, é necessario alguns protocolos dentro do IPsec para que isso seja
possivel. Sdo trés protocolos principais que sao necessarios para que isso
ocorra: O primeiro é o Authentication Header (AH ou cabecalho de autenticacao).
Com o cabecalho de autenticacéo, é possivel a seguranca e veracidade de sua
mensagem, afim de evitar qualquer reproducdo que ndo seja legitima. Para
garantir a autenticacdo da origem dos dados, o AH inclui uma chave partilhada
secreta no algoritmo que utiliza para a autenticacédo. Para garantir a protecéao de
repeticdo, o AH utiliza um campo de nimero de sequéncia dentro do cabecalho
do AH [IBM, 2014].

O préximo protocolo é o Encapsulating Security Payload (ESP ou
Encapsulamento Seguro do Payload), que seria o protocolo que dara a
criptografia para o arquivo durante a transferéncia FTP. Esse protocolo faz com
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gue os servicos de autenticacdo de pacotes sejam inclusos, ou seja, faz com que
a integridade seja garantida através da criptografia, fazendo com que seja
possivel garantir que os dados serdo vistos somente pelo destinatario correto e
gue ndo havera nenhum tipo de alteracdo durante a transmissdo do mesmo.
Esses dois protocolos (AH e ESP) podem ser utilizados de forma independente
ou em conjunto. Além do AH e o ESP, ainda existe o protocolo Internet Key
Exchange (IKE). Esse protocolo € util para realizar a geréncia automética de
chaves criptograficas, fazendo com que as mesmas sejam disponiveis em

seguranca. Isso € possivel porque o IKE estabelece ligacdes AH ou ESP.

Figura 02 — Roadmap para documentos IPsec.

( Arquitetura )

! 2

Encapsulamento Seguro Autenticagdo de Cabegalh
do Payload (IP-ESP) (IP-AH)

Gerenciamentd

de Chaves

Fonte: Renata Cicilini Teixeira, (1999).

2.2 Cabecalho ESP

O cabecalho ESP ou Encapsulating Security Payload como dito
anteriormente, sera o protocolo que dara a criptografia pelo IPsec para o
arquivo selecionado para a transferéncia FTP. O cabecalho ESP é um
cabecalho que traz a garantia de autenticagdo, integridade e
confidencialidade nos packets de dados e também evita que esses
mesmos packets sejam enviados novamente por alguma outra pessoa
gque ndo tenha a devida permissdo para isso, comprometendo a
autenticacdo, confidencialidade e integridade dos pacotes. O ESP faz

essa criptografia de modo que seja impossivel a legibilidade das
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informacgdes contidas dentro do arquivo caso ele venha a ser interceptado.
Isso faz com que os dados em si sejam criptografados de forma que seja
possivel garantir que os dados desses packets trafegados pela Internet
nao sejam alterados. Além disso, o ESP utiliza o a criacdo e
gerenciamento de chaves de seguranca pelo protocolo Internet Key
Protocol, ou IKE [BRAGA, 2011].

3. IPV4 e suas limitacdes

O IPV4 hoje tem muitas limitacfes, por esse motivo, foi substituido pelo IPV6.
Vemos tais limitagdes como a escassez de enderecgos IPV4 atualmente. Durante
quase 30 anos, o IPV4 tinha a necessidade de fornecer para todos os
computadores nele conectado uma chave identificadora que fosse Unico pela
internet toda. No caso, o IP (Protocolo de Internet). Fazendo assim, somente
assim, era possivel ter uma conectividade sem nenhum tipo de imprevisto ou
falha. Mas logicamente isso ndo podia durar para sempre por conta dos nimeros
finitos num IP, logo, os IP's acabariam, tornando-se inutil os 32 bits utilizados

para essa finalidade.

Figura 03 — Esgotamento do IPV4 em 30 de Novembro de 2010.

IPv4 Address Space Consumption

As of November 30, 2010

Fonte: Carlos Morimoto, (2011).
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Figura 04 - Grafico do esgotamento dos enderecos IPV4, entre 2000-2011

Remaining IPv4 address space, 2000 - 2011

38%
o 36%

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011

www.pingdom.com

Fonte: www.pingdom.com, (2013)

Outro problema muito sério que o IPV4 enfrenta é a auséncia de
qualidade de servigo. Segundo Canno (2013) a Qualidade de Servigo de uma
rede é garantida pelos componentes da rede e equipamentos utilizados,
estando baseada em um mecanismo com a intencdo de garantir a entrega dos
dados e que deve atuar ha comunicacao e interacao dos equipamentos
envolvidos. O IPV4 nao trabalha nativamente com algum tipo de servi¢o que
oferega e garanta uma qualidade de transmisséo. Na criagao do IPV4, ndo era
comum a preocupacao com esse tipo de qualidade quando se trata de

aplicacdes multimidia como temos hoje, por exemplo.

A convergéncia das redes de telecomunicacfes futuras para a camada
de rede comum, o IPV6, favorecera o amadurecimento de servigos hoje
imprudentes, como streaming de video em tempo real e fara aparecerem
outros novos. Entre outras razoes, é evidente que algum novo protocolo teria
gue implementar algumas func¢des que o protocolo passado falhou ou

simplesmente ndo estiveram presentes pra inicio.

4. IPV4 vs IPV6
Agora veremos e falaremos sobre alguns detalhes essenciais
guanto a comparacéao do IPV4 ao IPV6. Resumindo, o IPV6 é diferente

por conta de sua capacidade em enderec¢os quase que ilimitados,
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aumento da movimentacéo e fluxo de dados, melhor desempenho e

superiores caracteristicas de seguranca [CANNO, 2013].
4.1 Seguranga

Quando se trata de seguranca, ficou evidente que por conta do IPsec, o
protocolo IPV6 € mais seguro que o IPV4. Nos dias de hoje, temos mais de trés
décadas de uso de IPV4 no Brasil, sendo que também temos quase 19 anos de
IPV6. Os objetivos primordiais quando se trata de seguranca em IPV6 sdo iguais
aos objetivos de seguranca em qualquer servidor, ambiente ou infraestrutura de
redes. Estes incluem: rigidez da base ou infraestrutura; comprovacdes legitimas,
confianga e legitimacao; o total oposto de rejeicdo e contabilizagdo [CANNO,
2013].

Existem dicas recomendadas de seguranca avancada para o uso do IPV6, como:
o Nao utilizar enderecos 6bvios;

o Utilizar IPsec sempre que precisar de uma comunicacao segura entre

maquinas IPV6;
e No IPV4 bloquear as faixas ndo alocadas;
4.2 Qualidade de Servigos

Mais uma vez falaremos de qualidade de servicos. No lugar de quatro
octetos representados em decimal, o protocolo IPV6 utiliza oito hexatetos
representados em hexadecimal. A integracdo de Qualidade de Servigos no IPV4
€ baseada nas portas TCP e UDP do pacote ou pacotes, fazendo com que seja
possivel fazer com que seu uso ndo consiga ser funcional em algumas situacoes.
Com o uso de autoconfiguracéo, isso faz com que o IPV6 tenha a opcgao de
atribuir enderegos IP automaticamente a um host. Da mesma forma que o IPV4,
o IPV6 € um protocolo responsavel pelo enderecamento de hosts e roteamento
de pacotes entre redes que sao baseadas em TCP/IP. O IPV6 € um protocolo
bem mais simples que o IPV4 [Renato Montes Canno, 2013]. Resumindo, o IPV6
fez com que fosse possivel manter a maioria das caracteristicas principais do
IPV4, fazendo com que ele fosse um grande padrdo mundial a ser seguido, com

algumas pequenas alterages e acréscimos.
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4.3 Principais diferencas entre os protocolos IPV4 e IPV6

Falamos das vantagens do protocolo IPV6 sobre o IPV4. Abaixo, tem uma
imagem que comprova resumidamente as principais diferengas entre os dois

protocolos:

Figura 05 — Diferencas notaveis entre o IPV4 e IPV6

IPV4
Endereco de 32bits

Suporte opcional de IPSec

Nenhuma referéncia a capacidade
de QoS (Quality of Service)

Processo de
realizada pelo router

fragmentacao

O cabecalho inclui os campos de
opcao

O Adress Resolution Protocol
(ARP), utiliza requisitos do tipo
Broadcast

Internet Resolution Management
Protocol (IGMP) é utilizado para
gerir relacGes locais de sub-redes

Os Enderecos de Broadcast sdo
utilizados para enviar trafego para
todos os host de uma rede

O endereco tem de ser
configurado manualmente

Suporta pacotes de 576 bytes.
passiveis de serem fragmentados

IPVE
Endereco de 128bits
Suporte obrigatorio de IPSec

Introduz capacidades de QoS
utilizando para isso o campo Flow
Label

A fragmentacdo deixa de ser
realizada pelos routers e passa a
ser processada pelos host
emissores

Todos os campos de opcdo foram
mudados para dentro do campo
extension header

O ARP foi abandonado, sendo
substituidos pelas mensagens
Neibhbor Discovery

O IGMP fio substituido por
mensagens  Multcast  Listner
Discovery

Deixa de existir o endereco de
Broadcast, para ufilizar enderecos
multicast

Adicdo de funcionalidades de
autoconfiguracao

Suporta pacotes de 1280 bytes,
sem fragmentacao

Fonte: http://www.techsutram.com, (2009)

Atualmente, os enderecos IPV4 estdao acabando. Como dito anteriormente,
um endereco IPV4 é formado por 32 bits, ou 32 zeros e uns. Por conta do IPV4
ser composto por 32 bits, isso significa que o IPV4 permite 4.294.967.296
enderecos diferentes. Hoje em dia, isso ndo parece um numero muito grande,
visto que muitas pessoas no mundo possuem acesso a internet e possuem mais

de um dispositivo conectado na rede, entre eles, smartphones, tablets e
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notebooks. Isso prova a escassez dos enderecos IPV4. A quantidade de
usuérios acessando a internet ndo € a Unica razdo pela qual os enderecos IP
estdo ficando escassos. A quantidade de modens e servidores que utilizam
enderecos publicos o tempo todo, onde esses mesmos enderecos ndo podem
ser compartilhados, visto que eles sdo exclusivos aos dispositivos que neles

estao conectados.

Segundo o Adriano Oliveira (2017) visto o IPV6 possui 128 bits, visto que o
IPV4 possui somente 32, estima-se que até o ano de 2020 havera mais de 50
bilhdes de dispositivos online. E notavel que o IPV6 ainda n&o foi totalmente
implementado, atualmente. Porém, muitas empresas como Facebook, Google,
Terra, UOL e Yahoo! ja estéo utilizando o IPV6. O Google oferece DNS publico
com IPV6 para que seja possivel sua utilizacdo. Mesmo que o IPV4 ainda seja a
versao do Internet Protocol mais utilizada, o IPV6 além de ser mais seguro em
diversos aspectos, vai permitir com seus 128 bits cada vez mais acessos a

Internet.

5. Desenvolvimento

O desenvolvimento do projeto consiste em transferir arquivos do computador de
transferéncia, que sera nomeado Transferéncia para o computador com o
servidor FTP, que sera nomeado de FTP enquanto o computador que tera o
Wireshark ficara analisando a quantidade de pacotes em IPV4 e IPV6, que sera
nomeado “Wireshark”. De imediato, é necessario configurar o servidor FTP. Para

iSs0, estou utilizando o software FileZilla Server.
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Figura 06 — Painel principal do FileZilla Server no computador “Servidor”

B risie s o

File Server Edit

EEEY EECEY=R

FileZila Server 0.9.60 beta

Copyright 2001-2016 by Tim Kosse ftim kosse @filezila-project org)

https:/ filezila-project.ong/

Connecting to server localhost: 14147...

Connected, wating for authentication

Logged on

‘You appear to be behind a NAT router. Please configure the passive mode settings and forward & range of ports in your router.
Waming: FTF over TLS is not enabled, users cannot securely log in.

Retrieving account settings, please wat...

Done retrieving account settings

Fonte: O Autor, (2017)

De imediato, apds configurar o servidor para localhost 14147, € essa a tela que
temos. O proXimo passo seria criar um usuario com senha para que 0 mesmo
tenha as devidas permissdes para acessar o servidor e ter acesso aos arquivos

gue estado armazenados o servidor.

Figura 07 — Tela de criacao de usuario do FileZilla Server no computador “Servidor”

Account settings
General Enable account
hared folders Password: sabeneg

Group membership: [«:none:b

["| Bypass userlimit of server

Maximum connection count: a

Connection limit per IP: a

[ Add H Remove I

["|Force TLS for user login

[ Rename H Copy ]

Description

You can enter some comments about the user

Transfer Progress  Speed

Fonte: O Autor, (2017)
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Apos a criacdo, podemos verificar que temos todos os privilégios administrativos
sobre esse novo usuario que foi criado. Feito isso, o proximo passo € colocar

pastas de arquivos no servidor para que o cliente possa estar acessando.

Figura 08 — Pastas compartilhadas com o usuario do FileZilla Server para o FileZilla

Client no computador “Servidor”

Shared folders

General =
Shared folders Directories Mlizses Fead

- Speed Linits (1 C:\Users\Guiher... [C] rite
. IP Filter [T Delete
Append

Directories
[ Create
[ Delete
List

‘¢ 11 b + Subdirs [ Add l [ Remove 1

[ Add H Remave H Rename ] ’Seiashomedirl [ Rename H Copy 1

A directory alias will also appear at the specified location. Aliases must contain the full vitual
path. Separate multiple aliases for one directory with the pipe character (1)

f using aliases, please avoid cyclic directory structures, it will only confuse FTF clierts.

Fonte: O Autor, (2017)

Nessa nova tela, podemos verificar o diretdrio da pasta que eu criei com alguns
arquivos que o cliente tentard acessar. O diretério dessa passa €
“C:\Users\Guilnerme Raveli\Desktop\Seguranca IPV4 vs IPV6\Pasta FTP” e
essa pasta possui dois arquivos, um com a extensdo .mp4 e outro com a
extensao .mkv. O arquivo .mp4 tem 2.16GB de tamanho e o arquivo .mkv tem
4.38GB de tamanho. Eu selecionei esses arquivos com um tamanho razoavel
para que seja bastante perceptivel a contagem dos packets durante as
varreduras. O proximo passo € colocar todas essas informacdes do servidor no
FileZilla Client.
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Figura 09 — Painel principal do FileZilla Client no computador “Cliente”

File Edit View Transfer Server Bookmarks Help New version available!

i EFTEokO v Tao s

Host: localhost Usermame:  usertec Password: Port: | Quicksonnedt | ]

[status: Resclving address of localhost 2

Status: Connecting to 127.001:21...

Status: Connection established, waiting for welcome message...

Status: Insecure server, it dos not support FTP over TLS.

Status: Logged in

Status: Retrieving directory listing...

Status: Directory listing of */" successful

Local site: | C:AUsers\Guilherme Raveli\Desktop\ + | Remotesite: |/ -
P - Desktop NIy

| Documents
& Downloads
4. [+ Favorites
IntelGraphicsProfiles
# Links o

Filename Filesize Filetype Last modified “ | Filename Filesize Filetype  Lastmodified  Permissions Owner/Gro...
| Games File folder 09-Jul-17 8:14:20 PM A Ray.2004... 2320245, VLC media.. 18-Aug-171L:..
Root folder File folder 15-Mar-1710:44:1... éTheLmn.” 4,705,566,... VLC media.. 07-May-1711:...
ScpServer File folder 27-5ep-17 3:07:50 ...
! Seguranga PV .. File folder 16-Nov-17 306402 ..
7 files and 4 directories. Total size: 556,086 bytes 2 files. Total size: 7,025,812,406 bytes
Server/Local file Direction Remote file Size Priority  Status

Queued files | Failed transfers | Successful transfers

Refresh the file and folder lists B3 Queue empty e

Fonte: O Autor, (2017)

Nessa tela do FileZilla Client, podemos verificar 0 acesso ao servidor com a
pasta que demos permissdo ao cliente, e também podemos verificar a
movimentacao do cliente no servidor no painel do FileZilla Server com a imagem

abaixo:
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Figura 10 - Mudanca na tela do FileZilla Server apés a conexao do usuario no servidor

no computador “Servidor”

File Server Edit 7

F& 56w 2 | [ =@ -

Connecting to server localhost: 14147,

Connected. waiting for authentication

Logged on

"'ou appear to be behind a MAT router. Please configure the passive mode settings and forward a rmange of ports in your router.
Waming: FTP owver TLS is not enabled, users cannot securely log in.

(DO0001)16-Mov-17 15:28:42 PM - [not logged in) {127.0.0.1)= Connected on port 21, sending welcome message. ..
(DDD0D1)16-Now-17 15:28:42 PM - not logged in) {127.0.0.1)= 220-Filefilla Server 0.5.60 beta

(0000011 6-Now-17 15:28:42 PM - jnot logged in) (127.0.0.1)> Z20-written by Tim Kosse {tim kosse@&filezilla-project .ong)
(0000011 E6-Now-17 15:28:42 PM - jnot logged in} (127.0.0.1)>= 220 Please visit hittps ./ /filezilla-project.orgs”

(DD0001)16-Now-17 15:28:42 PM - (not logged in} (127.0.0.1)= AUTH TLS

(0000011 6-Now-17 15:28:42 PM - jnot logged in}) {(127.0.0.1)= 502 Explicit TLS authentication not allowesd
(DD0001)16-Now-17 15:28:42 PM - (not logged in) {127.0.0.1)= AUTH 551

(0000011 6-Now-17 15:28:42 PM - jnot logged in}) {(127.0.0.1)> 502 Explicit TLS authentication not allowesd
(DO0D01)16-Mow-17 15:28:42 PM - jnot logged in) {(127.0.0.1)= USER usertcc

(DOO001)16-Mowv-17 15:28:42 PM - jnot logged in) {127.0.0.1)= 331 Password required for usertcc
(DO0001)16-Now-17 15:28:42 PM - jnot logged in} {127.0.0.1)= PASS =

(0000011 6-Nov-17 15:28:42 PM - usertcc (127.0.0.1)> 230 Logged on

(DDD0D1)16-Now-17 15:28:42 PM - usertcc (127.0.0.1)= 5¥ST

(DDD001)16-Now-17 15:28:42 PM - usertcc (127.0.0.1)= 215 UNIX emulated by FileZilla
(D00001)16-Now-17 15:28:42 PM - usertcce (127.0.0.1)= FEAT

(000001 16-Nowv-17 15:28:42 PM - usertcc (127.0.0.1)= 211-Features:

(DDO001)16-Nov-17 15:28:42 PM - usertcc (127.0.0.1)= MDTM

(DDD0D1)16-Now-17 15:28:42 PM - usertcc (127.0.0.1)>= REST STREAM

(DDD0D1)16-Now-17 15:28:42 PM - usertcc (127.0.0.1)= SIZE

(DO0001)16-Now-17 15:28:42 PM - usertcc (127.0.0.1)= MLST type™:size™modify™;

(DDO0D1)16-Nov-17 15:28:42 PM - usertcc (127.0.0.1)= MLSD

(DDD0D1)16-Now-17 15:28:42 PM - usertcc (127.0.0.1)= UTF8

(DDD0D1)16-Now-17 15:28:42 PM - usertcce (127.0.0.1)= CLNT

(DDD0D1)16-Now-17 15:28:42 PM - usertcc (127.0.0.1)= MFMT

(DDD0D1)16-Now-17 15:28:42 PM - usertcc (127.0.0.1)= EPSV

(DD0001)16-Nov-17 15:28:42 PM - usertcc (127.0.0.1)>= EPRT

(DDD0D1)16-Now-17 15:28:42 PM - usertcc (127.0.0.1)= 211 End

(DD00D1)16-Now-17 15:28:42 PM - usertec (127.0.0.1)= PWD

(DDO00116-Nowv-17 15:28:42 PM - usertcc (127.0.0.1)= 257 """ is cument directony.
(DDO0D1)16-Now-17 15:28:42 PM - usertec (127.0.0.1)= TYFPE |

(0000011 6-Now-17 15:28:42 PM - usertcc (127.0.0.1)= 200 Type setto |

(DDD001)16-Now-17 15:28:42 PM - usertcc (127.0.0.1)= PASY

(DDD0D1)16-Now-17 15:28:42 PM - usertcc (127.0.0.1)= 227 Entering Passive Mode (127.0.0.1.205.58)
(DO0001)16-Now-17 15:28:42 PM - usertec (127.0.0.1)= MLSD

(0000011 6-Now-17 15:28:42 PM - usertcc (127.0.0.1)> 150 Opening data channel for directory listing of "
(0000011 6-Now-17 15:28:42 PM - usertcc (127.0.0.1)> 226 Successfully transfermed "™
(DO0001)16-MNowv-17 15:30:43 PM - usertcc I‘IZ.- 0.0.1)= 421 Connection timed out .

(00000 1)16-MNow-17 15:30:43 PM - usertcc (127.0.0.1)> disconnected.

Fonte: O Autor, (2017)

Agora que os dois computadores (FileZilla Server e FileZilla Client) estédo
interligados, € necessario colocar o terceiro computador para monitorar a rede,
no caso, esse, o0 Wireshark. O Wireshark vai usar sua ferramenta nativa para
capturar todo o trafego de dados quando a transferéncia de arquivos comecar.
Abaixo, mostrarei o Wireshark com sua ferramenta de captura de packets

funcionando:
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Figura 11 — Wireshark capturando packets da rede sem fio “Rede maliciosa” no

computador “Wireshark”

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

= XEBRes=FLSEQAQAQH

No. Time Source Destination Protocol  Length Info
1 0.000000 104.154.126.25 192.168.2.1088 TP 282 487@ » 58489 [PSH, ACK] Seq=1 Ack=1 Win=12@ Len=228
2 8.881449 192.168.2.168 104.154.126.25 TP 183 58489 + 4878 [PSH, ACK] Seq=1 Ack=229 Win=65184 Len=129
3 8.208986 104.154.126.25 192.168.2.188 TP 750 487@ » 58483 [PSH, ACK] Seq=229 Ack=13@ Win=12@ Len=7@5
4 8.489491 192.168.2.168 104.154.126.25 TP 54 50480 + 4070 [ACK] Seq=138 Ack=934 Win=65410 Len=0
5 2.628694 €8:22:02:03:10:b1 Broadeast ARP 60 Who has 192.168.2.17 Tell 192.163.2.103
6 3.553953 164.154.126.25 192.168.2.1688 TCP 63 487@ » 508439 [PSH, ACK] Seq=934 Ack=138 Win=12@ Len=11
7 3.852693 €8:22:@2:03:1@:b1 Broadcast ARP 60 Who has 192.168.2.12 Tell 192.168.2.183
8 3.753598 192.168.2.108 104.154.126.25 TP 54 58439 + 4870 [ACK] Seq=13@ Ack=045 Win=65487 Len=@
9 4.862242 €8:22:02:03:10:b1 Broadcast ARP 60 Gratuitous ARP for 192.168.2.103 (Request)
16 4.419987 192.168.2.1@7 192.168.2.188 TCP 224 55125 + 49165 [PSH, ACK] Seq=1 Ack=1 Win=4@96 Len=170
11 4.420175 192.168.2.168 192.168.2.167 TCP 352 49165 + 55125 [PSH, ACK] Seq=1 Ack=171 Win=255 Len=293
12 4.437883 192.168.2.1087 192.168.2.188 TP 56 55125 + 49165 [ACK] Seq=171 Ack=299 Win=4891 Len=@
13 4.574267 €8:22:02:03:10:b1 Broadcast ARP 60 Who has 192.168.2.17 Tell 192.168.2.183
14 5.267799 192.168.2.1 239.255.255.258 S5DP 386 NOTIFY * HTTP/1.1
15 5.37@82@ 192.168.2.1 239.255.255.258 SSDP 315 NOTIFY * HTTP/1.1
16 5.474895 192.168.2.1 239.255.255.250 S5DP 378 NOTIFY * HTTP/1.1
17 & 572700 107 162 2 1 230 955 955 78R np 70 NNTTEY * WTTD/1 1

> Frame 15: 315 bytes on wire (2528 bits), 315 bytes captured (2528 bits) on interface @

> Ethernet II, Src: Tp-LinkT_df:79:a4 (c4:6e:1f:df:79:a4), Dst: ChiconyE 6@:02:d6 (64:52:04:60:02:d6)
» Internet Protocol Version 4, Src: 192.168.2.1, Dst: 239.255.255.258

> User Datagram Protocol, Src Port: 56843, Dst Port: 1960

© Simple Service Discovery Protocol

64 53 B4 68 B2 d6 c4 6e 1f df 79 a4 @3 @@ 45 @@ dI."...n ..y...E.
@1 2d @@ @0 42 8@ @4 11 3 1c c@ ad @2 @l ef £ .-..f... .....l
ff fa de @b @7 6c 81 19 ad f4 42 4F 54 43 46 59  ..... 1.. ..NOTIFY
20 2a 20 43 54 54 5@ 2 31 2e 31 @d @a 48 4 53 * HTTP/ 1.1..HOS
54 3a 20 32 33 39 2e 32 35 35 2e 32 35 35 2e 32 T: 239.2 55.255.2
35 3@ 33 31 39 30 30 Bd @a 43 41 43 48 45 2d 43 50:1980. .CACHE-C
4f 4e 54 52 4f 4c 33 20 6d 61 78 2d 61 67 65 3d  ONTROL: max-age=
31 30 30 0d @a 4c 4f 43 41 54 49 4 4e 33 20 68 180..L0C ATION: h
74 74 70 33 2f 2f 31 39 32 2e 31 36 38 2e 32 2¢  ttp://19 2.168.2.
31 3a 31 39 3@ 3@ 2f 69 &7 64 2e 78 6d 6c @d @a  1:190@/i gd.xml..
42 54 33 20 75 75 69 64 3a 30 36 3@ 62 37 33 35  NT: wuid :@68b735
33 2d 66 63 61 36 2d 34 3@ 37 38 2d 38 35 66 34 3-fcap-4 @78-85f4
2d 31 66 62 66 62 39 61 64 64 36 32 63 Ad @a 4e  -1fbfboa dd62c..N

© 7 tonexdo de Rede sem Fio: <live capture in progress> Packets: -

Fonte: O Autor, (2017)

Aqui podemos verificar uma varredura de pacotes da minha atual rede sem fio
“‘Rede maliciosa” sem filtros de busca de pacotes. Agora irei iniciar a pesquisa
dos pacotes da transferéncia da arquivos do protocolo IPV4. O servidor esta no
IP 192.168.2.108. Abaixo, mostrarei os comandos necessarios para iniciar a

transferéncia de arquivos:
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Figura 12 — Comandos no Prompt de Comando com privilégios de administrador para

inicializar o processo de transferéncia da arquivos FTP no computador “Cliente”

= Administrator: GWis
Microsoft Windows [Uersion 6.1.76811
Copyright {c> 2809 Microsoft Corporation. All rights reserved.

C:\Windowshsystem32>ftp 192.168.2.1068

Connected to 192.168.2.108.

220-FileZilla Server B.9.60 heta

228-yritten by Tim Kogse (tim.kosse@filezilla-project.orgd

228 Please visit https://filezilla-project.org/

User (192.168.2.188:(noned)): usertcc

331 Password required for usertce

Password:

238 Logged on

ftp> dir

208 Port command successful

158 Opening data channel for directory listing of "/"

-ru-r——r-— 1 ftp ftp 2320245693 Aug 18 2017 Ray.2064.mpd
-ru-r——r-— 1 ftp ftp 4785566713 May B8 2017 The Lion King.1994.mke
226 Successfully transferred "/

ftp: 136 bytes received in B.B@Seconds 136868.B8Kbytes/sec.

ftp> get Ray.2804.mpd

208 Port command successful

158 Opening data channel for file download from server of “/Ray.2084.mpd"

Fonte: O Autor, (2017)

Figura 13 - Captura do arquivo "Ray.2004.mp4" em IPV4 no computador “Wireshark”

I 717 P4 pcapng
File Edit View Go Capture Analyze Statistics Telephony Wireless Tooks Help
FLRL REsez=fesEaaad
(ATre
Ho. Time Source Destination Protocol  Length Info
57 25.398886 192.168.0.185 192.168.8.108 FTP 197 Response: 220-FileZilla Server 8.9.68 beta
73 30.547277 192.168.8.108 192.168.9.105 FTP 68 Request: USER usuario
74 30.925346 192.168.0.185 192.168.0.108 FTP 89 Response: 331 Password required for usuario
111 36.185761 192.168.0.188 192.168.8.105 FTP 61 Request: PASS
121 37.069544 192.168.8.105 192.168.9.108 FTP 69 Response: 238 Logged on
127 39.655113 192.168.0.188 192.168.0.105 FTP 81 Request: PORT 192,168,9,188,196,77
128 40.141977 192.168.0.185 192.168.8.108 FTP 83 Response: 200 Port command successful
129 40.144685 192.168.8.108 192.168.9.105 FTP 60 Request: LIST
132 40.148106 192.168.0.185 192.168.0.108 FTP 109 Response: 15@ Opening data channel for directory listing of "/"
137 40.150108 192.168.0.185 192.168.8.108 FTP 88 Response: 226 Successfully transferred "/"
169 £6.110477 192.168.8.108 192.168.9.105 FTP 81 Request: PORT 192,168,0,108,196,78
170 66.764621 192.168.0.185 192.168.0.108 FTP 83 Response: 200 Port command successful
171 66.767986 192.168.0.188 192.168.8.105 FTP 73 Request: RETR Ray.2804.mp4
174 66.770708 192.168.0.165 192.168.0.103 FTP 129 Response: 150 Opening data channel for file download from server of "/Ray.2004.mp4™
1847.. 1484.853867 192.168.8.105 192.168.0.108 FTP 100 Response: 226 Successfully transferred "/Ray.2004.mp4"

Frame 1847098: 100 bytes on wire (800 bits), 108 bytes captured (898 bits) on interface @
Ethernet II, Src: Palladiu_23:8a:05 (Sc:c3:d3:23:8a:05), Dst: ChiconyE 60:02:d6 (64:5a:04:60:02:d6)
Internet Protocel Version 4, Src: 192.168.8.105, Dst: 192.168.0.168

Transmission Control Protocol, Src Port: 21, Dst Port: 58252, Seq: 416, Ack: 181, Len: 46

File Transfer Protocol (FTP)

64 5a 84 68 82 d6 Sc ¢ d3 23 3a 95 03 0@ 45 @0  dI..
o 56 5T fe 48 6@ 88 @6 18 7c <@ a8 @8 69 B a8 .V_.f
82 6c 88 15 c4 4c 6e d7 bf d9 fe 18 ¢5 1250 18  .1...

fa Bc 71 22 00 B 32 32 36 20 53 75 63 63 6573 ..q"..22 6 Succes
7366 75 6c 6c 79 28 74 72 61 6e 73 66 65 72 72 sfully t ransferr
65 64 20 22 2f 52 61 79 2 32 38 30 34 2e 6d 78 ed "/Ray .2084.mp
34 22 od 6a LA

Fonte: O Autor, (2017)

Nesse teste, podemos verificar que apdés a aplicacdo do filtro “FTP” no
Wireshark, foram descobertos e captados 15 packets em IPV4 totalmente sem
criptografia. Isso faz com que seja facil ver o que esta sendo interceptado, junto
com o IP de origem e destino. Do primeiro packet até o ultimo, podemos verificar
0s estagios do envio FTP, de inicio ao fim. E também é facil verificar a mesma

informacgao no FileZilla Server com seu monitoramento abaixo:
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Figura 14 — Captura de IP origem e destino e notificacdo da transferéncia de arquivo

FTP “Ray.2004.mp4” no computador “Servidor”
{000002y16-Hov-17 15:47:43 PM - fnet logged in) (192.168.2.108)> PASS ==

(000002)16-Nov-17 15:47.43 PM -
(000002)16-Nov-17 15:47:58 PM -
(000002)16-Nov-17 15:47.58 PM -
(000002)16-Nov-17 15:47:58 PM -
(000002)16-Nov-17 15:47.58 PM -
(00D002)16-Nov-17 15:47.58 FM -
(000002)16-Nov-17 15:48:23 PM -
(000002)16-Nov-17 15:48:23 PM -
(000002)16-Nov-17 15:48:23 PM -
(000002)16-Nov-17 15:48:23 PM -
(000002)16-Nov-17 15:43:16 FM -
(000002)16-Nov-17 15:51:16 PM -
(000002)16-Nov-17 15:51:16 PM -

usertcc (192.168.2.108)> 230 Logged on

usertce (192.168.2.108)> PORT 192,168,2,108,157 246

usertee (192,168 2.108)> 200 Port command successful

usertce (192.168.2.108): LIST

usertce (192.168.2.108)> 150 Opening data channel for directary listing of "/
usertco (192.168.2.108)> 226 Successfully transfemed "/

usertce (192.168.2.108)> PORT 192,168,2,108,198,15

usertcc (192.168.2.108)> 200 Port command successful

usertce (192.168.2.108)> RETR Ray.2004 mpd

usertee (192,168 2.108)> 150 Opening data channel for file download from server of "/Ray 2004 mpd"
usertcc (192.168.2.108)> 226 Successfully transfemed "/Ray 2004 mp4d"
usertce (192.168.2.108)» 421 Connection timed out.

usertco (192.168.2.108)> disconnected.

Fonte: O Autor, (2017)

Aqui no monitoramento do servidor, fica facil ver toda a movimentagcédo do que

aconteceu com a conexao entre o cliente e o servidor. Aqui ndo demonstra que

o Wireshark estava capturando as informacdes.

Figura 15 — Captura IPV6 com IPsec ativado no computador “Servidor”

;ﬁk Edr Yeew Go Copture Anelyze Jtatistics Telephony Tools [ntemaks  Help

BESee 2ERZE ¢+ 0oT72 B aaan gVmy ®
| Firen | esp [+] expression-. Cvear 201,
[N Time Protocol Length_Info

|

35 12:28:54. 816345 ESP 130 £SP (SPI=0x00000100)

36 12:28:54,851245 11:1110 fell 1111 EsP 114 gsp (5P1-0x00000100)
37 12:28:54,856345 sr2ainffoferriiing ESP 130 5P (SPI=0x00000100)
39 12:28:54. 901345 1:222:221F:fe22:2222 ESP 114 ESP (SPI=-0x00000100)
40 12:28:54.936345 1ff:fell:1111 ESP 138 5P (S5PI-0x00000100)
41 12:28:54,981345 221F:fe22:2222 EsP 178 ESP (SPI=0x00000100)
42 12:28:54,991245 1ff:fell:1111 ESP 114 gsP (SPI-0x00000100) ’
43 12:28:55.021345 1:1222:221F:Fe22:2222 ESP 114 E5¢ (SPI=0x00000100)
44 12:28:55,026345 sinffofetl i Esp 138 £5p (SPI=0x00000100)
45 12:28:55,026345 2:227f:fe22:2222 ESP 114 gsP (SP1=0x00000100)
46 12:28:55.031345 11ff:fel1:1111 ESP 114 gsp (SPI~0x00000100)
47 12:28:55.031345 2211 :1e22:2222 ESP 234 es5p (SP1-0x00000100)
48 12:28:55.091345 pr21n:fffelliing ESP 130 esp (SPI=0x00000100)

40 12:28:55.221345 feB0::211:111F fell 1111 251

EsP 194 £sp (SPI-0x00000100)

o Frame 49: 194 bytes on wire (1552 bits), 194 bytes captured (1552 b
Dst: IPvOmcast_D0:00:00:05 (33:33:00:00:00:0%

i Ethernet IT, Src: Totel_11:11:11 (00:11:11:11:11:11),
Internet Protocol version 6, Src: fe80::211:11FF:fell:1111 (feB0::211:11FF:fell:1111), Dst: FFO2::5 (FF02::35)
W 0110

s1es = Version: 0

1110 0000 .... vevv vene seee w... = Traffic class: 0x000000e0
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 140
next header: ESP (0x32)
wop limit: 1
source: Fe80::211:11FF:fell:1111 (feB0::211:11FF:fell:1111)
[Source SA MAC: Intel_11:11:11 (00:11:11:11:11:11)]
Destination: £F02::5 (FF02::5)

- Encapsulating Security Payload
ESP SPI: 0x00000100
ESP Sequence: 9

Fonte: O Autor, (2017)

Podemos perceber com o filtro ESP aplicado com o IPsec ativado na
configuracéo IPV6, a sensibilidade das informacgdes sao fortemente

aumentadas, fazendo com que nédo seja mais possivel a leitura legivel do que
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esta acontecendo, por conta da criptografia. Podemos notar também que

nenhum packet FTP foi interceptado por conta do IPsec.

Figura 16 — Dados da Captura IPV6 com IPsec ativado no computador “Servidor”

4 Internet Protocol Version 6, Src: 3ffe::1, Dst: 3ffe::2
8118 .... = Version: B
. BEBE BEBE .... .... Leee saaa o eaas = Traffic Class: @x@@ (DSCP: C58, ECN: Mot-ECT)
............ Geae o008 0PE8 G2BE 8888 = Flow Label: Bx@E8G0
Payload Length: 188
Mext Header: Encap Security Payload (58)
Hop Limit: 64
Source: 3ffe::l
Destination: 3ffe::2
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]

Fonte: O Autor, (2017)

Aqui na Figura 16 podemos verificar os dados do ESP no IPV6 na captura de
dados. Podemos ver nesses dados que ndo conseguimos detectar a origem e
nem o destino da transferéncia de arquivo, e também na figura anterior,
podemos verificar que também é impossivel saber que tipo e nome do arquivo

que esta sendo transferido.

Figura 17 — Dados da Captura IPV6 com IPsec ativado no computador “Servidor”

(Destino e Origem)

4 Ethernet II, Src: Dell 4a:d7:8a (8@8:11:43:4a:d7:08a), Dst: IPvemcast 16 (33:33:80:80:00:16)
» Destination: IPvBmcast_16 (33:33:00:80:88:16)
© Source: Dell 4a:d7:8a (8@:11:43:4a:d7:8a)
Type: IPvE (@xB6dd)

Fonte: O Autor, (2017)
Na Figura 17 verificamos os computadores conectados na mesma rede como
procedimento de esclarecimento, provando que sem medidas de seguranca, €

possivel a detecgdo das maquinas onde a transferéncia esta ocorrendo.

Figura 18 — Dados Detalhados da Captura IPV6 com IPsec ativado no computador

“Servidor”

4 Destination: IPvemcast_16 (33:33:00:80:008:16)
Address: IPvemcast_16 (33:33:00:80:828:16)

vale wuws wues wuws ww.. = LO bit: Locally administered address (this is NOT the factory default)

....... 1 iuus wuns wuws waa. = 16 bit: Group address (multicast/broadcast)
4 Spurce: Dell 4a:d7:8a (88:11:43:4a:d7:8a)
Address: Dell 4a:d7:8a (@8:11:43:4a3:d7:8a)
cuB. Li.. s.e. we.. .... = LG bit: Globally unique address (factory default)
....... B .iit wuns wuwn ... = 16 bit: Individual address (unicast)
Type: IPv6 (@xB6dd)

Fonte: O Autor, (2017)
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Aqui na Figura 18, podemos ver as informacdes mais detalhadas dentro do
IPV6 sobre a transferéncia FTP, mas nenhuma informacé&o comprometedora do
servidor ou do cliente é interceptado.

CONCLUSAO

O trabalho permitiu que as pesquisas realizadas me concedesse a
informacéo de que o protocolo IPV6, como demonstrado nas pesquisas e nos
testes, € bem mais seguro que o IPV4 por conta do IPsec nativo, pois gracas
ao IPsec nativo do IPV6, foi possivel notar que a quantidade de packets
capturados pelo Wireshark foi zerado, sem mais documentos, arquivos, dados
sensiveis ou comandos durante toda a captura. Isso € devido ao IPsec com o
ESP explicado anteriormente e sua funcao de criptografia de dados, inibindo a
possibilidade de verificar o que esta sendo baixado, o local de origem e o local

de destino.

A utilizacdo do IPsec em redes IPV6 protege muito bem os dados que
nele sdo transmitidos. Uma outra vantagem disso também é a aniquilagcédo de
preparacao e custos adicionais ao cliente para colocar uma seguranca extra
em sua rede e a responsabilidade de manutencédo da mesma. Realizando
esses testes com arquivos de videos, é um teste simples, mas serve para
ilustrar que em outras condi¢des, packets com o IPV4 podem estar sendo
interceptados e traduzidos para revelar informacgdes sensiveis como senhas de
bancos, numeros de cartdo de crédito, CPF e outros. Somente pela questao da
seguranca, € motivo o suficiente para concluir que a migracdo mundial do IPV4
para o IPV6 é a opcdo mais segura e viavel.

Podemos afirmar isso por conta do suporte do IPsec nativo no IPV6,
temos uma camada de seguranca bem mais eficiente que o IPV4. A migracao
do IPV4 para o IPV6 como explicado anteriormente, € uma coisa inevitavel. Os
blocos restantes de IPV4 foram atualizados e otimizados para o controle de
packets, assim gerando cada vez mais desempenho no uso da banda para o
IPsec sobre o IPV6 [Almeida e Santa Inés, 2009]. O IPsec também inibe os trés
ataques mais comuns contra sua rede: ataques de replay, spoofing e
tampering. Contudo, concluo que com base nos testes aqui apresentados, 0

IPV4 é facilmente substituivel pelo IPV4 pela sua fragilidade, justamente por
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seu nao suporte do IPsec, uma ferramenta entre varias outras que sao
essenciais para uma navegacao e experiéncia segura na internet, visto que
hoje, tudo que fazemos em nossa vida € na internet. A migracao € inevitavel. A
migracdo tem sido lenta por conta da dificuldade de migracéo e seu custo, mas

estamos caminhando cada vez mais para a migracao total de IPV4 para IPV6.
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