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RESUMO

A ideia central desta monografia € mostrar um panorama atualizado dos aspectos que
envolvem a seguranca e a legalidade dos dados e informacdes que trafegam ou estao
armazenados em sistemas de computacdo em nuvem. Aqui sdo apresentados casos
reais e legais de problemas de seguranca e também todo o aparato teérico para que
se possa compreendé-los e preveni-los. Por ultimo, é apresentada uma solugao legal
de seguranca para o0s servicos de computacdo em nuvem que trabalham com

armazenamento e transferéncia de arquivos.

Palavra-Chave: Computagdo em nuvem, internet, riscos legais, riscos de seguranca.



ABSTRACT

The main idea of this monograph is to show an up-to-date overview of the aspects that
involve the security and legality of the data and information that travels or is stored in
cloud computing systems, here are presented real cases of security and legal
problems and also the whole the theoretical apparatus so that they can be understood
and prevented, and finally a security and legal solution is presented for the cloud

computing services that work with storage and file transfer.

Keyword: Cloud computing, internet, legal risks, security risks.
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1. INTRODUCAO

Analisando a computacdo em nuvem pelo panorama social atual, pode-se ver
a importancia dela para o mundo contemporaneo. Setores importantes da sociedade
moderna estdo atrelados a computacao em nuvem, como as finangas de pessoas que
utilizam servicos bancarios online, os servicos de e-mail que sao utilizados por
empresas e milhdes de individuos diariamente e 0s servicos de armazenamento em

nuvem, que muitas vezes guardam documentos e outros arquivos importantes.

Considerando a importancia da computagcao em nuvem para o mundo moderno,

vem a tona uma pergunta muito importante sobre a mesma:
Quiais sao os riscos envolvidos na sua utilizacao?

Responder esta pergunta é o propésito principal desta monografia e isso sera
efetivado da seguinte maneira: primeiro, sera feita uma breve explicacdo do que é
computagdo em nuvem para que as pessoas possam ter um conhecimento um pouco
mais profundo sobre o assunto; depois, serdo tratados 0s riscos de seguranca mais
importantes e comuns; o terceiro topico sera sobre o0s riscos legais que envolvem a
computacdo em nuvem e os dados que trafegam por ela ou estdo armazenados nela;
por ultimo, sera apresentada uma proposta de aplicativo que foca na protecao legal e

tecnoldgica dos dados que estdo armazenados na nuvem.



14

2. O QUE E COMPUTAGAO EM NUVEM

A computacdo em nuvem € uma area da tecnologia da informacdo muito
importante atualmente. Ela est4 presente em uma grande quantidade de dispositivos
computacionais, tais como computadores, smartphones, TVs e uma infinidade de

outros aparelhos.

Segundo Sosinsky (2011, p.33) a “Computacdo em nuvem se refere a aplicagdes
e servigcos que sdo executados em uma rede distribuida usando recursos virtualizados
e acessados por protocolos de internet comuns e padrdes”. De acordo com esses
principios, a computacdo em nuvem transforma as tecnologias, servigcos e aplicacdes
em uma “ferramenta self-service” e a palavra “nuvem” refere-se a dois conceitos
essenciais, que € a abstracdo — ou seja, a capacidade de esconder do usuario 0s
detalhes do sistema que foi implementado — e a virtualizacdo, a capacidade de o
sistema virtualizar aplicacbes através de agrupamento e compartiihamento de
recursos (SOSINSKY ,2011, p.34).

2.1 Principio e Uso do Termo Computacao em Nuvem

Se pensarmos nos conceitos principais da computagdo em nuvem, que sao a
abstracdo e a virtualizacdo, podemos dizer que a computacdo em nuvem existe ha
algumas décadas, ela nasceu nos primordios da internet. Posso citar como exemplo
as redes ARPANET/NSFNET, que foram criadas pelo Departamento de Defesa
Americano e pela Fundacdo Nacional da Ciéncia (NSF), respectivamente
(TANENBAUM, 2003 p. 55 a p. 59). Elas podem ser identificadas como um tipo de
nuvem, pois essas redes proviam a abstracdo de seu funcionamento. Em outras
palavras, 0s usuarios nao precisavam ter o conhecimento de como elas funcionavam
por completo para poderem utiliza-las. Eram usadas normalmente por universidades
e depois por empresas para 0 envio e recebimento de informacdes e dados
académicos e/ou de pesquisa. Porém, a nuvem, como a conhecemos atualmente,
comecou a tomar forma na década de noventa, com a criacdo da World Wide Web
(WWW) pelo fisico Tim Berners-lee do CERN (Conseil Européen pour la Recherche
Nucléaire: Conselho Europeu Para Pesquisa Nuclear) (TANENBAUM, 2003 p. 60),
pois a World Wide Web, além de prover a abstracdo de seus servi¢os, também prové
a virtualizacdo dos mesmos servicos. Um exemplo de virtualizagdo mundialmente

usado até hoje é a hospedagem de sites, pois em um unico servidor podem-se
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armazenar varios sites, ndo deixando transparecer para o usuario final que o site que

ele acessa esta armazenado junto com outros. De acordo com Sosinsky (2011, p.45):
A computagdo em nuvem € uma extensdo natural de varios principios,
protocolos e sistemas que tém sido desenvolvidos pelos mais de 20 anos que
se passaram. De certa maneira, a computacdo em nuvem descreve algumas
novas capacidades que sao arquitetadas dentro de servidores de aplicacdes
0s quais tém a capacidade de receber programacdo dinamicamente, por
serem escalaveis e por virtualizarem recursos. [...]

Segundo Giordanelli (2010 p. 6), o termo nuvem comecgou a ser usado pela
telefonia, que na década de 1990 era em sua maioria conectada por fios (incluindo o
trafego de internet). Nessa época, as companhias de telefonia comecaram a oferecer
servigcos de comunicacdo por VPN (Virtual Private Network, em uma traducéo livre:
rede privada virtual). A VPN € um tipo de servi¢co de protecdo nas transmissées dos
dados. Esses servicos eram oferecidos com garantias de uma alta banda-larga com
custo baixo. As operadoras faziam isso alternando o caminho do trafego para
balancear a utilizacdo, conseguindo assim maior eficiéncia na largura de banda;
porém tornava impossivel determinar exatamente qual rota o tréfego iria tomar. Para
descrever esse tipo de “networking”, foi usado o termo telecom cloud (traducao livre:

nuvem de telecomunicacéo).

De acordo com Giordanelli (2010 p. 6), o primeiro académico que definiu o que
era computacdao em nuvem foi Ramnath K. Chellappa e chamou-a de paradigma onde
“os limites da computacédo serdo determinados por razdes econémicas em vez de

limites técnicos”.

2.2Computacdo em Nuvem Segundo a CSA

Segundo a CSA (2011) a computacdo em nuvem é:

[...] umatecnologia disruptiva que tem o potencial de aumentar a colaboracao,
a agilidade, o dimensionamento e a disponibilidade e fornece as
oportunidades de reducdo de custos através da computacdo otimizada e
eficiente. O modelo em nuvem prevé um mundo onde os componentes
podem ser rapidamente orquestrados, provisionados, implementados e
desativados e, escalados para cima ou para baixo para fornecer um modelo

utilitario de alocagao e consumo sob demanda.
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Esta interpretacdo é baseada na interpretacdo do NIST sobre o que é
computacdo em nuvem, definida no documento Working Definition of Cloud
Computing (descrito no NIST 800-145).

De acordo com a CSA (2011), a nuvem se caracteriza principalmente pela
virtualizacao de recursos, entretanto nem sempre existe a virtualizacdo em um servico

em nuvem.

2.3Tipos de Nuvens
Figura 1 — Modelo Visual da Definicdo da Computacdo em Nuvem.

Amploacessoa ||  Elasticidade || Servigos | Autoservigo sob
rede . Rapida Mensuraveis demanda

Caracteristicas
Essenciais
Pool de Recursos
Softwarecomo Plataforma como  Infraestrutura como Modelos de
Servigo (Saa$) | Servigo (PaaS) Servigo (laaS) Servigos
Modelos de
Implantagéo

Fonte: CSA (2011, p.15).

Os modelos de nuvem tratados nesta monografia serdo os que foram definidos
pela NIST (The U.S. National Institute of Standards and Technology) Mell (2011). Sua
escolha se deve ao fato de serem amplamente usados e por retratarem bem a
realidade da computacdo em nuvem. O NIST separa a computacdo em nuvem em
dois modelos, 0 modelo voltado a servicos e o modelo voltado a implantagéo. E
importante ressaltar a importancia dos conceitos de abstracéo e de virtualizacao neste
modelo. A respeito da virtualizacéo, Sosinsky (2011, p.35) diz:

O modelo original do NIST n&o requeria que a nuvem usasse recursos

virtualizados, também ndo existia nenhuma exigéncia de que a nuvem

suportasse multi-tenancy nas definicbes anteriores do que era computacao
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em nuvem. [por definicdo] Multi-tenancy é o compartilhamento de recursos
entre dois ou mais clientes. A Ultima versao da definicdo do NIST exige que
a nuvem use virtualiza¢éo e suporte multi-tenancy. [...]

Devido & computacdo em nuvem ter caracteristica altamente dinamica e

evolutiva, € bem possivel que este modelo mude com o passar dos anos.

2.3.1 Modelo de Implantacéao
De acordo com Sosinsky (2011, p.37 a p. 39), os modelos de implantacdo séao
expressdes da maneira como cada uma das infraestruturas é implantada e definem o

propoésito e a natureza da nuvem de acordo com a localidade dela.
O NIST (MELL, 2011) define quatro modelos de implantacéo:

Nuvem publica € a infraestrutura que esta disponivel para uso publico ou para
uso em grandes grupos industriais, servigcos os quais sao vendidos por organizacdes
que comercializam servicos em nuvem. De maneira genérica, pode-se dizer que ela é
a verdadeira representacdo de uma nuvem, pois este modelo prové servicos para
varios clientes simultaneamente. Normalmente a maioria dos clientes ndo tem controle

sobre ela, nem sabem a localizagdo da mesma.

Nuvem privada é a infraestrutura operada exclusivamente para uso de uma
empresa, ou seja, uma nuvem interna — que pode ser gerenciada pela propria empresa
ou por uma empresa terceirizada — e pode estar dentro ou fora das instalacbes da
empresa. Alguns detalhes técnicos importantes deste modelo de nuvem: deve ser
guardado por um firewall controlado pelo departamento de T.l.; o sistema deve ser
acessado apenas por usuarios autorizados; costuma ter um controle maior sobre 0s

dados que trafegam por ele.

Figura 2- Localizacdo das nuvens de implantagéo.
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Fonte: Sosinsky (2011, p.38).

Nuvem hibrida é um modelo de nuvem que combina varios tipos, que podem
ser nuvem privada, publica ou comunitaria, ou seja, € um modelo de nuvem integrada,
onde cada um desses tipos estd conectado aos outros. Eles tém caracteristicas
Unicas, mas trabalham juntos numa unidade. Assim, os beneficios destes varios tipos
de nuvem se encontram em um Unico modelo. A nuvem hibrida pode oferecer
padronizacdo ou acesso prioritario a dados ou aplicacbes e é excelente para
aplicativos portateis. Outra caracteristica € que ela pode terceirizar recursos e
componentes nao criticos e hospeda-los internamente, fazendo com que esta seja
uma boa estratégia para os negocios que tenham uma demanda dindmica e uma
grande necessidade de seguranca. Apesar de o modelo de nuvem hibrida ter varias
vantagens, ela também tem alguns desafios a serem vencidos, como por exemplo as
incompatibilidades de interface das aplicacdes, problemas de conectividade,

complexidade de implementagéo e custos para a melhoria dos sistemas.

Nuvem comunitaria € um modelo de nuvem que esta organizada para servir a
um propaosito ou fungdo comum, pode estar em uma ou varias organiza¢des. Ela utiliza
a configuracdo de multi-inquilino (para varios clientes simultaneamente) , portanto elas
compartilham alguns objetivos, sua missao, politicas de utilizacdo, cuidados com a
seguranca etc. A nuvem comunitaria pode ser gerenciada por uma organizacao
constituinte ou por uma organizagdo externa. Esse tipo de nuvem normalmente é
utilizado por organizacdes e negdécios que trabalham com empreendimentos em

conjunto ou em projetos parecidos.



19

Embora os quatro modelos de nuvem sejam parecidos, cada um tem suas
particularidades e caracteristicas e, mais importante, cada tipo de nuvem tem um uso

especifico de acordo com as necessidades e ideais de cada organizagdo ou negocio.

Figura 3 - Os quatro modelos de nuvem com suas caracteristicas.

Shared by severa}
organizations;
typically externally
hosted, but may be
can be internally
hosted by one of

. the organizations

(Used for a single organization;
can be internally or externally
hosted

R

Composition of two or more
clouds (private, community or
public) that remain unique
entities but are bound together,
offering the benefits of multiple
deployment models; is internally
e axtornally hosted

Provisioned for open
use for the public by a
particular organization
who also hosts the
service |
Vv

Fonte: Reddy (2013).

2.3.2 Modelo de Servigos

Pode-se dizer que o modelo de servicos € um nivel superior do nivel de
implantag&o, porque todos os tipos de servigos estdo dentro de um ou mais modelos
de implantacdo; porém, o contrario ndo € verdadeiro, existe essa diferenca de
terminologia para que se possa ter um entendimento exato do que cada tipo de nuvem
pode oferecer. Sendo mais especifico na terminologia, modelo de servicos trata-se
sempre da terceirizacdo de servicos, sendo eles cobrados ou ndo, enquanto que no

modelo de implantag&o os servigos podem ser feitos para e pelo proprio usuario.

O modelo de servigos € muito importante, pois foi ele que trouxe popularidade
e evolugcédo para a computacdo em nuvem. Atualmente existem servicos em nuvem
extremamente populares com numero de acessos de até centenas de milhdes. De
acordo com Scoble (2010), séo servicos em nuvem o facebook.com, twitter.com, o
Hotmail, que pode ser acessado pelo login.live.com, o youtube.com, o dropbox.com.
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Vérias outras empresas também prestam tais servicos: Amazon, IBM, Cisco, Dell, HP,
Intel, Novell e Oracle. Esses exemplos mostram a importancia do modelo de servi¢os
nao apenas para a computacdo em nuvem, mas também para a toda a area de
tecnologia em si, pois ele afeta a vida de milhdes de pessoas diariamente.

De acordo com Sosinsky (2011, p.39 a p. 43), existem varios tipos de servicos,
como o Staas, Storage as a Service —em uma traducdo livre significa armazenamento
como um servico —, ldaas, Identity as a Service — identificagdo como um servico — e 0
CmaaS ,Compliance as a Service, que néo tem uma tradugédo adequada, mas trata
de um tipo de servico que cuida da area de acesso e restauracao dos sistemas em
nuvem, e outros; porém existem trés tipos de servicos que sdo muito populares e

universalmente aceitos.

Figura 4 - Os tipos de usuarios que 0s servi¢os atingem.

»

ek
&{ End
=18 Users
o
=3
i ~
3' £ Application
> A/ Developers
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Fonte: Reddy (2013).

O primeiro é o laaS, Infrastructure as a Services, que pode ser traduzido como
infraestrutura como um servigo, e prové os servicos de virtualizagdo de varios
componentes da infraestrutura como por exemplo, maquina, armazenamento,
infraestrutura e outros de que o cliente possa necessitar. As laaS sao responsaveis
pelo gerenciamento de toda a infraestrutura enquanto o cliente é responsavel pelos
outros aspectos da implantag&o: o sistema operacional, as aplicacdes e as interacdes
com o0s usuarios. A opcdao mais comum de armazenamento em laaS é o
armazenamento bruto, que se refere a disponibilidade do meio fisico para tal tarefa.

Nesse tipo de armazenamento, ndo existe gerenciamento por parte do provedor. Ja
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0s volumes anexados nas instancias de laaS sao guardados em discos virtuais. Esses
objetos podem ser acessados através de uma API e a rede de entrega de conteudo
pode ser uma CDN (Content Delivery Network, ou em traducédo livre Rede de
Distribuicdo de Conteudo); em outras palavras, a distribuicdo de contetdo por varios

nos para que se possa aumentar a velocidade de conexao e de transferéncia.

O segundo € o PaaS, Platform as a Services, cuja traducao pode ser plataforma
como um servico, que oferece servicos e gerenciamento de maquinas virtuais,
sistemas operacionais, aplicacdes, desenvolvimento de frameworks, controle de
estruturas e outros. Na Paas o cliente implanta suas aplicacdes na infraestrutura da
nuvem ou usa aplicacdes, onde se programa usando linguagens ou ferramentas
suportadas pelo servico oferecido por essa plataforma, sendo o cliente responséavel
pela implantagcdo e gerenciamento das aplicagdes. A opg¢des mais comuns de
armazenamento em PaaS € a base de dados como um servi¢co que trata da simples
hospedagem de uma base de dados. Aqui pode ser hospedado qualquer tipo de base
de dados, SQL ou qualquer outro. Esse servico € marcado por um grande uso do
sistema de multi-inquilino, pois com um Unico data center podem-se hospedar varias
bases de dados. A big data é um tipo de servico que oferece o processamento de
dados, enviados pelo cliente ou de uma base de dados, e a devolu¢éo dos resultados
de acordo com algoritmos desenvolvidos pelos préprios clientes; e prové também o

armazenamento de aplicacdes simples, por exemplo, a hospedagem de web sites.

O terceiro € 0 SaaS, Software as a Service, traduzido como software como um
servico. O SaaS é o mais popular tipo de servico em nuvem, um ambiente completo
com aplicacdes, gerenciamento e interface com o usuario, ou seja, o servidor é
completamente responséavel pelo gerenciamento das informacgdes e das interacdes
com 0s usuarios, tudo na infraestrutura é responsabilidade do servidor. As opcdes
mais comuns de armazenamento em SaaS s&0 0 armazenamento e 0 gerenciamento
da informacdo. Esse servico pode ser uma rede social ou de e-mails e o
armazenamento de conteddo ou arquivos, que pode ser a hospedagem de arquivos
ou armazenamento e reproducédo de videos. S&o servicos de computacdo em nuvem

muito populares, uma grande parcela da populagao os utiliza.

Figura 5 - Os tipos de servicos oferecidos.
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Fonte: Reddy (2013).

2.3.3 Arquitetura de Multi-inquilinos

Em todos os sistemas de virtualizacdo, existe a necessidade de se utilizar a
estrutura de multi-inquilino. Embora o documento do NIST, citado acima, ndo defina o
sistema multi-inquilino como essencial para a computagdo em nuvem, a CSA

considera-o importante para a nuvem.

Ressaltando, o sistema com recurso de multi-inquilino pode compartilhar os
mesmos recursos de hardware ou 0s mesmos aplicativos entre varios usudarios ou
organizagbes, o que implica em economia e eficiéncia, do ponto de vista da
organizacao provedora.

Abaixo, podemos observar o exemplo de uma companhia qualquer com trés
unidades de negdcios; cada uma delas se diferencia entre suas segurancas,

governancas e politicas e seus préprios SLAs (contrato de nivel de servicgo).

Figura 6 - Exemplo multi-inquilino.
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Fonte: CSA (2011 p.17).

Abaixo, é apresentado o esquema de um provedor de nuvem publica com trés
clientes diferentes; cada um também com suas diferencas entre suas segurancgas,

governancas e politicas e seus préprios SLAs (contrato de nivel de servicgo).

Figura 7 - Exemplo multi-inquilino.
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Multi-inquilino em nuvem privada virtual — Datacenter Local

Fonte: CSA (2011 p.17).

2.3.4 Modelo de Referéncia
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O modelo de referéncia € um modelo tedrico de computacdo em nuvem que
serve como base para se estabelecer que tipo de servigco/provedor € usado por cada
uma das organiza¢des que usam sistemas em nuvem. O modelo de referéncia
apresentado a seguir, como qualquer outro, pode ndo corresponder a realidade de

algum sistema de computacdo em nuvem que exista.
A seguir, o modelo de referéncia em formato de pilha.

Figura 8 - Modelo de referéncia.
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Fonte: CSA (2011 p.16).
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A laaS é a base de todos os servicos em nuvem. Qualquer servico que seja
utilizado em nuvem sera fundamentado em uma laaS. Ela é toda a infraestrutura de
um servico — as instalacdes e hardware e todas as configura¢gdes, que tornam possivel

inserir alguma plataforma nela, normalmente entregue em forma de APIs.

A PaaS é um servico que adiciona uma camada a mais no sistema em nuvem
se comparado a laaS. Para a eficacia da utilizacdo da PaaS, os provedores de nuvem
fornecem ferramentas de integracdo, middlewares e funcionalidades, como base de
dados, por exemplo, que permite aos desenvolvedores hospedarem suas aplicacoes

na plataforma.

A terceira camada é a SaaS, implementada sobre a PaaS. Esse € o tipo de
servico em nuvem mais popular, ele entrega toda a experiéncia ao usuario, desde o

contelido até a apresentacao.

Os modelos de implantacdo da CSA sao idénticos aos da NIST, por isso ndo

entraremos em detalhas sobre eles.

2.3.5 Fragmentagao da Nuvem

Figura 9 - Os quatro tipos de nuvem com suas caracteristicas.
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Fonte: Bishop (2011).

Para o usuario final, a nuvem pode ter a aparéncia de ser um sistema unico, assim
como todo sistema distribuido deve ter. Contudo, através de um olhar mais técnico

sobre a computacdo em nuvem, podemos observar que ela é relativamente
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fragmentada, e essa fragmentacéo é necessaria a fim de que se consiga especificar
qual é a area de abrangéncia e o cliente final que uma nuvem vai atingir. Uma otima
amostra desta fragmentacéo esté na figura abaixo, onde se constata que servico

esta conectado ao tipo de implementacdo que a computagdo em nuvem pode usar.

Esta introducdo, relativamente extensa, ao tema exposto, objetiva apontar
tecnicamente quais areas da computacdo em nuvem possui 0s riscos citados neste

trabalho académico, sendo entdo necessaria.

2.4 CSA (Cloud Security Aliance)

A Cloud Security Aliance é uma organizacao internacional com o objetivo de
estabelecer normas e praticas que visem ao aumento da seguran¢ga nos ambientes
de computacdo em nuvem. E importante abrir um espaco neste trabalho académico
para falar um pouco da CSA, pois ela € uma instituicdo renomada, com muitos
colaboradores e 6timos guias e dicas de seguranca que tratam da computacdo em

nuvem.

Ela tem uma viséo ligeiramente diferente da NIST, considerando o sistema de
multi-inquilino essencial para a computacdo em nuvem, enquanto o NIST ndo o vé

desse modo.

A CSA prové treinamentos, certificacdes e eventos. Também possui um blog
direcionado a assuntos relativos a seguranca da computacdo em nuvem e um manual
completo a esse respeito que pode ser acessado no site Ooficial
“cloudsecurityalliance.org”. Mais adiante, discorreremos sobre os tdpicos que ele

abrange: riscos, normas e medidas de seguranca para os sistemas em nuvem.

Durante esta monografia, algumas vezes sera apresentada a visdo da CSA
sobre tépicos abordados, com a finalidade de se ter uma compreensao mais ampla

dos temas desenvolvidos.
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3. COMPUTACAO EM NUVEM E SEUS RISCOS

A partir deste topico serdo tratados 0s riscos a que 0 uso de computacdo em
nuvem esta suscetivel. Por ndo haver espaco suficiente, este trabalho ndo contera
todos os riscos possiveis, mesmo porque sao inumeraveis; serdo tratados aqueles de

maior gravidade e/ou que atingem uma grande parcela dos usuarios.

3.1Riscos de Seguranca
Com a grande popularidade dos servigos em nuvem atualmente, um dos pontos
de interesse e discussdo mais importantes refere-se a seguranca. Segundo CSA
(2011, p.24):
Em sua maior parte, os controles de seguranca da computacdo em nuvem
nao sao diferentes dos controles de seguranca em qualquer ambiente de TI.
Porém, a computagdo em nuvem pode apresentar diferentes riscos se
comparados com as solucdes tradicionais de Tl para uma organizacao, por
causa dos modelos de servico de nuvem empregados e dos modelos
operacionais e tecnologias utilizadas para habilitar os servicos em nuvem.
Esses “diferentes riscos” citados anteriormente surgem porque a computagao
em nuvem € algo relativamente novo, e também pela abstracdo e virtualizacdo em

gue sao usados 0s servicos em nuvem. A seguir, seréo citados alguns desses riscos.

3.1.1 Ataques DDoS

Esse € um tipo de risco que a maioria das pessoas comuns desconhece,
mesmo sendo um tipo de ataque relativamente frequente. Um dos casos foi a agcéo de
crackers que tiraram do ar os servigos online dos videogames em outubro de 2016

(AUGUSTO, 2016).

Segundo a Radware (2015), os ataques DDoS (Distributed Denial of Service
/ataque distribuido de negacéo de servigco) sdo um tipo de ataque que tenta tornar 0s
recursos do sistema indisponiveis para seus utilizadores. Os alvos mais comuns sao
servicos em nuvem, sendo esse ataque ndo uma invasao, mas sim uma invalidacao

por sobrecarga.

Um ataque DDoS funciona da seguinte maneira: um computador denominado
Master adquire o controle de varios dispositivos que estdo conectados a internet,

dispositivos chamados zumbis, e a tarefa de atacar o alvo fica a cargo desses zumbis.
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Esses zumbis sdo programados pelo computador Master para acessar
determinado recurso de um servidor na mesma data e hora. Como todos 0s servicos
possuem um namero limitado de utilizadores a quem podem atender simultaneamente
(slots), a avalanche repentina de requisicdes de acesso atinge o seu limite, fazendo

com que o servidor ndo seja capaz de atender a nenhuma outra requisicao.

Dependendo das configuracdes e do recurso atacado do servidor, ele pode

chegar a travar ou se reinicializar automaticamente.

Figura 10 - Funcionamento do ataque DDoS.
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Computer(s)
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Fonte: ovh.pt (2016).

Abaixo sera citado um caso recente de grande impacto.

O ataque DDoS pode parecer um tipo de ataque nao muito prejudicial,
entretanto isso € apenas aparéncia porque ele tem um poder muito grande de adquirir
maguinas zumbis. Um dos maiores ataques DDoS aconteceu no dia 21 de outubro de
2016 na costa leste dos EUA e atingiu varias empresas multinacionais a0 mesmo
tempo, como por exemplos: Twitter, Spotify, Vox Media, Reddit, Airbnb, Tumblr,

Amazon, and The New York Times.
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O acontecimento mostrou um lado preocupante relacionado a seguranca, ele
mostra que com apenas um ataque varias empresas podem ser afetadas ao mesmo

tempo. Nesse caso especifico, foi direcionado ao servidor DNS Dyn.

Figura 11 - Este mapa mostra o escopo do problema.

United States
of America

Fonte: the verge (2016).

Para revelar o quanto séo preocupantes os ataques DDo0S, a empresa Radware

(2015) fez um levantamento nos anos de 2014 a 2015 e divulga dados alarmantes:

Figura 12 - Relatério global de seguranca em aplicacdes e internet da empresa
Radware nos anos de 2014 e 2015.
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Fonte: Radware (2015 p. 10).
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Este relatério estampa a porcentagem dos ataques que causaram maior

prejuizo nas empresas. Liderando esta o DdoS.

Outro grafico interessante € exibido abaixo:

Figura 13 - Relatoério global de seguranca em aplicacdes e internet da empresa
Radware nos anos de 2014 e 2015.
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Fonte: Radware (2015 p. 22).

Este grafico mostra as areas dos negdlcios aos quais os ataques DDoS
causaram maior prejuizo. Podemos notar que a area mais afetada € a reputacéo, pois
os ataques DDoS costumam ser muito visiveis, normalmente impedem o acesso dos

usudrios aos servigcos, causando-lhes assim frustragéao.

De acordo com Radware (2015 p.24 e p.25), devido ao fato de as arremetidas
DDoS incidirem sobre a area da nuvem SaaS, podemos dizer que ndo existem
perimetro fixos, ou seja, a nuvem atualmente € altamente dispersa, trazendo assim

uma série de desafios para a seguranca.

O primeiro desafio esta relacionado aos perimetros da internet que
desapareceram nos Uultimos anos, porque muitas empresas estenderam a
infraestrutura das suas nuvens para uma nuvem publica. A finalidade das empresas é
usarem aplicacdes externamente ou para espelhamento no caso de desastre e 0
maior desafio € implementar a seguranca de uma nuvem privada numa nuvem

publica.
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O segundo desafio € a expansdo do mercado de CDN, Content Delivery
Network, que significa entrega de conteudo de internet. Esse servico € um tipo de rede
criada por empresas que visam fornecer conteudos de internet mais rapidamente a
mais utilizadores. O CDN faz isso duplicando os conteidos em Varios servidores e
depois direciona e distribui os conteudos de acordo com a localidade dos usuarios. A
despeito de oferecer grandes vantagens, esse sistema tem um ponto muito vulneravel,
que é a utilizacdo de um grande cache. Assim, os hackers podem criar ferramentas
de ataque capazes de seguir o rastro dos contetdos e atacar diretamente no data

center que contém os conteudos originais.

O ultimo desafio refere-se a um tipo especifico de vulnerabilidade de multi-
inquilino, a vulnerabilidade baseada em disponibilidade, que ocorre nas virtualiza¢des
dos data centers. Mesmo que alguns aplicativos para uso privativo ou corporativo
hospedados em nuvem estejam protegidos por tecnologias de alta qualidade, ainda
assim estdo suscetiveis a sofrerem ataques baseados em disponibilidade, pois é
muito provavel que esses aplicativos privados ou corporativos compartilhem recursos
virtualizados com aplicativos de uso publico ou de pouca seguranca, o que faz com
gue eles sejam o elo fraco de todo o data center. Este tdpico sera tratado mais

especificamente a frente.

Segundo o manual da Radware (2015 p.32), as empresas podem tomar

algumas medidas de seguranca.

Antes de sofrerem algum ataque, as empresas devem entender que nenhuma
estd a salvo. Ndo é uma questdo de se a empresa vai ou ndo ser atacada, mas
guando. Ter certeza de que as ferramentas de detec¢do estdo em local adequado é
essencial; pode-se dizer que s6 se pode estar protegido do que pode ser detectado.
E mais: esteja certo de que o time de seguranca sabe o que tem de ser feito e o0 que
ndo pode ser feito; tenha uma lista de facil localizacdo para quando estiver sob ataque;
se existe esse risco em um website publico, prepare uma mensagem de explicacdo e
desculpa para o caso de um ataque ocorrer (atitude que ndo pode ser tomada antes
de acontecer alguma investida); ndo crie regras somente com propositos estéticos,
entenda 0s riscos e necessidades; ndo implemente varias ferramentas de

fornecedores diferentes, apenas o faca se essas ferramentas forem capazes de se
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‘comunicar’ entre si e passarem informacbes relevantes para uma detecgao

otimizada.

Durante o ataque, deve-se fazer o seguinte para minimizar os danos e as
interferéncias nos negocios: entre em contado com a empresa e/ou fornecedor
responsavel pela equipe de emergéncia para se ter certeza de que as melhores
decisbes estdo sendo tomadas; defina um ponto de deteccdo, tipo de ataque e
ferramenta, e decida o melhor processo de atenuacao; tenha certeza de que cada
passo do ataque esta sendo documentado; tenha alguém responsavel para falar em
publico e dar informacfes aos clientes durante a ocorréncia. Da mesma forma, é
importante frisar o que ndo se deve fazer: ndo entre em panico; ndo tome nenhuma
decisédo antes de consultar a empresa ou provedor de emergéncia responsavel pela
seguranca; nao ignore os clientes e tenha certeza de que h& alguém incumbido de

tranquiliza-los durante os ataques.

Depois de ocorrido um ataque, pode-se aprender com ele e como se prevenir
caso ocorra novamente. Faca uma analise de controle de dano; reveja os relatorios e
procure entender o que estava errado para se preparar melhor contra ataques futuros;
investigue tudo; otimize a arquitetura de seguranca; tenha certeza de que foi sondado
cada aspecto do ataque; adapte as tecnologias, politicas e estratégias de solucao;
informe os clientes com detalhes relevantes; empresas on-line devem considerar
campanhas de marketing para recuperar a confianca dos clientes; certifique-se de que
os relatérios estao disponiveis em caso de investigacdes legais; ndo se deve pensar
gue depois do ataque pode-se ficar tranquilo; ndo ignore os clientes e perguntas da
imprensa, responda a eles e controle a crise; ndo adie a implementacdo dos
resultados da investigacdo do ataque, seja estratégia de seguranca, solucdes
tecnoldgicas ou politicas.

Ficou aqui demonstrado que este tema sobre o0s ataques DDoS é muito extenso
e possui varias nuances que podem ser discutidas e avaliadas em um profundo estudo
sobre o tema, todavia o0 objetivo aqui € dar um panorama desse tipo de problema nos

dias atuais e como se prevenir dele.
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3.1.2 Risco de Vulnerabilidade Com a Arquitetura de Multi-inquilinos
Essa vulnerabilidade nasceu da necessidade de virtualizacdo dos servicos em

nuvem.

De acordo com Aljahdali (2014), nos servidores de computagdo em nuvem
normalmente se utiliza o sistema de multi-inquilino, que € o compartilhamento dos
Mesmos recursos entre varios usuarios, fazendo apenas uma separacéo logica entre
0 espaco de cada um. Esse sistema facilita muito a abertura para hackers invadirem
a conta de outras pessoas, por meio de testes de seguranca. Pesquisadores

conseguiram recuperar dados de outros usuarios em sistemas que utilizam o multi-

inquilino.
Figura 14 - Exemplo de como funciona o multi-inquilino.
Multi-Tenancy Models
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and separate and separate and One Shared
databases databases database
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App App App App App App
el e 7 N\ I
DB DB DB DB DB DB DB DB SR
Multi-Tenant Server
Isolated Deployment Approach Shared Deployment Approach

Fonte: wikispaces, 03 de novembro de 2016.

Figura 15 — Arvore de beneficios da multi-inquilino.
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Fonte: Aljahdali (2014 p.4).

De acordo com Mather (2009 p. 33), a virtualizacdo € um dos elementos
fundamentais da computagdo em nuvem:

A tecnologia de virtualizac@o baseada no modelo de negdcios multi-inquilino

prové escalabilidade e compartiihamento de recursos da plataforma para

todos os inquilinos. Mais importante, ele prové uma visdo dedicada dos

recursos para os clientes da plataforma. Na perspectiva das empresas, a

virtualizagéo oferece a unificacdo do data center e a melhora na eficiéncia

operacional da areade T.I. [...]

Para Aljahdali (2014 p.3 e p.4), multi-inquilino € um resultado de um esforco
para conseguir ganho na computacdo em nuvem. Com tal objetivo, as empresas
utilizam virtualizacdo e permitem o compartilhamento de recursos, porém para cada

tipo de servico oferecido as caracteristicas do modelo de multi-inquilino mudam.

A multi-inquilino, no modelo de servicos SaaS (software como um servigo),
possibilita que os usuarios usufruam dos mesmos servi¢os e aplicacdes sem que eles

entendam ou vejam 0 que acontece na estrutura interna do data center.

Conforme a laaS (infraestrutura como um servi¢o), o0 modelo de multi-inquilino
proporciona a cada cliente a capacidade de prover e controlar processamento
computacional, armazenamento e recursos de rede, porém eles ndo tém acesso ao
equipamento da infraestrutura. Neste modelo, ocorre de haverem duas ou mais

maguinas virtuais ha mesma maquina fisica.
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Aljahdali (2014 p.4) diz que a multi-inquilino abriu muitos questionamentos
sobre a computacdo em nuvem. Os desenvolvedores de softwares a consideram uma
oportunidade, pela eficAcia em alocar recursos com muita facilidade. No entanto, para
os profissionais que trabalham com seguranca, ela é uma vulnerabilidade, pois pode
expor a confidencialidade dos usuarios. Inclusive alguns especialistas em seguranca
opinam que deve haver uma mudanca drastica na computacdo em nuvem e eliminar
a camada de virtualizacao para ndo precisar recorrer a arquitetura de multi-inquilinos;
porém essa solucdo € péssima, elimina muitos dos beneficios de se utilizar multi-
inquilino, como a possibilidade de usar maquinas virtuais ou o compartilhamento de
recursos. Poderia ser sugerida uma ac¢do das empresas em prover algum tipo de
notificacdo dos riscos para os usuarios, com a pretensdo de amenizar a referida

vulnerabilidade.

Figura 16 — Diferentes tipos de ataques.
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Fonte: Aljahdali (2014 p.4).

Como podemos verficar na figura acima, enquanto os tipos de ataque mais
comuns séo feitos de fora dos servidores para dentro deles, os ataques de multi-
inquilino sao feitos de dentro do préprio servidor-vitima. E o que torna grave esse tipo
de ataque é a dificuldade de conté-lo, pois as técnicas tradicionais ndo estdo
preparadas para fazer a contencao de investidas que partem de dentro do proprio

servidor. E um fato muito preocupante ja que um Gnico tenancy (inquilino) que foi
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acessado pode abrir brecha para todos os outros, podendo assim causar um grande

estrago.
Figura 17 — Passo a passo de como ocorre um ataque.
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Fonte: Aljahdali (2014 p.6).

Acima vemos um modelo proposto por Aljahdali (2014 p.6) de como ocorre um
ataque multi-inquilino. No primeiro passo, o0 atacante se registra no servidor como um
usuario normal; depois obtém as informacdes sobre as técnicas de alocacdo de
recursos e que sondagem de rede € utilizada no servidor em nuvem; conseguindo as
informacdes sobre a alocacdo de recursos, requisita-os e deixa de usa-los; além do
mais, o invasor pode chegar a dados sobre a infraestrutura do servidor em nuvem e
gue tipo de sistema e técnicas ele usa; no passo trés, o atacante pode usar for¢ca bruta
para ter acesso a alocacdo da multi-inquilino; apos essas acdes, é possivel criar um

canal lateral para conseguir os dados da vitima.

3.1.3 Avaliacédo de Riscos e Outros Aspectos da Seguranca

Segundo CSA (2011), o passo primordial para saber qual tipo de nuvem ¢é a
melhor a ser implantada e 0s riscos aos quais podera estar exposta, é avaliar os ativos
gue ela processara. Existem dois tipos de ativos, o primeiro sdo dados, podem ser de
quaisquer tipos ou formatos, valores com campos e/ou conjuntos de informacdes; o
segundo sao aplicagdes/fungbes/processos, ou seja, qualquer tipo de sistema que use

processamento. De acordo com CSA (2011 p.10), “Ou estamos movendo informagdes
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para a nuvem, ou realizando transacfes/processamentos (de todas as maneiras, de

fungdes parciais até aplicagbes completas)”.

Para a CSA (2011), o proximo passo importante é avaliar qual a importancia de
cada ativo, dando prioridade ao risco que deve ser evitado e onde deve haver mais
protecdes. A partir dai examinar que modelo de nuvem se enquadra melhor para os
ativos que serdo hospedados — os modelos sdo os quatro vistos anteriormente. Em
seguida, avalie os riscos na camada SPI. Nessa fase, é interessante mapear o fluxo
de dados entre a organizacao, o servico em nuvem e todos os clientes e outros nés;
se possivel, esboce o fluxo de dados para todas as opcdes aceitaveis de riscos, iSso

€ Otimo para identificar os pontos de exposi¢ao aos riscos.

Para ativos de baixo valor, ndo é necessario controle de riscos muito alto,
porém, para ativos de alto valor, é necessario controle severo, como por exemplo
inspecodes locais e esquemas de criptografia complexos. Tudo isso deve ser decidido

por uma avaliacéo cuidadosa de todo o cenario da implantacdo do sistema em nuvem.

3.1.3.1 Avaliagéo de Riscos no Modelo de Referéncia

Em uma primeira visdo, a SaaS é o tipo de servico mais seguro, por diminuir a
autonomia dos usuarios e pelo fato de o servidor ser o Unico responsavel pela
seguranca. Na PaaS, os desenvolvedores devem criar 0s seus préprios sistemas de
seguranca, o provedor é responsavel apenas pela seguranca mais basica da
plataforma, enquanto que na laaS o nivel de seguranca € minimo e pode chegar a
ndo haver seguranca nenhuma a nivel de software, sendo o fornecedor encarregado
apenas da seguranca do hardware, de acordo com CSA (2011 p.18):

O principal argumento para a arquitetura de seguranga € que, quanto mais
abaixo na pilha o provedor de nuvem para, mais 0s consumidores sao
responsaveis por implantar e gerir 0os recursos de seguranca e de
gerenciamento por conta propria.

Embora, em um primeiro momento, pareca desvantajoso, do ponto de vista da
seguranca, utilizar servicos em nuvem mais “crus”, eles podem trazer vantagens que
compensem a sua utilizagdo. Um custo mais baixo para implementar um sistema de
seguranga ou uma otimizac&o especial para o tipo de sistema que vai ser hospedado

séo exemplos de ganho, além de muitas vezes ser mais barata sua utilizacao.
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Dentro do modelo de referéncia, podem surgir varias questdes sobre a
seguranca dos ativos: se o0s ativos estdo hospedados internamente ou externamente,
quais os tipos de ativos, recursos e informagdes, quem 0s controla e como, entre
outras. Aludindo a questdo dos ativos, a CSA elaborou uma tabela muito util em

relacdo a confiabilidade dos servicos (CSA 2011 p. 21), apresentada a seguir:

Figura 18 - Confiabilidade nos modelos de implantacéo.
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Fonte: CSA (2011 p.21).

Na figura acima, observa-se que 0 gerenciamento da infraestrutura inclui a
governanga, a seguranga etc; a propriedade da infraestrutura inclui infraestrutura
fisica, rede, equipamentos de armazenamento etc; a localizagédo da infraestrutura é a
localizacdo fisica e também a localizagdo relativa para o gerenciamento
organizacional; a maior ou menor confiabilidade esta ligada ao acesso, se € acessada
e consumida por varios tipos de clientes, incluindo empregados, contratados e
parceiros de negdcios, a confiabilidade diminui; se for acessada por um nicho mais
restrito de clientes, a confiabilidade aumenta. Sobre a seguranca dos modelos de
servicos a CSA (2011 p.22) afirma:

[...]JA ndo ser que os provedores de nuvem possam facilmente revelar ao
consumidor os seus controles de seguranca — e até que ponto eles sao
implantados — e o consumidor saiba quais controles sdo necessarios para

manter a seguranca de suas informagfes, h4 um enorme potencial para

decisdes de gerenciamento de risco equivocadas e resultados negativos.
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Figura 19 - Niveis de seguranca de acordo com o servi¢o prestado.
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Fonte: CSA (2011 p.25).

A figura acima mostra qual a responsabilidade dos clientes e dos provedores

de acordo com o modelo de referéncia.

3.1.3.2 Governanca e Gerenciamento de Risco

De acordo com CSA (2011 p. 24), a seguranca em ambientes em nuvem, na
sua maior parte, nao é diferente da maioria dos outros ambientes em Tl. Em ambientes
em nuvem mais especificamente, podem haver riscos adicionais pelos modelos de
servicos existentes ou tecnologias usadas. Para medir a seguranca de uma
organizacdo, € necessario analisar a maturidade do sistema de seguranca, a
eficiéncia do mesmo e a integridade dos controles de seguranga. Ela seré eficiente se
esses controles forem implantados desde a camada fisica até a camada de
aplicacoes, lembrando que os niveis de seguranca fornecido pelos provedores diferem

de acordo com o tipo de servico prestado.

A CSA (2011 p.50) define a governanga corporativa como gerenciamento
consistente e aplicagdo coesa de politicas e controle, que viabiliza deliberacdes

relativas a seguranga dos servigos. Quanto ao gerenciamento de risco empresarial, a
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CSA (2011 p.50) o define como os meios utilizados pelas organizacdes para se tomar
decisGes baseadas na identificacdo de certos eventos que afetam a seguranca do

sistema de computacdo em nuvem, sempre monitorando 0S processos.

A garantia de conformidade vem da adesao das empresas pelas obrigacdes
“[...Jresponsabilidade  social  corporativa,  ética, legislagbes  aplicaveis,
regulamentacdes, contratos, estratégias e politicas|...]” (CSA 2011 p.50), e por sempre

iniciar e manter as a¢cfes necessarias pela seguranca.

Através da figura abaixo, constatamos como a governanga corporativa e o

gerenciamento de riscos se relacionam com a conformidade aos riscos.

Figura 20 - Conformidade de riscos.
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Fonte: CSA (2011 p.50)

Sobre o gerenciamento de risco empresarial, a CSA (2011 p.34) define como o
“processo de identificar e compreender a exposigdo ao risco e a capacidade de
gerencia-lo”. Ainda de acordo com a CSA (2011 p.38), a geréncia de risco deve ser
transparente diante dos investidores e acionistas, deve ter conhecimento da
interdependéncia dos riscos inerentes e comunica-los aos clientes de maneira clara,
e deve inspecionar e considerar os riscos herdados de outros membros mais baixos
da pilha do modelo de referéncia.
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A CSA (2011 p.36) da algumas dicas sobre governanca e gerenciamento de
riscos; por exemplo, investir as economias adquiridas por se utilizar servicos em

computagdo em nuvem nas areas de seguranca da organizacao.

Os analistas de riscos devem identificar estruturas colaborativas de prevencao
aos riscos de seguranca, e ela deve estar dentro dos contratos de servicos. Dessa
maneira, 0 departamento de seguranca precisa estar envolvido durante o acordo
sobre o nivel de servico, para assegurar que 0S requisitos de seguranca sejam

aplicaveis contratualmente.

Recomenda-se estabelecer métricas de eficiéncia e desempenho da seguranca
antes de mover ou instalar alguma aplicacdo ou plataforma em um novo sistema em
nuvem. Como medida adicional, pode ser criada auditoria e feitas avaliagbes
suplementares de seguranca para o novo sistema que sera utilizado. Também, se
possivel, pensar antecipadamente na sobrevivéncia do novo sistema em nuvem que
sera implementado e em como fazer a portabilidade dos dados e de aplicacdes se
acontecer caso de emergéncia, para que ndo haja nenhuma surpresa na hora da

utilizacao do novo sistema.

Os clientes devem sempre se questionar se a tolerancia aos riscos é adequada
e se é aceitavel qualquer risco residual resultante da utiliza¢éo de servicos em nuvem,
sempre procurar lacunas na gestéo de risco. Com base na governanca de seguranca,
a CSA (2011 p.37) diz:

Clientes de servicos de computacdo em nuvem e provedores de servico
devem desenvolver uma governanga robusta de seguranca da informacao,
independentemente dos modelos de servigo ou implantagdo. A governanga
de seguranca da informacdo deve ser uma colaboracdo entre clientes e
fornecedores para alcancar as metas acordadas que suportem a misséo
empresarial e o programa de seguranca da informacdo. A governanga deve
incluir revisGes periddicas e o0 modelo de servico pode sofrer ajustes nos
papéis e nas responsabilidades definidas na governanca colaborativa e na
gestao de risco de seguranca da informacao (com base no respectivo escopo
de controle para o usuario e para o prestador de servi¢os), enquanto o modelo
de implantacdo pode definir a responsabilidade e as expectativas (com base

na avaliacdo de risco).
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3.1.4 Seguranca dos Dados

Segundo a CSA (2011 p. 60), a seguranca dos dados € dividida em trés secoes,
gue sao a deteccao e a prevencao de ataques antes de migrar os dados para a nuvem,
prote¢c&o enquanto estdo migrando para a nuvem e enquanto estiverem hospedados

em nuvem.

Para que se tenha certeza de que os dados que serdo movidos para a huvem
sdo confidveis, existem dois controles que podem ser utilizados. Um deles é o
monitoramento para grandes migragdes de dados e arquivos — 0 monitoramento da
atividade de uma base de dados que serve para detectar se algum administrador ou
algum outro usuario estd movendo uma grande quantidade de dados em uma
determinada base —, o outro sao filtros de gateway de seguranca e prevencao de
perda de dados; este tipo de filtragem monitora e previne que usudarios nao
autorizados se conectem aos servicos em nuvem e serve para verificar as permissoes

dos destinos para onde os dados estdo sendo enviados.

A protecdo dos dados em transito € muito importante, tanto de um cliente para
uma nuvem ou o contrario, e também de uma nuvem para outra ou de instancias
dentro da mesma nuvem. Existem trés opcdes de protecdo mais usadas. A primeira é
a criptografia de cliente ou de aplicacdo, feita nos clientes ou nos servicos de
computacdo em nuvem; os dados podem ser criptografados tanto por aplicacbes
quanto por terminais. A segunda é a criptografia de rede, técnicas padrdo de
criptografia como a SSL ou as VPNSs. Se possivel, a criptografia deve ser de ponta a
ponta. A terceira pode ser a criptografia no servidor proxy, uma técnica em que esse

servidor se encarrega de criptografar os dados; esta menos utilizada.

A protecéo de dados na nuvem vem principalmente de criptografias, desde as
camadas mais baixas da estrutura; por exemplo, desde a criptografia dos discos
rigidos até a criptografia das aplicacées. Também é importante ter prevencdo contra
a perda de dados e fazer o monitoramento de atividades tanto administrativas quanto
de movimentacado de dados. A fim de proteger os dados a serem distribuidos, pode
ser usado o DRM. Uma informacdo muito importante € que a maioria das falhas

relevantes de seguranca de dados € referente a uma gestdo de seguranca ineficiente.

E relevante destacar que compreender o tipo de arquitetura do servico em

nuvem é util na descoberta de onde estdo os pontos criticos de riscos de seguranca
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e que se deve, sempre quando possivel, usar sistema de armazenamento de dados

com dispersao.

3.1.4.1 Disperséo de Dados

De acordo com a CSA (2011 p. 56), uma técnica que pode melhorar a
seguranca dos dados € a sua dispersdo. Por exemplo, um arquivo qualquer é dividido
em varios fragmentos, e os fragmentos sao assinados digitalmente e enviados para
varios servidores. Para o usudrio recuperar o arquivo, é indispensavel acessar os
servidores e recuperar todos os fragmentos. Esse sistema pode ser mais trabalhoso,
todavia o nivel de seguranca aumenta drasticamente, pois, se o hacker pretende
conseguir o arquivo, ele tem de hackear os varios servidores, recuperar todos o0s

fragmentos e ainda quebrar a criptografia que os fragmentou.

3.2 Riscos Legais
Aqui serdo abordados os aspectos e riscos legais da computacdo em nuvem
com base na legislacao brasileira.
Na Lei N° 12.965, de 23 de abril de 2014, conhecida como Marco Civil da
Internet em seu artigo 2, séo especificados os fundamentos da internet no Brasil:

I.O reconhecimento da escala mundial da rede;

[1.Os direitos humanos e o exercicio da cidadania em meios digitais;
[ll.LA pluralidade e a diversidade;
IV.A abertura e colaboracao; e

V.A livre iniciativa, a livre concorréncia e a defesa do consumidor.

O marco civil teve como motivacéo ser uma lei que pudesse preservar as bases
para a promocéao da liberdade e dos direitos na internet no Brasil, de maneira que nao
fosse repressiva; demonstrando assim que o0s préprios 6rgdos governamentais
entendem gue a internet € uma questdo que abrange o mundo todo e ndo apenas o

Estado brasileiro.

O marco civil garante algumas leis muito importantes para a populacao
brasileira, porém ele traz alguns problemas. Diz Souza (2016, p. 9) que “Passados
mais de dois anos desde a aprovagdo do Marco Civil da Internet, ndo faltam
controvérsias sobre a sua interpretacdo e o destino que os tribunais reservam para
alguns dos mais inovadores dispositivos constantes da lei.”, e uma das questdes mais
polémicas do texto trata da proibicdo e suspensdo de aplicativos, tal como a do

watsapp que aconteceu em fevereiro de 2015 (LOPES, 2015).
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3.2.1 Questionamentos

O marco civil da internet institui uma liberdade de iniciativa com relacdo as
atividades econdmicas desenvolvidas na internet. Ele diz “liberdade dos modelos de
negdécios promovidos na Internet, desde que ndo conflitem com os demais principios
estabelecidos nesta Lei” (Lei 12.965/2014, artigo 3°, VIII). Isso significa que as
empresas sdo livres para determinar os seus modelos de negoécios e executar

atividades econdmicas.

Nesse contexto, podemos notar alguns pontos relevantes e o primeiro deles é
se, por exemplo, houver alguma duvida a respeito de uma intervencéo estatal em
algum setor de atividade econdmica. Porém, a interpretacdo do texto € de que a

intervencéo deve ser a favor do livre comeércio.

7

Outro ponto importante é a solucdo de problemas juridicos envolvendo a
implantacdo de novos servicos. O marco civil diz em seu artigo 4, inciso 3, que no uso
da internet no Brasil deve-se priorizar a promog¢ao “da inovacao e do fomento a ampla
difusdo de novas tecnologias e modelos de uso e acesso”. Entretanto, Souza salienta
(2016, p.49 e p. 50):

Infelizmente, até o presente momento, tem-se observado postura oposta de
detentores de interesses investidos e até mesmo de autoridades publicas. E
0 caso dos projetos de lei que buscaram combater aplicativos que oferecem
alternativas de transporte privado individual no Municipio de Sdo Paulo e em
outras entidades da federacao.

Esse trecho revela uma lamentavel realidade brasileira que talvez ocorra em
razdo de uma cultura que teme inovacgdes, julgando que possam prejudicar a
economia brasileira. E, pior, vai contra o marco civil da internet que determina que as
autoridades publicas devem proteger o empreendedor que inova ha internet,

assumindo uma postura aberta com relagao a isso.

Um ponto importante a se ressaltar € a necessidade de se criar protecdes
especiais para os empresarios e empreendedores que desenvolvem atividades na
internet. Isso é imprescindivel para que os riscos da exploracdo de tais atividades

econdmicas ndo sejam altos, viabilizando assim o investimento e a inovagao.
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3.2.2 Neutralidade da Internet
O tema que gera mais debates no marco civil da internet € sobre as excecdes

a neutralidade da rede.

Segundo Souza (2016), sendo a internet uma arquitetura “end-to-end”, o
transporte de dados obedece a ordem de enderecamento definida pelo proprio pacote,
nao interferindo no seu destino, ou seja, ficando neutra com relacéo ao destino dos
pacotes, ndo sendo nem possivel privilegiar ou ndo o envio de acordo com o contetdo
deles. Em outras palavras, para que a rede seja totalmente neutra, ela ndo pode

conferir tratamento discriminatério aos pacotes trafegados por ela.

Um caso que fere a neutralidade da rede é aquele que ficou conhecido
internacionalmente em que a NSA (National Security Agency) interceptava os pacotes
de dados que passavam pelas redes de internet americanas. O tal episédio foi
intitulado “Arquivos Snowden”. Segundo Cerqgueira Filho (2014), no periodo em que
Edward Snowden trabalhou para a NSA, ele capturou milhares de documentos
confidenciais e divulgou-os no inicio de junho de 2013. Com a ajuda dos jornalistas
Glenn Greenwald e Laura Poitras, ele “revelou ao mundo o maior conjunto de
programas de vigilancia ja realizados na histéria.” (CERQUEIRA FILHO, 2014).

Sobre o problema da neutralidade da internet, Sousa diz (2016, p.140):

Um dos temas mais importantes do mundo contemporaneo é justamente os
limites do uso da tecnologia para fins de vigilancia. Nossos celulares e
computadores ndo sdo meros produtos de consumo. Sao as mais poderosas
ferramentas de vigilancia e escuta ja criadas. Sem que a lei respeite um
balanco adequado entre privacidade e investigacdo criminal, estaremos
sujeitos a um estado de vigilancia.
Com relagéo ao marco civil da internet, a neutralidade pode ser considerada
um dos principios mais importantes, porque sem neutralidade néo é possivel garantir

os demais principios, e agora a neutralidade esta prevista em lei.

3.2.3 Direito ao Esquecimento

Com os mecanismos de busca na internet que existem hoje, é muito facil
conseguir informagdes e, muitas vezes, informagdes relativamente privadas. Mas,
independente dessa facilidade, as pessoas dispdem de direito a ter sua privacidade

preservada e € nesse contexto que se insere o “direito ao esquecimento”.
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Atualmente existe uma grande discussdo a respeito do “direito ao
esquecimento”. Nas palavras de Souza (2016, p. 125), o direito ao esquecimento é
uma “espécie de tutela juridica que concederia autorizagdo para que as pessoas
buscassem meios para que nado se disponibilize ao publico fatos indesejados”; em
termos técnicos, seria a desindexacdo de certos termos referentes as pessoas que
querem ser “esquecidas” dos resultados dos provedores de busca e, dessa maneira,

houvesse uma grande baixa ao acesso a informagao que deve ser “esquecida”.

3.2.4 Cibercrimes e o Marco Civil da Internet

Uma grande discusséo que envolve o marco civil da internet é a tutela dos dados
pessoais e a necessidade de se suprimir ordem judicial que permite a aquisi¢cao do IP
de alguém. Essa discussdo aumentou como consequéncia dos cibercrimes, pois, a
disponibilidade dos IP e dos dados pessoais para as autoridades, auxiliam a

investigacdo e o combate aos cibercrimes.

Em 2012 foi aprovada a lei 12.737, popularmente conhecida como lei Carolina
Dieckmann. Segundo Souza (2016), “Essa lei disp0s sobre a tipificagdo criminal dos
chamados “delitos informaticos”, criando modalidades criminais proprias para os

crimes na internet.”

A lei citada acrescentou ao cédigo penal os artigos 154-A ao 154-B, que tratam

dos crimes contra a liberdade individual, especificadamente dos crimes contra a
inviolabilidade dos segredos profissionais (Borges, 2013). O artigo 154-A acentua:

Invadir dispositivo informético alheio, conectado ou ndo a rede de

computadores, mediante violagcdo indevida de mecanismo de seguranca e

com o fim de obter, adulterar ou destruir dados ou informacdes sem

autorizacdo expressa ou tacita do titular do dispositivo ou instalar

vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa. [...]
O artigo 154-B trata da abrangéncia do Cédigo Penal.

Esses artigos mostram o quédo sério é levado os cibercrimes atualmente, e com

a crescente popularizacao dos servicos em nuvem os cibercrimes tendem a aumentar,

1 Artigos 154-A e 154-B disponiveis em, https://www.jusbrasil.com.br/topicos/10619917/artigo-154-do-
decreto-lei-n-2848-de-07-de-dezembro-de-1940.
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tornando assim indispensaveis meios de protecdo cada vez mais sofisticados aos

usuarios de servicos em nuvem.

3.2.5 Questdes Legais Segundo a CSA

A CSA (2011) d& algumas dicas para se proteger legalmente ao se utilizar
algum servico em nuvem. Os clientes devem sempre formalizar um contrato; se nédo
existir a exigéncia de um contrato padréao, o cliente pode negociar 0os termos com o
provedor de servigos; se apenas o contrato padréo existir, o cliente deve analisar os

riscos e verificar se sao aceitaveis.

Uma otima prética a ser adquirida € monitorar o cenario técnico regulatorio do
local de implantacdo do servico em nuvem, pois as regulacdes estdo sujeitas a
mudancas extremas em um curto periodo de tempo, portanto as partes necessitam

sempre estar alinhadas com as leis aplicaveis.

Em caso de algum problema legal com os servigcos de computa¢cdo em nuvem,
sempre existira uma grande dificuldade de se fazer uma analise forense, pois os
provedores sempre obstaculizam o acesso aos hardwares e, nos piores casos, é
impossivel fazer essa analise por causa dos tipos de dados hierarquicos que 0s

hardwares contém.

Uma questdo realmente dificil de se constatar é a autenticidade de alguns
dados na nuvem. Por exemplo, se alguma inspecéo forense achou um e-mail no
ambiente de algum usuario, € muito dificil os técnicos em seguranca determinarem
com precisao se foi o préprio usuario ou outra pessoa quem escreveu esse e-mail,

muitas vezes a autenticacdo de identidade ndo garante isso.
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4. SSC (SECURE SHARED CLOUD)

Como se pdde notar até entdo, existem varios riscos para a utilizacao de servigos
em nuvem. Nesse contexto, podem ser muito Uteis aplicativos que tém foco na
protecdo legal e também na protecdo tecnolégica dos dados dos usuarios. E valido
destacar a existéncia de um aplicativo que foca nesse aspecto, o Secure Shared
Cloud.

O Secure Shared Cloud (GITHUB, 2017) é um projeto para criar um aplicativo de
codigo aberto que forma uma nuvem de computadores para o compartilhamento de
arquivos entre eles. Essa nuvem tem foco na protecéo legal e tecnolégica dos dados
do usuério, através de criptografia de chave publica e também de um controle
avancado de identificacdo dos dados que o usuério disponibiliza para os outros; o
controle em tempo real chama-se blockchain.

4.1 De Quais Riscos Ele Protege

Ele protege de riscos de ataques DdoS, por ser uma rede distribuida — se um
no é atacado os outros servem de espelhamento daquele n6. E capaz de defender os
multi-inquilinos, usando um sistema distribuido onde cada rede virtual €
salvaguardada por uma chave criptografica diferente; se um no for atingido os outros

continuam intactos.

O Secure Shared Cloud também foi projetado para oferecer protecéo legal aos
arquivos, empregando o esquema de blockchain para identificar quem enviou e quem
recebeu os arquivos e aplicando criptografia para garantir a integridade destas

informacdes.

4.2 O Que O Secure shared Cloud E Tecnicamente
O Secure Shared Cloud é um sistema de computacdo em nuvem baseado em
um complexo de arquivos distribuidos. Tecnicamente, ele € um SaaS (software como

um servigo) que se baseia em uma rede publica, privada ou hibrida.

Ele pode ser definido como um sistema de computagdo em nuvem, pois se
conecta a uma rede através de protocolos padrdes, que no caso sao o TCP/IP; oferece
a abstracao de seu funcionamento — para usar o Secure Shared Cloud o usuario nao
precisa ter um conhecimento avangado em informatica — e, ainda, propicia um sistema

de virtualizagcdo. O Secure Shared Cloud tem a capacidade de virtualizar varias redes
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de distribuicdo de arquivos, cada uma com sua criptografia, autenticacdo e

blockchains respectivos.

Além disso, pode ser hospedado em desktops, notebooks ou em servidores
gue rode os sistemas operacionais Windows (7, 8, 10), ou Linux. A condi¢cdo para

executar o software € que o computador tenha a maquina virtual do java instalado.

4.2.1 O Que é Blockchain?

O blockchain é uma espécie de Log que funciona em tempo real e foi
desenvolvido em 2008, junto com o bitcoin, por uma pessoa ou grupo de pessoas (ndo
se sabe a identificacdo real de quem seja) chamada Satoshi Nakamoto
(ANTONOPOULOS, 2014). Em seu uso original, ele guarda o historico de todas as
transagbes em tempo real. De acordo com Antonopoulos (2014, p. 163), o blockchain
€ “uma estrutura de dados ordenada através de uma lista vinculada de blocos de
transacdes” e pode ser guardado em texto plano ou em uma base de dados simples.
No caso do bitcoin, o cliente central guarda os meta-dados do blockchain na base de
dados da google, o LevelDB (ANTONOPOULOS, 2014).

Em termos menos técnicos, chama-se blockchain (cadeia de blocos) porque,
conforme as transacfes vao ocorrendo, os blocos de informacdes referentes a elas
vao sendo adicionados ao blockchain de maneira linear e cronolégica. Outra parte
essencial do blockchain é o fato de que, se um né da rede adulterar alguma parte ou
integralmente seu blockchain, o restante da rede excluird esse n6 da e invalidara seu

blockchain.

O blockchain utilizado no Secure Shared Cloud €, em sua maior parte, baseado
nos blockchains utilizados pelas criptomoedas; contudo, em vez de guardar
informagdes das transacdes financeiras, ele guarda as informacdes dos arquivos
baixados pelas pessoas que fazem parte dos grupos, garantindo assim a propriedade

e a legalidade dos arquivos compartilhados.

4.2.2 Licenca GNU GPLv3

Assim como o blockchain e o bitcoin, o Secure Shared Cloud também tem o
codigo aberto. No caso especifico do Secure Shared Cloud, ele usa uma licenca de
distribuicdo que garante os direitos sobre o software, mesmo este sendo de livre uso.
A licenca pertence ao projeto GNU e é denominado tecnicamente GPLv3. De acordo

com (GNU.ORG 2017a), “O sistema operacional GNU é um sistema de software livre
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completo, compativel com o Unix. GNU significa “GNU's Not Unix” (GNU Nao é Unix)”.
O projeto GNU foi anunciado em setembro de 1983 por Richard Matthew Stallman,
seu criador, e foi concebido com a intencdo de recriar 0 espirito cooperativo que a
computacdo perdeu com o tempo. Em 1985, foi publicado o “Manifesto GNU”,
contendo as bases do projeto e ?? expandido em conteudo. Segundo (GNU.ORG
2017a), o nome GNU foi escolhido porque “em primeiro lugar, € um acrénimo recursivo
para “GNU's Not Unix”, depois, porque € uma palavra real e, finalmente, é divertido de

falar (ou Cantar)”.

Conforme dito em (GNU.ORG 2017a), a palavra “Free” em “Free Software” vem
de liberdade e ndo de gratis. Sendo assim, 0s usuarios dos softwares podem ou nao
pagar pelo uso deles. A fonte citada acima diz também que, ao usar um software
“Livre”, existem quatro liberdades: “a liberdade de executar o programa como vocé
desejar; a liberdade de copia-lo e da-lo a seus amigos e colegas; a liberdade de
modificar o programa como vocé desejar, por ter acesso total ao codigo-fonte; a
liberdade de distribuir versbes melhoradas e, portanto, ajudar a construir a
comunidade”; e mais, a pessoa que distribui fica livre para cobrar ou ndo por cépias

do software.

O software Secure Shared Cloud usa a licengca GNU GPLv3 que foi lancada em
29 de junho de 2007 (GNU.ORG 2017b). A GPLv3 é composta de quatro fundamentos

que séo:
ea liberdade do uso do software para qualquer propdésito;

ea liberdade de mudar o software de acordo com as

necessidades;

ea liberdade de compartilhar o software com o0s amigos e

vizinhos;
ea liberdade de compartilhar as mudancas feitas.

Quando um programa oferece todas essas liberdades, nés

podemos chama-lo de ‘software livre’.

Garante desta maneira tanto a protecao intelectual do software quanto a

liberdade de uso e mudanca do mesmo.
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4.2.3 O Que é P2P?

A sigla P2P vem de Peer-To-Peer do inglés Par-a-Par, que € um tipo de
arquitetura de rede que se caracteriza por cada ponto ou né da rede servir tanto como
um cliente quanto como um servidor, ndo necessitando de um servidor centralizado —
como € o caso da web. Para que um sistema computacional se conecte a uma rede
P2P, é exigido um software que gerencie essa conexdao. Um exemplo de uso para a

rede P2P é o sistema de torrentes.

Tecnicamente falando, os nés da rede P2P tém os mesmos privilégios com
tarefas e cargas divididas igualmente. Fazendo assim, a arquitetura P2P configura-se
como uma arquitetura de alta disponibilidade, pois, se um né falho, ha varios outros
ainda funcionando. Esse também é um ponto positivo quanto a seguranca, ja que €

uma arquitetura imune a ataques centrais.

Pode-se dizer que a arquitetura P2P é um tipo de sistema distribuido que, se
otimizado de forma adequada, resulta em excelente performance, porque a
performance do sistema € igual a soma de todas as performances individuais,
enquanto na arquitetura de servidor centralizado a performance do sistema é igual a

do servidor central.

4.2.4 Java

O software Secure Shared Cloud esta sendo desenvolvido na linguagem de
programacao java que pertence a empresa Oracle Corporation. O fato de ela ser uma
linguagem orientada a objetos, garantindo assim a seguranca e reusabilidade do
cbdigo; depender de uma maquina virtual para ser executada; ser altamente portavel,
fazendo com que, para ser executada em varios tipos de sistema, tenha que ter
apenas pequenas alteracdes no cédigo, sdo algumas caracteristicas dessa linguagem
de programacéo.

4.2.5 Criptografia

A criptografia serve para a protecdo de sistemas, pois envolve métodos
desenvolvidos com o objetivo de cifrar e codificar informacgdes, de modo que pessoas
nao autorizadas possam ter acesso aos dados em sua forma original; essa codificacao

pode ser feita por meio de diversos tipos de algoritmos.

O Secure Shared Cloud ira usar criptografia para proteger os dados que serdo

transferidos de um no para outros. Atualmente ela ainda esta sendo implementada.
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4.2.6 Servidor de Arquivos

Um servidor de arquivos € um tipo de software ou hardware, ou a integracao
dos dois, que tem a funcdo de armazenar e compartilhar arquivos de qualquer tipo
que se necessite. Além desse papel, um servidor de arquivos tem de garantir a

seguranca e integridade de seus arquivos.

Quanto a utilidade, um servidor de arquivos pode ser apenas um lugar de
armazenamento de arquivos, sem nenhuma interface grafica — por exemplo o servidor
de arquivos ftp — ou ser um sistema de armazenamento pago com aplicativos de varios
tipos para garantir o acesso aos arquivos e seguranca de alto nivel, como o Google

Drive ou o Dropbox, por exemplos.

Em se tratando do Secure Shared Cloud, é possivel dizer que ele é um servidor
de arquivos distribuidos, onde 0s arquivos podem estar em uma ou mais maquinas
simultaneamente. A qualquer um que tenha acesso e seja um usuario autenticado, é
permitido chegar a todos os dados ou informacdes da rede distribuida. O Secure
Shared Cloud também oferece a opcao a cada usuario de pertencer a mais de uma
rede ao mesmo tempo, fornecendo a tecnologia blockchain como modo de confianca

das transferéncias realizadas na rede distribuida.

4.3Como Funciona o SSC

O Secure Shared Cloud é um projeto que estd continuadamente se
aperfeicoando. Atualmente, funciona usando a internet para se conectar a outros
computadores. Ele faz a conexao através de uma rede p2p como dito anteriormente,
porém apenas sao criadas conexfes com nds que pertengam ao mesmo grupo. Para
pertencer a algum grupo, o nd precisa saber o nome do grupo e a chave de seguranca
referente ao mesmo. Entdo, basta colocar o nome do grupo e a chave nos campos do
aplicativo e se conectar; a partir dai cada né tem acesso irrestrito para fazer o
download de qualquer dado que pertenca ao grupo ao qual ele esti conectado e que
esta devidamente autenticado. Outra funcdo importante é o uso do blockchain. Neles
sao guardadas as informacgfes de quem faz os downloads dos arquivos que estdo na

rede distribuida.

Com o tempo e ajuda da comunidade que apoia o cédigo livre, hd a
probabilidade de que outras funcionalidades sejam desenvolvidas, como interagcbes

sociais ou mudancas nas restricbes para participar de um grupo.
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4.3.1 Como Usar o0 SSC

Figura 21 — Tela da utilizacdo do Secure shared cloud.

| %/ Secure Shared Cloud — X

arquivo ajuda

Entrar em um grupo Deletar grupo Criar novo grupo

Secure Shared Cloud Online

Log | Arquivos Empresa | Misicas |

Status Arquivos

local Cadastros

local Documentos financeiros
local Maquina fisica

local Relatorios

nuvem Documentos juridicos
nuvem Documentos RH
nuvem VM1

nuvem VM2

Blockchain Informacdes Atualizar Abrir Baixar

Fonte: Github, 22 de abril de 2017.

O funcionamento do Secure Shared Cloud (GITHUB, 2017) é relativamente
simples, ele oferece func¢des que facultam a criagdo de grupos ou a entrada em grupos
ja existentes, visando ao compartilhamento seguro dos arquivos. Antes de usar
qualquer funcao do software e realizar qualquer acéo referente aos grupos, o usuario
deve primeiro fazer um cadastro, uma a¢ado muito importante, pois o cadastro garante
a legalidade dos arquivos e, dessa forma, a informacéo do nome completo pode ser

guardada nos seus devidos blockchains. Nao se devem colocar apelidos nem CPF.
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Para compartilhar seus proprios arquivos, sdo indicados 0s passos a serem
dados: clique em “Criar novo grupo”, adicione 0 home do grupo e 0S arquivos que

deseja compartilhar na pasta criada para o grupo.

Para baixar os arquivos, primeiro clique em “entrar em um grupo”, adicione o

nome do grupo e a chave publica para ter acesso.

Ele oferece também opc¢des de sair de grupos, gerenciar aqueles criados pelos

usudrios e ver estatisticas referentes aos grupos.

Figura 22 — Exemplo de como funciona o Blockchain.
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Nome; IP (Requisitante do arquivo): Rogerio; 192.168.15.12
Data; hora(Download): 05/11/2017; 14:00

Hash:
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Nome; IP (Hospedeiro do arquivo): VM2; 192.168.15.14

Arquivo baixado: \Arquivos Empresa\Cadastros\familias\familia 3
Nome; IP (Requisitante do arquivo): Rogerio; 192.168.15.12 =
Data; hora(Download): 05/11/2017; 14:01

Hash:
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<] i | [»]

Fechar

Fonte: Github, 22 de abril de 2017.

Como destaque de seu funcionamento, o Secure Shared Cloud (GITHUB, 2017)
tem a seguranca legal e tecnoldgica. Ele se utiliza de dois dispositivos, o primeiro é a

criptografia de chave publica, o segundo é o blockchain, onde ele guarda todos os
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arquivos que foram baixados para que seus proprietarios possam garantir a

localizac&o de seus documentos.

4.3.2 Quais Tipos de Usos Pode Ter o SSC

O projeto como um todo foi pensado com a finalidade de proteger tanto
legalmente como tecnologicamente os arquivos que estardo disponiveis para a
distribuicdo. Logo, pode-se dizer que o Secure Shared Cloud serve para todos os
clientes e usuarios que necessitam desse tipo de protecdo. Um dos usos mais
interessantes € o comercial, pois 0 Secure Shared Cloud tenta garantir confianga na
posse dos arquivos distribuidos. Outro emprego que pode ser proveitoso é na
distribuicdo multimidia, uma area onde existe o risco de pirataria; e ainda a distribuicdo
de arquivos pessoais para individuos de confianga, como na criagdo de um grupo

familiar que tenha esse intento.

Além das aplicac@es ja citadas, ha outras menos Obvias: utilizar algum maodulo
em um outro projeto, se devidamente referenciado, ou para monitoramento de

aguisicao de dados, entre outras.
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5. CONCLUSAO

Durante a pesquisa, notou-se que 0S risCOS para 0S usuarios de servigos e
plataformas de computagdo em nuvem s&o iminentes e atingem uma parcela
consideravel da populacdo. O ideal € que os esquemas de prote¢cdo melhorem com o
tempo. Este cenario é bem preocupante, pois cada vez mais os sistemas em nuvem
fazem parte do dia a dia das pessoas, tornando assim a preocupacdo com a
seguranca um dos aspectos mais importantes da utilizagcdo dos referidos sistemas.
Espera-se que, ndo apenas a parte corporativa deste cenario, mas também a parte
publica, entenda essa importancia e siga de maneira adequada as normas e dicas de

seguranca.

A experiéncia adquirida mostra que, na esfera legal, principalmente em territorio
brasileiro, existem muitas brechas para o abuso de autoridade e a perda de
privacidade com relacdo a nuvem. Sem duavida, um ponto em que é necessario fazer

evoluir a discusséao.

Como trabalhos futuros, sugere-se o aprofundamento dos temas acima citados
e a criacao de sistemas que protejam melhor os usuarios, garantindo assim a sua
seguranca sem a perda da privacidade. E fundamental que os sistemas de seguranca
da computacdo em nuvem sempre estejam atualizados e uma amostra deles é o
sistema apresentado nesta monografia, pois o melhor caminho é a criacdo de novas
tecnologias que salvaguardem usuarios e consumidores. Da mesma maneira como
0s riscos aumentam e ficam cada vez mais complexos, a computagdo em nuvem

precisa progredir a fim de ser capaz de proteger o usuario desses riscos.
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