Universidade Paulista - UNIP

Matheus Pereira Barbosa

Smart Contracts para transagoes fiscais

Limeira

2019



Universidade Paulista - UNIP

Matheus Pereira Barbosa

Smart Contracts para transagoes fiscais

Trabalho de conclusdo de curso
apresentado a banca examinadora da
Faculdade UNIP, como requisito parcial a
obtencdo do Bacharelado em ciéncia da
computacado sob a orientacao dos professores

Me. Marcos Gialdi, Me. Antonio Mateus Locci.

Limeira

2019



Matheus Pereira Barbosa

Smart Contracts para transagoes fiscais

Trabalho de conclusdo de curso
apresentado a banca examinadora da
Faculdade UNIP, como requisito parcial a
obtencdo do Bacharelado em ciéncia da
Computacgao sob a orientagao do professor Me.

Marcos Gialdi, Me. Antonio Mateus Locci.

Aprovadaem de de 2019.

BANCA EXAMINADORA




DEDICATORIA

Dedico este trabalho aos meus
amigos, familiares e professores que me
apoiaram durante toda a trajetéria do curso,
tornando realidade os objetivos pessoais que

foram tragados desde o inicio da graduagao.



RESUMO

Este trabalho trata sobre a falta de informagdes e transparéncia em
transacgoes fiscais focando principalmente nas licitagdes da modalidade Pregao
Eletronico, que atualmente sdo as mais utilizadas devido ao facil acesso via
internet, onde empresas de todos portes e lugares do pais podem participar e
realizar lances. O blockchain foi apresentado como uma possivel solugao, ja
que esta tecnologia disponibiliza recursos que auxiliam a prevencéo de fraudes
através da criagdo de uma aplicagdo que simula o Pregdo Eletrénico, na qual
um contrato inteligente atua na autenticagao, validagdo e monitoramento das

transacgdes, tornando o sistema mais seguro contra bots e possiveis fraudes.

Palavra-Chave: Blockchain; Smart Contracts; Pregao Eletronico; Transagao.



ABSTRACT

This paper deals with the lack of information and transparency of taxes,
especially the licenses for use of the Electronic Auction, currently the most used
due to the easy access to the Internet, where companies of all sizes and
locations in the country can participate and perform bids. Blockchain has been
presented as a possible solution, as this technology provides features that help
prevent fraud by creating an application that simulates the Electronic Auction,
which smart contract acts on authentication, validation and monitoring of tests,

using the most secure system. against bots and possible scams.

Key Words: Blockchain; Smart contracts; Electronic trading floor; Transaction.
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INTRODUGCAO

A inseguranga politica esta presente na rotina dos Brasileiros, pois ha
duvidas sobre o destino dos impostos pagos pela populagéo. Segundo dados
governamentais atualmente os maiores investimentos e gastos estdo
relacionados com o Ministério da Educacdo, Ministério da Defesa, Republica
Federativa do Brasil e Ministério da Saude, mas como é possivel ter certeza
que o destino final se concentra nessas areas? (TRANSPARENCIA, 2018).

Ao debater o tema, percebe-se que ha a necessidade de buscar uma
solucdo sobre a falta de transparéncia referente as informagdes de como é
aplicado o dinheiro publico. Atualmente o governo brasileiro disponibiliza um
portal onde é possivel consultar através de painéis as areas de investimento
publico. (TRANSPARENCIA, 2018).

O portal citado é o Portal da Transparéncia, nele pode se pesquisar
sobre orgcamentos aprovados, licitagdes, contratos, convénios, entre outras
informacdes referentes a servidores publicos e despesas administrativas.
Apesar de uma grande aplicagdo, sera que ele exibe todas as informagdes?
(TRANSPARENCIA, 2018).

A Plataforma disponibiliza dados em relacao as licitacbes que ocorreram
no ano de 2019, até o momento foram contratadas aproximadamente 82.600
licitagdes, com investimento de cerca de R$ 23,77 bilhdes de reais somando
todas as modalidades, sendo elas Dispensa de Licitagao, Pregao - Registro de
Prego, Pregao e Inexigibilidade de Licitagdo. (TRANSPARENCIA, 2018).

A modalidade abordada sera o Pregao Eletrénico, na qual busca
igualdade no procedimento licitatério entre empresas. Essa categoria permitiu
que o leque de empreendedores candidatos aumentasse e que empresas de
pequeno porte e microempreendedores pudessem participar das licitacdes.
(RAP, 2013).

Atualmente o valor empregado pelo Pregdo é de aproximadamente
22,19% do total de licitagdes contratadas, obtendo o valor a cerca de R$ 5,27
bilhbes de reais distribuidos entre o0s ministérios de atuacgao.
(TRANSPARENCIA, 2018).



11

Mesmo sendo uma categoria que busca transparéncia em seus
processos ha a ocorréncia de fraudes na mesma, segundo Santos e Paixao
(2017), devido o Pregao ser uma das modalidades mais utilizadas nos ultimos
tempos, houve um aumento significativo de fraudes.

Em contrapartida a ocorréncia de fraudes ha uma tecnologia que pode
ser empregada para minimizar tal problematica, onde busca autenticar
transagcbes de uma forma transparente, funcional e segura, minimizando os
gastos com sua aplicagao e que tem como objetivo monitorar transagdes fiscais
em tempo real, chamada blockchain. (BLOCKGEEKS, 2016).

O estudo do método a ser implementado busca inovar o processo de
licitacbes eletrénicas através de uma aplicacdo que ira simular transacdes
feitas através do Pregao Eletrénico, com o objetivo de exibir e assegurar que o
dinheiro esta sendo utilizado para um bem publico. (COURSERA, 2019) O
blockchain contém aplicagcbes de Smart Contracts, ou seja, contratos
inteligentes, estes contratos guardam informacdes e geram logs sobre a

alteracao dos dados que estdo sendo manipulados. (BLOCKGEEKS, 2016).

1.1 Objetivo

O objetivo deste trabalho € desenvolver uma aplicagdo com o intuito de
monitorar transagdes financeiras publicas através de Smart Contracts e exibir
informagdes concretas para que os cidadaos possam acompanhar de maneira

transparente a forma como o dinheiro publico € aplicado.

1.2 Justificativa

Devido a falta de informagdo publica sobre os impostos, ha a
necessidade da criagdo de um projeto envolvendo os meios governamentais
para que os dados sejam monitorados e autenticados, resultando na

divulgacao transparente a populagao brasileira.

1.3 Metodologia
A fim de alcangar o objetivo proposto, uma aplicagdo blockchain
baseada na metodologia Smart Contract foi desenvolvida através das

linguagens de programacéo Solidity e React, no qual foi desenvolvido um
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software que simula as operagdes realizadas pelo Pregdo Eletrénico, sendo
capaz de monitorar transagdes em tempo real e 0 momento em que estéo

sendo registradas na rede de testes Rinkeby.

Os cursos introduziram o conhecimento de Smart Contracts e técnicas
para desenvolvimento dos mesmos, permitindo a utilizagdo desses conceitos
para a realizagdo de testes e criacdo de protétipos Solidity que serviram de

base para o projeto final.

2. Blockchain

Esta tecnologia busca autenticar transa¢des de uma forma transparente,
sem necessariamente a presenca de um sistema de intermédio, sendo
totalmente funcional, segura e minimizando os custos envolvendo operacoes.
(TAPSCOTT; TAPSCOTT, 2017). Tudo isso é possivel gragas ao peer-to-peer,
ou seja, como € exibido em uma simples traduc¢do, pessoa para pessoa ou
ponto a ponto. (BLOCKGEEKS, 2016). Com base nessa metodologia foram
criadas aplicagbes de sucesso, como o Bitcoin e Ethereum. (BLOCKGEEKS,
2016).

Segundo a Christidis e Devetsikiotis (2016), O blockchain pode ser
entendido como registros que sao alocados em blocos, contendo data e hora.
Todos os blocos da cadeia de registro possuem uma identificagdo prépria em
forma de Hash, permitindo que seja possivel acessar o bloco anterior e o bloco
posterior. Isso impossibilita que haja alteragdes ou tentativas de fraude em uma
cadeia de blocos que estdo realizando transacdes financeiras e contratos

inteligentes.

A criacdo de uma aplicagcdo blockchain possui uma estrutura diferente
dos sistemas comumente utilizados. Atualmente ha inumeras formas de criar
softwares, como por exemplo, rede centralizada focada em apenas um né, rede
descentralizada que possui nds principais conectados entre si, e pér fim a rede

distribuida onde todos os nos estdo conectados, abrangendo total
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conhecimento de informagdes. A rede distribuida é responsavel por aplicar na
pratica o peer-to-peer. (MODIAX, 2018).

Figura 01 — Bases de dados utilizadas na criagdo de softwares.
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Fonte: Modiax — Qual a diferenga entre as bases de dados centralizadas,

descentralizadas e distribuidas?

2.1 Chave publica

Para garantir integridade em seus dados, aplica-se o conceito de chave
publica também chamado de criptografia assimétrica. Este recurso se da
através de duas chaves, uma chave dita publica que é utilizada para
criptografar os dados, e uma chave privada para descriptografar, sendo ambas

matematicamente relacionadas. (GLOBALSIGN, 2017).

Devido a chave publica ser utilizada apenas para a criptografia, ndo ha
problemas em ela ser exposta, como por exemplo os portais que exibem blocos
do Bitcoin e Ethereum. Mesmo sendo matematicamente relacionadas, nao é
possivel desvendar a chave privada por meio da publica, ja que o unico capaz
de descriptografar a chave publica € a pessoa que possui a chave privada.
Atualmente, as chaves privadas sao armazenadas em softwares para
autenticacao, como certificados digitais. (SEARCHSECURITY, 2015).
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Figura 02 — Demonstracéo de chaves publicas.

Bob
Hello "@__Ln_l'l
Alice! Encrypt
* Alice's
public key
6EB69570
08EO03CE4
Alice ¢
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.. |4— Decrypt
Alice! Alice's
private key

Fonte: Medium — Blockchain (Public key and Private Key).

A figura 02 representa de forma ilustrativa como ocorre o processo de
encriptacdo e decriptagdo de uma mensagem, na qual Bob com a sua chave
publica encripta a palavra “Hello” e envia a Alice, transformando a mesma em
um hash. Como visto anteriormente as chaves sdo matematicamente ligadas,

sendo possivel que Alice possa decriptar e descobrir a palavra que Bob enviou.

Além da chave publica ser uma 6tima ferramenta para transacionar
dados de forma segura, ela também contém inumeros beneficios, tais como
aplicar assinaturas digitais a documentos, assegurando assim que estes
realmente foram autenticados pelo 6rgdo expedidor, pois ele € o Unico
proprietario da chave privada utilizada. Ao aplicar a assinatura, ocorre o
processo de verificagdo, que inspeciona todo o documento e impede que
mudangas sejam feitas apds o documento estar assinado. (GLOBALSIGN,
2017). (SEARCHSECURITY, 2015).

2.2 Hashing

O objetivo final de um hashing é proteger a comunicagao entre o envio
de uma mensagem até o destino final impossibilitando possiveis alteragdes. O

hash é gerado por meio de formulas, tais quais utilizam fungbes matematicas
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para transformar o conteudo da mensagem em um valor. Atualmente ha
inumeros métodos para transformar mensagens em hash, como por exemplo,
MD5, SHA 1, SHA-256, Keccak-256. Para melhor esclarecimento abordaremos
brevemente a seguir o funcionamento de cada uma das criptografias citada
anteriormente. (BLOCKGEEKS, 2017)

2.2.1 MD5

A primeira a ser abordada é a MD5, metodologia criada pela empresa
RSA Data Security, Inc., cujo nome €& Message-Digest algorithm 5. Essa
criptografia é utilizada em um modelo unidirecional através de uma hash de
128 bits, uma de suas funcionalidades € comparar duas hashes para que uma
aprovacao de login seja feita. Entretanto esta tecnologia ndo € indicada para

programas que necessitam de um alto nivel de seguranga. (LARA, 2008).

2.2.2 SHA1

A segunda criptografia citada € a SHA-1, denominada como Secure
Hash Algorithm, existem varias derivagdes de SHA, mas a que esta sendo
abordada é implementada em assinaturas digitais, na qual possui um padrao
de implementacgao pela NIST (National Institute of Standards and Technology).
(LARA, 2008). Tal criptografia contém uma metodologia de transformacéo a
partir do momento de recebimento de uma mensagem, segundo Figueiredo

(2008), “Transforma a mensagem em uma hash de 160 bits”.

2.2.3 SHA-256

A tecnologia SHA-256 € muito famosa por ser implementada na grande
rede de moedas digitais Bitcoin, onde as transag¢des sao recebidas e realizadas
por meio de um hash que possui 0 tamanho de 256 bits. (BLOCKGEEKS,
2017).
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Figura 03 - Representacao de hash.

INPUT HASH
Hi 3639EFCDO8ABB273B1619E82E78C29A7DF02C1051B1820E99FC395DCAA3326B8

Welcome 53A53FCOE2A03F9B6E66D84BA701574CDSCF5F01FB498C41731881BCDCHBAT7CS
to
blockgeeks.
Glad to
have you
here.

Fonte: Blockgeeks - Smart Contracts.

Através da figura acima, pode ser observado que ndo importa o tamanho
da mensagem, o hash sempre tera comprimento fixo. Devido as propriedades e
fungcdes que esta metodologia criptografica possui, ela € capaz de se auto
proteger, uma dessas fungdes é representada pelo “Efeito Avalanche”, no qual
mesmo fazendo pequenas alteracbes na sua entrada, o hash é renovado,
como no exemplo a seguir. (BLOCKGEEKS, 2016).

Figura 04 - Alterac&o do hash.

INPUT | HASH

Thisis | C7BELIED902FB8DD4D48997C6452F5D7E509FBCDBE2808B16BCF4EDCE4ACO7D14E
atest

thisis | 2E99758548972A8E8822AD47FA1017FF72FO6F3FF6A016851F45C398732BC50C
a test

Fonte: Blockgeeks - Smart Contracts.

2.2.4 Keccak-256

A tecnologia Keccak trabalha com um hash de 256 bits, é utilizado por
outra famosa rede de criptomoedas, a Ethereum. A Keccak foi criada por
quatro desenvolvedores que sdo também responsaveis pelo desenvolvimento
da funcgéo esponja. Ao instanciar uma fungao esponja o Keccak ndo apresenta
limitagdes no tamanho da entrada e saida, podendo ser flexivel a dimensao
dos blocos e o espaco de armazenamento. (DINUR; DUNKELMAN; SHAMIR,
2012).
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2.2.5 Estrutura da hash

Uma das estruturas mais importantes na estruturacdo de hash, sao as
listas vinculadas, elas formam uma cadeia de blocos responsaveis por
armazenar o endereco entre os conjuntos subsequentes. Os ponteiros sao
responsaveis por guardar essas informagdes nos blocos da cadeia, tornando a
rede blockchain imutavel. (BLOCKGEEKS, 2017).

Figura 05 - Blocos vinculados.

Head Record 1 Record 2 Record n-1 Record n
h 4 A 4 L
Data Data Data Data
® o @
Pointer Pointer Pointer Pointer Null
I I L

Fonte: Blockgeeks - What is a hashing?

Ou seja, mesmo que essa rede sofra um ataque, e haja a tentativa de
alteracdo de um de seus blocos, consequentemente todos os outros terdo que
ser alterados para que o ataque seja efetivo. Sdo essas propriedades de hash
que fazem uma rede blockchain ser tao segura, atestando sua imutabilidade.
(BLOCKGEEKS, 2017).

2.3 Smart Contracts

Os Smart Contracts, contratos inteligentes, buscam facilitar a
negociacado digital através de um ambiente descentralizado, onde n&o sao
necessarios softwares intermediarios para que as transagcbes ocorram.
(COURSERA, 2019). Muitos desses intermediarios sdo amplamente utilizados
no cotidiano, como aplicativos de bancos, venda online, logisticas de entrega,
entre outros. Mas assim como softwares podem ser aprimorados e
substituidos, ambientes fisicos também estdo sujeitos a sofrer mudancgas e
atualizagdes. (BLOCKGEEKS, 2016).
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Um grande exemplo de meio fisico discutido atualmente sdo os
cartorios, nos quais sao oferecidos servicos de autenticagcdo de documentos,
reconhecimento de firma, registro de imoveis, escrituras de venda e compra,
entre outros. (CARDOSO; PINTO, 2018). Esse modelo futuramente pode ser
facilmente substituido por uma rede blockchain aplicada por Smart Contracts,
onde todos os registros serao incluidos na cadeia de dados, evitando fraudes,
agilizando processos de autenticacdo e priorizando a acessibilidade dos
usuarios. (COURSERA, 2019).

A tecnologia blockchain atrai a atengdo ndo apenas por ser segura e
auténtica, mas também por seus beneficios. Atualmente transagdes bancarias
realizadas por usuarios sao taxadas, tanto pessoas fisicas quanto juridicas, se
submetem a pagar tributos pelo uso de maquinas de cartdo. (COURSERA,
2019). No entanto os Smart Contracts contribuem a favor das transacdes
realizadas através de uma rede blockchain por nao possuirem custo,
possibilitando ao usuario uma maior liberdade no numero de transacgdes.
(BLOCKGEEKS, 2016).

Figura 06 - Exemplificagdo de Smart Contract.

)
| Match Buyer with Seller |
S | Exchange |
e L
| Contract receives assets :
|
Sell House \ | Buy House

— e ——— — -

- - - = -

Clearing and
settlement is
automated

Ownership is
undisputed

LU -2

Digitise Currency

A A

Digitise the Land Deed

i s S - (i i i e et i - oo ey

Fonte:Jusbrasil - Contratos inteligentes: descubra o que sdo e como funcionam.
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Pode ser observado na figura 06 uma definicdo simples de Smart
Contracts utilizando o conceito venda de imével, na qual possuem dois atores
principais, vendedor e comprador, que por meio dessa aplicacdo foram
combinados para poderem trocar seus bens. Neste caso o funcionamento
ocorre da seguinte forma, quando o vendedor receber a informacédo que o
dinheiro da compra da casa foi enviado, sucessivamente ele podera enviar toda
a documentagao necessaria para provar que a casa nao esta mais em seu

nome.

Em um meio fisico essa transacido seria realizada por meio de um
cartério com auxilio de um tabelido para comprovar autenticidade da
documentacgao desta venda. Através do Smart Contract toda a transacéao seria
feita em um tempo muito mais curto, podendo ser paga em qualquer moeda
digital e com a possibilidade de compradores e vendedores estarem no

conforto de suas casas.

No presente momento, existem inumeras formas de criar, manipular e
desenvolver um Smart Contract, principalmente para construir uma aplicagao
baseada na estrutura da moeda digital Ethereum. (BLOCKGEEKS, 2016). Ha
duas linguagens de programac¢ao mais utilizadas para construir uma aplicagao,
a Go Language e a Solidity. (COURSERA, 2019). A Solidity € uma linguagem
propria da Ethereum, que atuou na construgdo da propria moeda digital e
também esta sendo utilizada para criacéo deste trabalho. (COURSERA, 2019).

Na figura 07 pode ser observado um exemplo de contrato inteligente:
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Figura 07 - Exemplificacao de codigo Smart Contract.

/* Allow another contract to spend some tokens in your behalf */
function approve (address _spender, uint256 _value)

returns (bool success) {

allowance[msg.sender] [_spender] = _wvalue;

return true;

ove and en cominicate the approved contract in a single tx

function approvelAndCall (address _spender, uint256 _value, bytes _extraData)
returns (bool success) {
tokenRecipient spender = tokenRecipient (_spender);
if (approve(_spender, _value)) {
spender.receiveApproval (msg.sender, walue, this, extraData);

return true;

contract attempts to get the coins */
function transferFrom(address from, address _to, uint256 _value) returns (bool success) {
if (balanceOf[_from] < _walue) throw; // Check if tli has e 1

if (balanceOf[_to] + _walue < balanceOf[_to]) throw;

if (_walue > allowance[_ from] [msg.sender]) throw;

balanceOf[_from] -= _value;
balanceOf[_to] += _value;

allowance[_from] [msg.sender] = _value;
Transfer(_from, _to, _value);

return true;

T mamed function is called whenever someone tries

function () {

throw; // Pre

Fonte: Blockgeeks - Smart Contracts.

2.4 Pregao Eletronico

O Pregao é caracterizado por utilizar recursos tecnoldogicos para
aplicagao de licitagdes, podendo ser utilizado a distancia por seus participantes
e orgaos licitatorios por meio da internet. Os participantes do Pregéo Eletronico
sdo empresas que fornecerao determinado servigo ou material para o 6rgao

correspondente & sua area de atuacéo. (FORUM, 2015).

Esse tipo de licitagdo proporciona a seus participantes e cidadaos uma
experiéncia de transparéncia ao decorrer de todo o processo. Tal modalidade
permitiu que as licitacbes fossem realizadas com maior rapidez, além do
aumento no numero de empresas interessadas a disputar e apresentar suas
propostas. O processo como um todo atua também dificultando a formacao de

cartéis e minimizando a ocorréncia de possiveis fraudes. (LICITACAO, 2015).
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2.4.1 Processos da licitagao

Atualmente para que as empresas participem das licitacbes em forma de
pregao precisam se inscrever no site do orgao licitante, apds este primeiro
passo, os fornecedores recebem uma senha para permitir o processo de
certificacdo da empresa. Ao certificar a empresa os fornecedores estarao
preparados a participar de licitagbes que ocorrerdo no orgao cadastrado
renovando seu cadastro uma vez ao ano. (IFTO, 2014). (LICITACOES, 2018).

Para que uma empresa possa concorrer com outros fornecedores ela
deve seguir os padrdes apresentados no edital do 6rgéo licitante. As propostas
ocorrem como em uma sala de bate papo ou chat, mas sem que haja
reconhecimento de nenhum dos participantes por parte dos outros, com o
objetivo de n&o ocorrer nenhum tipo de fraude no processo. (LICITACAO,
2015).

Esse tipo de licitagdo é bastante semelhante aos leildes reversos, pois
os leildes tradicionais iniciam-se do menor valor e terminam no maior, ja o
processo de Pregdo recebe propostas com a intengdo dos participantes
disputarem pelo menor valor até que sobre apenas o ultimo lance. Todo esse
processo tem inicio em uma data especificada pelo 6érgao expedidor, podendo
se estender por até semanas. Ao escolher a proposta de menor valor, o 6rgao
analisa se a empresa que apresentou o seu lance esta habilitada e certificada
pelo edital. (LICITACAOQ, 2015).

3. Desenvolvimento da aplicagao

Para ter uma ampla visualizagdo do projeto, houve a necessidade de
aplicar engenharia de software a metodologia use case, adotada para facilitar
todos os processos de criacdo e aplicacdo, apoiando o desenvolvedor e o
conduzindo em todas as etapas. Com ela foi possivel separar as fases e seus
respectivos atores, primeiramente realizou-se a localizacdo dos atores.

(SOUZA, 2016).

O principal acionista no processo de implementacao das licitacbes é o

6rgao licitante, devido a isso o primeiro autor foi definido como “Orgdo



22

Licitante”. O papel deste autor € incluir o valor do pregao, além de seu
endereco em formato de hash através de sua carteira digital e publicar o edital

com as normas que deverao ser seguidas pelos fornecedores.

O préximo autor € o “Fornecedor”, responsavel por se registrar no
pregao por meio do seu endereco, também localizado na sua carteira digital e
registrar o valor de sua proposta, desta maneira, a empresa fornecedora

podera apresentar inumeras propostas do inicio ao final da licitacao.

Ao final do pregao é escolhido o fornecedor ganhador, neste momento o
autor “Pregoeiro” entra em acgao e elege a empresa ganhadora com a proposta
de menor valor. O pregoeiro que € encontrado nessa aplicagao foi
automatizado por légica de programacao, a realizagao deste use case pode ser
concluida gracas ao software draw.io, onde s&o encontradas varias

ferramentas para projetar softwares e outras solugoes.

%

Orgdo Licitante

Figura 08 — Caso de Uso.
proposta

Registrar Address)
adicionar

documentagdo e
langar proposta

X

Fornecedor

Valor do pregad
e address do
orgdo

—

Pregoeiro

Fonte: Desenvolvida pelo autor.

3.1 IDE para desenvolvimento do cédigo

Como ja citado anteriormente, o codigo foi escrito em Solidity, linguagem
desenvolvida para a criacdo do Ethereum e Smart Contracts, devido a isso
houve a necessidade de simular as interacdo do usuario com o contrato

inteligente. O software Remix IDE proporciona uma representagdo do cédigo
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em forma aplicacdo ao ser compilado, 0 mesmo € capaz de depurar, testar e
implantar contratos, desenvolvido em javascript pode ser utilizado no

navegador e localmente.

Para poder implantar um coédigo no Remix IDE é obrigatério incluir o
nome do contrato, a aplicacdo desenvolvida neste trabalho recebeu a
denominagao de “Bidding.sol’, na qual possui a extensao “.sol”, ou seja, escrito

em linguagem Solidity, ao definir o nome o contrato pode ser iniciado.

Figura 09 - Parte inicial do contrato.

7y * Home Bidding.sol
r 1 pragma solidity"@.4.17;
remix 3
3~ contract Bidding{
4 address public organ;
fE] 5 string public nameOrgan = 'Educacdo’;
L)
7 string public file;
¥ 8
= 9 address[] public provider;
18 string[] public name;
11 uint[] public valor;
& 12
13 uint public minimum;
14 addresz public endereco;
|,v’ 15 string public vencedor;
16
17 uint i = @;
- 18
b.Lg 15 - function Bidding() public{
28 organ = msg.sender;
21 s
N 22
23 - function sendFile{string #) public {
24 file = f;
", 25 L
26
27 - function enter(string , uint 1 public{
28 require(msg.zender != organ);
29 require(_wvalor > 1888);
15 provider.push{msg.sender);
31 name .push(_name);
32 valor.push(_wvalor);
33 3
34

Fonte: Desenvolvida pelo autor.

Primeiramente deve ser mencionado a versdo que esse contrato sera
escrito, neste caso a versido 0.4.17 foi utilizada, mesmo n&o sendo a versao
mais atualizada no momento, se comportou muito bem aos testes e esta

completamente funcional.
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Analisando a figura 09 é possivel identificar as variaveis existentes, a
variavel “organ” do tipo address € responsavel por guardar o enderegco do
orgao licitante assim como foi explicado no use case. Ja variavel “nameQOrgan”
do tipo string guarda o nome do érgéo e a variavel “file” do tipo string ira
receber a documentagcdo que sera transformada em hash, uma semelhanca
entre elas € a definicdo de publico, ou seja, o resultado pode ser observado

para consulta.

As variaveis que apresentam os colchetes sao definidas como array,
devido ao fato de poder incluir inumeros participantes em um pregéo eletrénico,
foram denominadas da seguinte forma: provider, name e valor. A variavel
“provider” do tipo address, inclui o enderego do participante, a variavel “name”

|“

do tipo string, inclui o nome fantasia da empresa e a variavel “value” do tipo uint

recebe o valor da proposta.

Logo apdés a adicdo dessas variaveis, € necessario a insergao de
algumas outras fungdes para o contrato funcionar, a variavel “minimum” é uma
delas e age com o tipo uint capturando o menor valor assim que a fungao é
acionada. Em seguida a variavel “endereco” com o tipo “address” recebera da
funcdo “addrWinner” o enderego vencedor. Ja funcéo “nameWIlnner” enviara o
nome fantasia vencedor para a variavel “name” do tipo string, enquanto a

variavel “” é utilizada apenas para contador do ciclo de repeticao das fungdes.
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Figura 10 - Parte inicial do contrato.

Fy * Home Bidding.sol

il 35 - function petProviders()} public view returns (address[])}{
LELTNAS 36 return provider;
37 }
Ea 33
39 - function lowestOffer() public returns{uint )
4@ pint smallest = 9999999;
= 41
" 42 for{i = @; i < valor.length; i++){
43 - if{valor[i] < smallest)} {
44 smallest = walor[i];
45 }
- S 1
47 _minimum = smallest;
48 minimum = _minimum;
[+ 49 }
5E
51~ function addriinner()} public returns{address ] £
= 52 uint smallest = 99990959;
K 53 -
54~ for{i = @; i < valor.length; i++){
v, 55+ if(valor[i] < smallest)} {
" 56 _addrlinner = provider[i];
57 smallest = walor[i];
55 }
"/ 59 3
6B endereco = _addrlinner;
81 H
B2
B3~ function namelWinner()} public returns(string 0 5
B pint smallest = 9939999;
65
GG * for{i = @; i < valor.lemgth; i++){
B7 ~ if{valor[i] < smallest} {
63 _namellinner = name[i];

Fonte: Desenvolvida pelo autor.

Um contrato inteligente é repleto de fungdes as quais s&o responsaveis
por executar os seus processos, a primeira funcéo do Bidding se assegura de
que so6 6rgao podera gerar este contrato. A proxima fungcdo € denominada de
enter, € a fungao encarregada de registrar os fornecedores, neste caso
recebendo um nome simbdlico e a proposta minima acima de mil reais ficticios,

esta fungédo ndo pode receber lances do autor do 6rgéo.

A fungao “sendFile” é utilizada para encapsular a documentagao da
empresa, ja ‘getProviders” tem a capacidade de exibir o numero de
participantes do contrato em tempo real. As fungdes ‘lowestOffer”,
‘addrWinner” e “‘nameWinner”, possuem basicamente a mesma logica devido
ao fato de utilizarem lago de repetigdo para revelar o ganhador. No quesito de

menor oferta, a funcdo “lowestOffer” revela a menor proposta, “addrWinner”
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exibe o endereco vencedor e ‘nameWinner” exibe o nome ficticio vencedor,

todas elas s6 poderao ser acessadas pelo 6rgao licitante.

3.1.1 Compilando o cédigo
Primeiramente deve-se ser escolhida a versdo do compilador, pois a
linguagem e as outras configuragdes ja estdo preparadas para o uso; apos

escolhida a versao, basta clicar para compilar.

Figura 11 - Configuracdo do compilador.
‘ SOLIDITY COMPILER B

Temix B
—ompile ' /+commit -
€A i Kiens
- Language =
o
EVM Versio CO =r defau F
$

w2 &£ Compile Bidding.sol

Comoi F o H
Compiler Configuraticn

Auto compile

Hide warnings

T
\f" Enable optimization

Fonte: Desenvolvida pelo autor.

3.1.2 Processo de implantagcao

O deploy do codigo deve ser iniciado pelo érgéo licitante, nesta secéo ha
duas listas dinamicas: a primeira com o nome de Environment, define o modelo
de execugao, podendo ser executada em trés formatos, JavaScript VM, por
meio de uma APl com Web3 e localmente através do Web3. Ja a segunda lista
dindmica contém os enderecos, € necessario escolher um deles para ser o

orgéao licitante.
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Ao escolher o enderego do 6rgéo licitante, todos os outros poderao ser
usados para simular as empresas. Apos a selegdo do enderego, pode ser
definido o Gas limit deste Smart Contract, e a opcao “Value” é utilizada se
houver a necessidade de pagar por uma transagdo. Ao configurar todas as

opgodes acima, o deploy pode ser realizado.

Figura 12 - Deploy do contrato.
& DEPLOY & RUN TRANSACTIONS B

W
Temix
Ervirenment | JavaScript VM |1
Account @ OxCA3..a733c(100. ~ OF
%
& Gas limit 2000000
&
\) “Walue 0 el L
' ‘ Bidding - browser/Bidding.sol * |1

Fonte: Desenvolvida pelo autor.

3.1.3 Simulando Pregéao Eletronico

As variaveis publicas exibem o estado que foi definido a elas.

Figura 13 - Informacdes do 6rgao.

nameOrgan

0: string: Educacgao

organ

0: address: 0xCA35b7d915458EF 540302606
BdFe2F44E8fa733c

Fonte: Desenvolvida pelo autor.
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Para simular a entrada de um fornecedor é essencial fazer a alteracao
do endereco, apés modificadas as informacdes a empresa podera utilizar a

funcao enter.

Figura 14 - Inserc&o de registro.

lowestOffer

Fonte: Desenvolvida pelo autor.

Ao inserir o registro da empresa que ira participar, podemos acionar a

funcdes e exibir o resultado.

Figura 15 - Empresa vencedora.

0: address: Ox14723A09ACFF6D2A60DcdF7a
AAAFFI08FDDC160C

getProviders

AP L

#

0: uint256: 2000

m sl v

nameCrgan

w o«

0 string: Educacéo

0: address: 0xCA35b7d915458EF540aDet06
BdFe2F44E8fa733c

provider uint254 ~
valor uint254 v

vencedor

&

0: string: Empresa

Fonte: Desenvolvida pelo autor.
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3.2 Testes de desenvolvimento

A metodologia de testes adotada no desenvolvimento da aplicagao se
distancia um pouco do uso de ferramentas tais como o Remix IDE, neste
processo foi utilizada a execugao de um editor de cédigo que se mostrou mais
que suficiente para realizar os testes antes da aplicacao definitiva ao sistema

final.

O editor Visual Code obteve um grande papel em todo o processo de
desenvolvimento, o mesmo possibilitou que fossem instaladas varias
dependéncias que atuaram a favor da conclusao do projeto, onde foi possivel
configurar o compilador do cédigo e o ambiente para fazer implementagéao dos

testes. Essas dependéncias foram instaladas através do node e npm.

O npm faz apenas o gerenciamento de pacotes do Node.js, tal
ferramenta foi originada em 2009 com o conceito de open source, com 0
objetivo de auxiliar desenvolvedores instalar pacotes em suas aplicagdes e
compartilha-los. Ja o Node.js apresenta um conceito inovador, onde busca
processar servicos com muita eficiéncia e gerenciamento do consumo de
memoria, o que torna sua plataforma um local versatil de desenvolvimento sem

que ocorram falhas e travamentos. (PEREIRA, 2014).

Figura 16 - Teste de cadigo.

@ EXPLORER

» OPEN EDITORS

':, " BIDDING

» node modules
~ test

5 Bidding.testjs
J5 compilejs

J5 deployjs

{} package-lockjson

{} packagejson

Fonte: Desenvolvida pelo autor.
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A figura 16 é composta pelo mesmo codigo apresentado pelo trecho de
testes realizados pelo Remix IDE. O que os diferencia é o formato da
plataforma, pois a ferramenta Remix ja esta pronta, enquanto o Visual Code

teve sua plataforma configurada do zero.

Ainda analisando a figura, pode-se observar a pasta node_modules
concentrada logo abaixo do arquivo Bidding.sol, nela estdo contidos todos os
pacotes e dependéncias que a aplicagdo consome para se comunicar. Com
destaque para algumas API's que fazem essa comunicagao via internet, os
pacotes citados foram instalados através do npm, com apenas o comando

‘npm install’.

Figura 17 - Compilador.

EXPLORER Is compile.js X

> OPEN EDITORS

M wveon.d BB O @
- ~ contracts

¢ Bidding.sol

G RIcie : ‘contracts’, ‘Bidding.sol');
~ test ] ilesync( e , 'utfg');
J5 Bidding.testjs
Is compilejs module.exports = solc. EE, s[":Bidding’];

15 deployjs

{} package
{} packagejson

Fonte: Desenvolvida pelo autor.

O arquivo compilador tem o objetivo de definir o caminho do diretério no
qual se encontra o cédigo da aplicagao e auxilia-la a trabalhar em diferentes
plataformas. A variavel “source” faz a sincronizacao de leitura e define o modo
como sera lido.

A ultima linha definida por module.exports é responsavel por exportar o
conteudo selecionado, apesar de um unico contrato estar presente nesta

demonstracdo podem ser adicionados mais itens de acordo com a necessidade
do projeto.
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Figura 18 - Rotina de testes.

@ s Bidding.testjs X

le

before
h.getAccounts();

etProvider( 312

Fonte: Desenvolvida pelo autor.

A figura 18 representa a rotina de testes, logo no inicio faz a
comunicagao com algumas bibliotecas que disponibilizam ferramentas com
capacidade de desenvolvimento em Ethereum de uma forma mais rapida, por
exemplo a web3. Ela é capaz de exibir as contas que estdo disponiveis para
simular transagcdes em uma rede de testes Ethereum, agindo diretamente com

uma interface que utiliza o compilador criado na figura anterior.

Essa imagem também apresenta a forma de como o contrato sera
implantado, simulando a mesma operagdo do Remix IDE, com o deploy
informando o endereco da conta e o gas, que se refere ao valor que podera ser
gasto pelo contrato.

Figura 19 - Interagdo com o contrato.

5 Bidding.testjs X

ount to enter’
a gan().call();

'1606888°});

r(0).call();

s.name(8).call();

ds.valor(@).call{);

Fonte: Desenvolvida pelo autor.
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Acima na figura 19, estdo sendo representadas as interagdes com o
Smart Contract, um exemplo € demonstrado pelo comando “call()”, exibindo o
resultado das fungbes e variaveis publicas. J& o método “send()” faz a
implementagédo de itens na rede blockchain, como simulado com a informagéo
Empresa 1 e valor 2000. As inser¢gdes sao acompanhadas do enderego e o gas
da transacao, na figura 20 pode-se observar uma demonstracdo este teste

funcionando.

Figura 20 - Demonstragao da aplicagao.

Educacao

BxCA%e2aC243d5232AAD8e067ad5080a1B35ea8 T
Empresa 1

2888

[

2088
8xC69e2aC243d5232AMDe8e0672d5080a1B35eaB
Empresa 1

Fonte: Desenvolvida pelo autor.

Apos a execucgao correta de todas as rotinas de testes que foram criadas
para a preparar a aplicacdo, deu-se inicio ao processo de elaboragdo do
software. O programa foi criado na framework JavaScript React, a qual
possibilita a criagao de interfaces de usuario de uma maneira simples e rapida,
assim como plataformas web e desenvolvimento de aplicagdes nativas para
iOS e Android. (EISENMAN, 2015).

A aplicagao desenvolvida em React foi instalada através do gerenciador
de pacotes npm para executar o comando desejado, npm install
create-react-app. Este comando possibilita a criacdo de ambientes React de
uma forma muito simples, ao mencionar outro comando no terminal o local de

desenvolvimento é gerado, como por exemplo, create-react-app bidding-react.
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O primeiro arquivo a ser configurado na aplicagao foi a web3, biblioteca
responsavel pela interagdo com a rede Ethereum, tendo que ser instalada pelo

gerenciador de pacotes npm e logo apds importada na aplicagao.

Figura 21 - Configuracao da biblioteca web3.

Fonte: Desenvolvida pelo autor.

Apods configurar a biblioteca acima, foi criado um arquivo chamado
bidding.js, neste arquivo contém o enderego do contrato que foi criado na rede
blockchain e também todas as informagdes do mesmo, que sao fornecidas por

sua ABI com o papel de realizar interagdes por meio do JavaScript.

A biblioteca web3 é importada neste arquivo para que interagdo seja

realizada com a rede Ethereum de testes.
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Figura 22 - Informacgdes do contrato.
import web3 from '.fweb3’;

const ad s5 = '8x65dc@79797(Db838eC26DB6A818FDB95474b0d5A " ;

const abi = [
1
"constant”: true,

"inputs”: [

"name”: "",
"type”: "uint256"
}
1.
'name” : "name"”,
“putputs”: [

Fonte: Desenvolvida pelo autor.

Figura 23 - Aplicagao da biblioteca para interagéo.

export default ne

Fonte: Desenvolvida pelo autor.

Para que fosse possivel adicionar documentos a rede blockchain com o
intuito de impedir fraudes nos mesmos houve a necessidade de adicionar IPFS
na aplicagdo. A API aplica uma assinatura digital aos documentos enviados
pelas empresas transformando-os em hash, com o objetivo de remover
possiveis duplicagcées na rede. (FREECODECAMP, 2018).

Pl encapsuladora de documentos.
pfs-api”);
host: 'ipfs.infura.io', port: 5881, protocol: 'https'});

Figura 24 - A

re

4  export default

Fonte: Desenvolvida pelo autor.

Apds entender e exibir todos os ambientes criados para complementar a
aplicacdo, restou somente o desenvolvimento no front-end, responsavel por
apresentar a interface do software, onde conceitos de HTML e CSS foram

aplicados.
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Figura 25 - Interface da aplicagéo.
Pregao Eletronico

Orgdo licitante: Educacao Participantes: 1 Menor proposta: 5000
Insira a documentagéao

330 [ 1 =146 [11)7e) Nenhum arquivo selecionado

Proposta

Nome fantasia Valor da proposta

Entrar

Vencedor

UNIP

Fonte: Desenvolvida pelo autor.

Na imagem 25 esta representada uma simulacéo de Pregao Eletrénico
disponibilizado pelo 6rgao licitante do Ministério da Educagdo. No momento
representado pela aplicagdo se encontra apresenta apenas um participante
com um lance ficticio referente a R$ 5.000,00 reais, pode-se observar que o

atual vencedor é a faculdade UNIP.

Para exemplificar melhor a atuagcdo do software, sera realizada uma
representacdo do processo para que seja possivel entender como as

informacgdes sdo autenticadas.



Figura 26 - Envio de proposta do Pregéo Eletrénico.

@ comaz 3> @ oxsesde.ad

| nTERAGAO DO CONTRATO |

DETAILS  DATA
EDIT
GAS FEE 40.001
Nenhuma Taxa de Conversdo
Disponivel
AMOUNT + GAS FEE
40.001

TOTAL b
Nenhuma Taxa de Converséo

e
JE 2

REJEITAR

ante: Educagao Participantes: 1 Menor proposta: 5000
Insira a documentagao

Escolher arquivo [Si M CEERGE G

Proposta

Nome fantasia Valor da proposta

Entrar

Vencedor

UNIP

Enviando proposta...

Fonte: Desenvolvida pelo autor.
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A proposta é enviada através de uma carteira digital chamada

MetaMask, que fornece uma interface para seus usuarios por meio do proprio

navegador e assina transagdes realizadas em uma rede blockchain de testes.
(ANTONOPOQULOS, 2018). Esta etapa da aplicagado € o primeiro momento do

envio de proposta, no qual os campos foram preenchidos com as informacgdes

necessarias e todas as transacdes devem ser confirmadas para que sejam

concluidas.

@ contaz 3 @ oxesdc.ad

| NTERAGAD DO cONTRATO |

DETAILS DATA

EDIT

¢0.000105

Nenhuma Taxa de Conversao
Disponivel

GAS FEE

AMOUNT + GAS FEE

40.000105

Nenhuma Taxa de Converséo
Disponivel

TOTAL

Rejeitar Confirmar

Figura 27 - Elegendo vencedor.

Pregao Eletronico

nte: Educacao Menor proposta: 4500
40

Insira a documentagao

Escolher arquivo [\l T BTG TR LT T

Proposta

Nome fantasia Valor da proposta

Entrar

Vencedor

UNIP

Fonte: Desenvolvida pelo autor.
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Apés a insergdao dos dados na rede o numero de participantes foi
alterado para dois e o valor da proposta enviada pela empresa teste foi
atualizado pela aplicagdo. No proximo estagio ocorre a eleigdo do vencedor
com a menor proposta, apresentando o nome da empresa na parte inferior da
pagina.

Figura 28 - Vencedor do Pregao Eletronico.
Pregao Eletronico

Orgéo licitante: Educacéao Participantes: 2
Insira a documentagao

2301 &= 10 (1174 Nenhum arquivo selecionado

Proposta

Nome fantasia Valor da proposta

Entrar

Vencedor

Empresa teste

Fonte: Desenvolvida pelo autor.

Ao acessar a plataforma do Etherscan onde sao simuladas as
transacbes pelo Rinkeby Test Net, nota-se todas as transferéncias que foram
realizadas no contrato. Ha o registro das informag¢des do horario de cada
transacao, hash dos participantes e os blocos que foram criados, de forma que

tais dados possam ser acessados para consulta de forma transparente.
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Figura 29 - Painel de exibicdo de transagdes.

Txn Hash Block Age From To Value [Txn Fee]
51338 5T secs ago 0x7d3c6b901c7chb IN [31 0x65dc079797cdbd 0 Ether
1332 2 mins ago 0x7d3c6b901c7chb U} [3 0x65dc079797cdbd 0 Ether
7 3 mins ago 0x7d3c6b901c7chb N [3 0x65dc079797cdbd 0 Ether
""" 3 mins ago N =] 0x65dc079797cdb8 0 Ether
39726 2 days 24 mins ago IN 3] 0x65dc079797cdb8 0 Ether
3 2days 24 mins ago I [3 0x65dc079797cdbd 0 Ether
9722 2 days 25 mins ago N (3 0x65dc079797cdbd 0 Ether
1 2 days 25 mins ago N [ 0x65dc079797cdbs 0 Ether
5339707 2 days 28 mins ago IN [31 0x65dc079797cdbd 0 Ether
5339704 2 days 29 mins ago N [ 0x65dc079797cdbd 0 Ether
"""" 2 days 30 mins ago 0x01d712393d6a01 N [3 0x65dc079797cdbd 0 Ether
224d3a74764646 5339654 2 days 42 mins ago 0x01d7 1e393d6al1 U} [51 0x65dc079797cdbd 0 Ether

Fonte: Etherscan Rinkeby Test Net - Plataforma de testes Ethereum.

CONCLUSAO

O trabalho aborda a falta de informagdes disponiveis sobre como o
dinheiro publico é aplicado, no qual foi exemplificado o processo de Pregéao
Eletrbnico. Essa modalidade possibilita a ampliacdo do leque de
empreendedores interessados, onde empresas de todos os portes e regides do

Brasil possam participar devida a facilidade de acesso via internet.

Neste projeto foi criada uma ferramenta que utiliza recursos para auxiliar
na exibigdo dos processos e transacgdes, a fim de evitar tentativas de fraude. A
aplicacao foi desenvolvida através de uma tecnologia chamada blockchain na
qual contém a metodologia Smart Contracts, responsavel por autenticar e gerar

logs ao decorrer das implementagdes que séo feitas na rede.

A aplicacao obteve sucesso nos testes realizados, como esperado foram
gerados logs de todas as transagdes na rede blockchain, envio de proposta,
envio da documentacao dos fornecedores. Os dados foram alocados em uma
rede de testes denominada de Rinkeby Testnet Explorer que atua juntamente

com a API IPFS de arquivos, eliminando duplicagdo de documentos na rede.
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7

Dentre os procedimentos realizados € necessaria a confirmagao dos
mesmos na carteira virtual Metamask, servindo como uma ferramenta de
autenticacao, dificultando entdo a aplicagcdo de fraudes durante o processo.
Esta acdo submete o usuario a realizar uma série de confirmagdes durante o
contrato, nos quais todas as transacgdes e confirmagdes exibem a hashing do

préximo bloco de criagao.

Esta aplicagdo tem grande valor para a sociedade, pois apresenta
dados que sao gerados em tempo real, podendo despertar um maior interesse
da populagado. Ela atua de forma didatica instruindo de forma simples através
destes registros a populagdo a compreender como o dinheiro publico é
aplicado atualmente. Além de motivar a populagdo a ter mais confianga nestas

transi¢coes por meio de processos de autenticagao.

A apresentacao e implementagao do blockchain como uma importante
ferramenta com potencial para criagdo de aplicagdes, solugdes, seguranca e
qualidade, que podem ser utilizadas nao apenas no setor publico mas também

em setores privados.

Mostrou-se relevante a possibilidade de ampliacdo da aplicacao através
da implementacdo do conceito de |.A, Inteligéncia Artificial, através da qual
espera-se ter mais precisao no ato de eleicdo dos fornecedores através da
substituicdo do pregoeiro no processo. Além desta, a inclusdo da tecnologia
OCR, Reconhecimento Optico de Caracteres, neste projeto podera propiciar a
verificacao de falhas e informagdes divergentes na documentagao cedida pelo

fornecedor.

A disponibilizagdo dos documentos que estdo implementados na rede
também mostra-se um alvo para expansao deste projeto, pois estes poderiam
ser consultados para avaliagbes futuras, ndo mais sendo apenas alocados na

rede por meio de uma hash.

Este trabalho foi muito importante para o amadurecimento pessoal,

proporcionando a aquisicao de experiéncia para enfrentar inimeras situagdes
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durante a criagao de todo o projeto, preparando o autor para futuras melhorias
sem que haja dificuldade neste processo. Conhecimentos adquiridos durante
cursos, artigos, sites e videos foram essenciais para utilizar a tecnologia
abordada. Estes recursos permitiram que os codigos que compdem a aplicagéo
fossem criados favorecendo a elaboracdo do trabalho, assim como a
graduacgao possibilitou que o autor usufruisse dos conhecimentos fornecidos

pelos mestres.
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