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RESUMO

As pessoas e empresas sofrem muitos ataques devido a falhas de seguranca,
as quais nao tem a minima nocao de como corrigir. Entdo o hacker ético veio
para descobrir onde estdo as vulnerabilidades de cada caso e mostrar meios de
corrigir, dependendo de sua necessidade. A profissdo vem crescendo de alguns
anos para ca, trazendo, assim, cada vez mais profissionais qualificados. O roubo
de dados tem tido grande atencao nos ultimos anos, principalmente em grandes
empresas. Ha varios tipos de atagues que um pentester pode realizar depois de
feita a analise de caso em que este ird adquirir informacdes j& entregues pelo
contratante ou ndo. Para evitarmos estes ataques, tanto de hackers quanto de
crackers, precisamos manter 0 maximo de critérios possiveis. As
vulnerabilidades hoje se encontram em softwares e hardwares, desde os mais
simples até os mais robustos, sendo possivel que haja um grande dano
dependendo das intengcbes do atacante e do preparo do alvo para estas
eventualidades, por isso é tdo importante a manutencdo e atualizacdo dos
firewalls e outras ferramentas. Devido a facilidade de uso das ferramentas que
veio ao passar dos anos, a quantia de ataques tem crescido muito, antes
precisava-se de um vasto conhecimento em linguagens especificas, hoje este

requisito € quase nulo.

Palavra-Chave: Hacker; pentester; ataques; analise; vulnerabilidades;



ABSTRACT

People and companies suffer many attacks due to security flaws, which they have
no idea on how to correct it. So, the ethical hacker came to find out where the
vulnerabilities are in each case and show ways to fix it, depending on their need.
The profession has been growing for some years, thus bringing more and more
qualified professionals. Data theft has received a lot of attention in recent years,
especially in large companies. There are several types of attacks that a pentester
can perform after analyzing the case in which he will acquire information already
delivered by the contractor or not. To avoid these attacks both by hackers and
crackers, we need to maintain as many criteria as possible. The vulnerabilities
today are found out in software and hardware, from the simplest to the most
robust, with the possibility of a great deal of damage depending on the intentions
of the attacker and the preparation of the target for these eventualities. It is
important to maintain and update firewalls and other tools. Due to the ease of use
of the tools that came over the years, the amount of attacks has grown a lot, A
vast knowledge in specific languages was needed before, today this requirement

is almost nil.
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1 Introducéo

“Ethical Hacker” ou “Hacker Etico” é o contrario do que conhecemos como
um “cracker”, pois ao invés de atacar para prejudicar, sua funcdo € descobrir
vulnerabilidades para corrigi-las. O conceito de um pentester é fazer com que
um ambiente empresarial seja 0 mais seguro possivel, assim evitando ataques
externos ou até mesmo internos. O teste de invasdo ou pentest € a principal
ferramenta deste profissional e consiste em realizar técnicas de hackers em

testes de estresse na seguranca de sistemas e redes, invadir e proteger.

Tanto pequenas quanto grandes empresas ndo dao o devido valor a
seguranca da informacéo, o que as torna vulneraveis na maior parte dos casos.
Obviamente, um hacker ético precisa ser contratado para realizar este tipo de
servico, onde por meio de contrato sdo estabelecidas as possibilidades e

limitacBes a atuacao do profissional.

E importante que haja treinamento para as equipes de Tl e funcionarios
de uma empresa, para o desenvolvimento seguro e engenharia social, ou seja,
para prevenir falhas no desenvolvimento de um projeto ou possibilitar que estas
sejam corrigidas mesmo depois de estar em funcionamento, no que tange a
engenharia social, o objetivo do treinamento € evitar que funcionéarios de sua

empresa, que nao tem nocao deste fato, sejam facilmente enganados.

Com todo o processo realizado a probabilidade de acontecer algum
problema tanto fisico quanto financeiro é reduzida, mas nunca nula e isso se da
ao fato de as vulnerabilidades estarem sempre crescendo em sistemas
operacionais, softwares de terceiros, redes falhas e varios outros pontos

esquecidos. Uma empresa bem preparada ndo sofrera com crackers.

Por ser uma profissdo pouco conhecida falta profissionais qualificados
para realizar os testes que serdo citados ao decorrer do documento,
considerando que estes sao para “pentesters” iniciantes que estdo comegando
sua carreira e irdo se desenvolver ao decorrer dos anos. Um “pentester” sénior
tera conhecimento suficiente para desenvolver suas préprias ferramentas ou
metasploits, além de saber quais pontos serdo mais importantes nas fases de

reconhecimento e varredura. A falta de pessoas qualificadas esta diretamente
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relacionada ao desconhecimento das bases como redes e algumas linguagens

de programacdes que irdo o ajudar.

“Teste de penetracao pode ser definido como uma tentativa legal e autorizada
de localizar e explorar com sucesso sistemas de computadores com o proposito
de fazer estes sistemas seguros.” (The Basics of Hacking and Penetration
Testing, 2013, p. 1).

1.10bjetivo

Este projeto tem como objetivo ser um documento instrutivo, apresentar
técnicas de invasdo para que se possa entender como estas séo realizadas e
por onde comecar a se defender em alguns casos especificos, assim
demonstrando as vulnerabilidades para entender o processo de um pentester e
apresentando a profissdo a todos os tipos de profissionais e empresas. Vale
lembrar que cada vulnerabilidade possui uma solucao diferente entdo esta sera

apenas uma base no entendimento do conceito de seguranca.

Para alcancar este objetivo seréo realizados testes em maquinas virtuais
e uma rede de testes com intuito académico, sem afetar nenhum terceiro. Estes
demonstraram o processo de reconhecimento, varredura, ganho de acesso,

como manter 0 acesso e por fim cobrimento dos rastros.

Os exemplos citardo também possibilidades do que fazer dentro dos
sistemas acessados, bem como diferentes formas de acessé-los e outras
vulnerabilidades de softwares de terceiros, as quais empresas ndo costumam
dar a devida atencao, até mesmo para a engenharia social, gue em muitos casos
acaba sendo uma das formas mais faceis de acesso a estes ataques, pelo fato
de muitos funcionarios das empresas ndo estarem preparados para estas

situacgoes.

1.2 Justificativa
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Precisamos mostrar para as empresas qual a importancia da seguranga
da informacédo, pois muitas delas ainda vivem no passado com tecnologias
defasadas e em constante risco de ataques realizados por crackers (atacantes
maliciosos), que poderdo roubar informag8es valiosas ou até mesmo dinheiro
dependendo do caso. Isso vale também para os jovens que estdo estudando
programacao ou a area de tecnologia e necessitam entender qual a importancia
destes fatores e como evitar problemas futuros antes mesmo de acontecerem.
Conhecendo algumas vulnerabilidades é possivel se preparar, minimizando os
casos de atagues que empresas vem sofrendo ao decorrer dos anos, sendo
valido até para suas redes locais e entendendo qual o risco de softwares de

terceiros, redes e infraestruturas mal configuradas.

Com mais profissionais qualificados e empresas cientes do fator de
seguranca é possivel gerar mais empregos e preparar funcionarios de outras

areas preparados para situacdes que possam vir a ocorrer.

1.3 Metodologia

Por meio de VMs (Virtual Machines ou Maquinas Virtuais) serao
realizados testes de invaséo (pentest), onde teremos as maquinas Kali Linux e
Metasploitable como principais e as vitimas serdo os Windows XP, 7. Para cada
caso teremos pelo menos um tipo de vulnerabilidade demonstrado ap6s serem
os reconhecimentos e varreduras das redes, dos enderecos de IPs individuais
(algumas das vulnerabilidades irdo se aplicar para mais de um alvo) e de

softwares instalados nestas maquinas.

Os processos de reconhecimento serdo realizados por buscas em sites
especificos e por meio de comandos no prompt de comando do Kali Linux. As
varreduras serdo realizadas por comandos e softwares instalados para nos
mostrar se é possivel atacar o alvo e, se sim, quais serdo as formas que

poderemos utilizar de acordo com a vulnerabilidade exposta.
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2. Niveis de um Pentester e Legislacéo

Podemos considerar que h trés niveis de um pentester, o junior que €
um profissional com pouca experiéncia, o pleno, com um dominio maior das

ferramentas e o sénior, que ja tem grande dominio e experiéncia.

Os de nivel janior geralmente conhecem as ferramentas basicas para
realizar o teste de penetragéo, mas ele ndo tem o conhecimento aprofundado de
programacao e identificacdo de falhas, portanto identifica falhas ja existentes e

nao falhas novas.

Os de nivel pleno, além de saber usar as técnicas e ferramentas,
consegue desenvolver suas proprias ferramentas ou melhorar as existentes,

como por exemplo, melhorar um metasploit, fazer melhorias no Burp.

Ja os de nivel sénior sdo aqueles que conseguem identificar e descobrir
vulnerabilidades novas, debugar codigos e fazer vérios tipos de identificacao

mais avancadas em sistemas.

Temos que levar em consideracado os aspectos legais de uma invaséo,
nao podemos simplesmente realizar testes de invasao sem contrato. Com base
no artigo da lei “Carolina Dieckmann”, Art.154 “Invadir dispositivo informatico
alheio conectado ou ndo a rede de computadores, mediante violacdo indevida
de mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados
ou informacgBes sem autorizacao expressa ou tacita do titular do dispositivo ou
instalar vulnerabilidades para obter vantagem ilicita: pena: detencéo, de 3 (trés)
meses a 1 (um) ano, e multa”. (Lei N° 12.737, 2012).

Entretanto ao analisar a lei, caso ndo haja mecanismo de seguran¢a como
senha por exemplo, ndo ha protecédo, o que ndo caracteriza a lei. Além disso,
caso nao haja obtencdo ou destruicdo de dados, apenas entrar e olhar as
informacdes, ndo se caracteriza crime. Mesmo assim é necesséria uma

autorizacdo escrita para ser realizado o pentest.

Também ¢é importante o artigo da lei “Carolina Dieckmann” — DDoS,

Art.266 “Incorre na mesma pena quem interrompe servigo telematico ou de
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informacao de utilidade publica, ou impede ou dificulta-lhe o restabelecimento”.
(Lei N°12.737, 2012).

2.1 Tipos de Teste de Penetracéao

Conforme Mohd. Ehmer Khan e Farmeena Khan (2012) existem trés tipos
de testes de penetracdo (penetration test), caixa preta (Back Box), caixa cinza
(Gray Box) e caixa branca (White Box). Cada um se aplica a uma situacao

diferente dependendo da situagao de seu alvo.

Caixa preta € um teste realizado sem conhecimento prévio referente ao
funcionamento interno, consequentemente, sua pesquisa € feita do zero, onde
nao havera acesso ao codigo-fonte. Por estes fatores tende a ser o teste mais
caro para se implementar. De acordo com Khan e Khan (2012) algumas das
vantagens séo a eficiéncia para grandes segmentos de codigo, a percep¢ao do
testador é mais simples, a perspectiva dos usuérios esta claramente separada
da dos desenvolvedores e o desenvolvimento mais rapido de casos de teste. Ja
as desvantagens sdo que apenas uma quantia de cenarios é realmente testada,
0 que torna limitado, ndo h& especificacdes claras em alguns testes e podera ser

ineficiente.

Para o caixa cinza a ideia € mostrar uma visdo entre departamentos,
havendo conhecimento de estruturas de dados e algoritmo, com propdésito de
projetar casos de teste. De acordo com Khan e Khan (2012), este fornece
técnicas de teste do caixa branca e preta, o testador depende da interface e
especificacdo funcional ao invés do cédigo fonte, pode projetar excelentes
cenarios de teste, é feito do ponto de vista do usuario e pode haver teste
imparcial. As desvantagens incluem dificuldade de cobertura do teste limitada
por falta de acesso ao cdodigo-fonte, associar a identificacdo de defeitos em
aplicativos atribuidos, muitos caminhos ndo séo testados e se o desenvolvedor

de software ja executou algum teste podera torna-lo redundante.

Ja o caixa branca requer que o testador tenha total conhecimento do
codigo fonte, este mostrard se um administrador de rede da empresa tentar

causar algum dano. Neste caso é feita uma busca detalhada no cédigo para
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encontrar brechas. Segundo Khan e Khan (2012) pode-se considerar como
vantagens o fato de revelar erros escondidos no codigo removendo linhas extras,
os efeitos colaterais sdo benéficos e a cobertura maxima é alcancada durante
os testes. Como desvantagens podemos citar o fato de ser muito caro pelos
requisitos do testador serem muito altos, muitos caminhos néo seréo testados e

alguns cédigos poderado nao ser vistos.

“O teste pode descobrir erros de implementagdo como ma gestao de
chaves criptogréficas analisando funcionamento e estruturas internas de
um software. E aplicavel nos niveis de integracéo, unidade e sistema do

processo de teste de software” (Khan e Khan, 2012, v. 3, p. 12).
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3. Fases do Teste de Penetracao

A metodologia varia conforme a atuacéo de cada profissional ou de alguns
meétodos de certificacdes utilizados, mas na realidade a sequéncia € a mesma o

gue muda é a forma de agrupar, podendo ser divido em fases.

Na fase de reconhecimento é feita uma varredura ou pesquisa sobre o
sistema, para identificar por exemplo: informacgdes sobre o dominio, dados
importantes na pagina da empresa, sistemas basicos e possiveis usuérios para
contato. “Técnica utilizada para pesquisar e descobrir informacgdes sobre o alvo.
Incluimos recursos de mapeamento de redes e consulta a banco de dados

Whois, além de sites como o Google”. (Segredos do Hacker Etico, 2014, p. 63).

A varredura pega as informacfes da fase de reconhecimento e usa
técnicas de varreduras de enderecos IPs e portas para identificar servicos como
guantos computadores ou servidores tem na empresa, qual o nome e IP de cada,
bem como através de enumeracéo e fingerprint descobrir 0 sistema operacional
destes e quais servicos estdo rodando. “Descoberta de computadores ativos na
rede através de ICMP (Ping) e de portas de servigos abertas nesses sistemas.”
(Segredos do Hacker Etico, 2014, p. 63).

“Identificagdo dos servigos que estao rodando nas portas dos sistemas
descobertos, além da descoberta do sistema operacional utilizado.
Compilagdo de dados sobre recursos disponiveis, tais como
compartilhamentos e usuarios existentes no sistema” (Segredos do
Hacker Etico, 2014, v. 5, p. 63).

No ganho de acesso pega-se todas as informagbes colhidas
anteriormente, por tanto as anteriores deverdo ser muito bem feitas, pois sem
isso ndo terd informacdes suficientes para esta fase. E nesta fase que o

pentester ira decidir qual caminho e medidas tomar.

“Aqui entra a pesquisa para se identificar falhas nos servicos, o que fica
mais facil apés a enumeracgédo, onde descobrimos quais 0s servi¢os que
estavam rodando. Também utilizamos scanners de vulnerabilidade para

adiantar a pesquisa” (Segredos do Hacker Etico, 2014, v. 5, p. 63).

Concluidos os passos anteriores € preciso manter o acesso, neste ponto

o hacker ético ja tem 0 acesso e ira instalar algo no sistema para manter o
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acesso, mais conhecido como “backdoor” (porta dos fundos), bem como instalar
um servico ou agendar algum processo e tomar alguma medida caso precise

voltar aquele sistema posteriormente.

Para que ndo sejam descobertos, € imprescindivel realizar a fase de
cobrimento de rastros e essa etapa envolve varios aspectos, desde esconder o
endereco IP de origem, usando servidores proxy ou rede TOR, como apagar logs

de acesso, utilizar root kits e varias outras técnicas.

Todas as etapas anteriores baseiam-se em um termo de
responsabilidade, que requer extrema atencdo do profissional que ira realizar os
testes, pois, quando este termo € feito, existem pontos que devem ser levados
em consideracao para realizar um penetration test em um cliente, posto que ir4

invadir a rede dele tentando quebrar senhas e realizar procedimentos de ataque.

Devido a isso utiliza-se o ‘NDA” ou “non disclosure agreement”, termo o
qual ird definir até onde o profissional pode chegar e que estas informacdes néo
serdo utilizadas para outros procedimentos, ou seja, manter sigilo. Witman
(2005) consta que é um acordo que restringe o uso de informacgdes ao proibir o
contratante de divulgar os dados. A intencdo é restringir o uso e divulgacao de
informacdes confidenciais pela outra parte, o que exige a definicdo de quais

informacdes e como usa-las.
O escopo define as seguintes situacoes:
e O que sera testado
e Quais os prazos
e Se tera engenharia social

Limites devem ser estabelecidos, como o que podera fazer caso consiga
uma conta de diretor por exemplo, pois se nao forem definidos, e a empresa néo
estiver preparada, o profissional pode causar danos irreparaveis caso néo haja

um backup adequado.

A pessoa que contrata um hacker ético deve ter a autorizagcio da empresa

para Ihe permitir especificas tentativas de acessos como a conta de um diretor,
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pois um responsavel pela area de Tl ndo pode lhe dar acesso total sem

permissao de alguém como diretor ou gerente.

Depois de todos os testes realizados é feito um relatorio, que € parte
essencial para entregar ao cliente, onde ira relatar de forma detalhada todas as
vulnerabilidades. Ha dois tipos de relatérios para penetration test, 0 sumario
executivo e o relatorio técnico. Vale ressaltar que o pentester ndo resolve 0s
problemas encontrados, apenas o0s detecta e da sugestfes a equipe de Tl da
empresa de como resolver. Nestes relatorios deve ser feita uma analise do grau

de risco de determinada vulnerabilidade.

O sumario executivo € um resumo preparado para 0s executivos da
empresa e nao para um técnico, no qual deve ser demonstrado, em um grafico
por exemplo, quais sdo os problemas e o prazo médio para resolucdo, pois

alguns prazos devem ser passados a equipe de seguranca.

Ja o relatério técnico € destinado a equipe de Tl e profissionais de
seguranca da empresa, deve mostrar passo a passo, detalhando-as sugestdes

de como resolver os problemas e os acessos obtidos.

Existem algumas ferramentas que geram estes relatérios por padréo.

Como o Bryter, NonDisclosureAgreement, eForms e etc.

3.1 TCP/IP

De acordo com Hunt (2002) em 1969 a ARPA (Advanced Research
Projects Agency ou Agéncia de Projetos de Pesquisa Avancada) fundou um
projeto de pesquisa e desenvolvimento para criar uma rede de comutacao de
pacotes experimental. Essa rede, chamada ARPAnet (Advanced Research
Projects Agency Network ou Agéncia de Projetos de Pesquisa Avancada de
Rede) foi desenvolvida com o intuito de estudar técnicas para fornecer
comunicagcbes de dados robustas, confiaveis e independentes. A rede
experimental foi um sucesso, tanto que muitas organiza¢des optaram por usa-la
desde o comeco. Em 1975 a ARPAnet foi convertida de uma rede experimental

para operacional e a responsabilidade da administracdo foi dada a DCA
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(Defense Communications Agency ou Agéncia de Comunicagdo de Defesa).
Entretanto, o desenvolvimento da ARPAnet ndo parou por causa disso, passou
a ser utilizado como rede operacional, os protocolos TCP/IP foram desenvolvidos
depois disso e adotados como MIL STD (Military Standars ou Padrdes Militares)
em 1983, quando todos os hosts conectados a rede foram obrigados a converter

para 0S Nnovos protocolos.

Hunt (2002) menciona que a popularidade do TCP/IP ndo cresceu
rapidamente por causa dos protocolos e pelo fato de necessitar de uma conexao
com a internet. Eles atenderam uma necessidade importante da época, que foi
a comunicacdo de dados mundial. Varios recursos lhes permitiram atender tal
necessidade como, padrbes de protocolo abertos, independéncia de hardware
de rede fisica especifico, um esquema de enderecamento comum que permite a
qualquer dispositivo TCP/IP enderecar de maneira exclusiva qualquer outro em
toda rede e protocolos padronizados de alto nivel para servicos de usuario

consistente e amplamente disponiveis.

“O TCP/IP cria uma rede heterogénea com protocolos abertos que sao
independentes de sistema operacional e das diferencas de arquitetura,
estdo disponiveis para todos e sdo desenvolvidos e alterados por
concesso de todos, ndo por decreto de algum fabricante”. (TCP/IP
Network Administration, 2002, v. 3, p. 4).

Briscoe (2000) relata que o modelo OSI é genérico e se aplica a todos os
tipos de rede, ndo apenas TCP/IP e todos os tipos de midia, ndo apenas a
Ethernet. O OSI era um grupo de trabalho dentro da ISO (International Standars

Organization ou Organizacao de padrdes internacionais).

Quando se lida com teste de penetracdo deve-se utilizar varios niveis de
camadas, desde a de rede até a de aplicacdo. Briscoe (2000) também diz que o

modelo OSI constitui-se em sete camadas, sendo elas:

e Aplicacdo: funcdes a nivel de aplicacdo. Onde se encontram 0s

protocolos de usuario e aplicacédo finais, como telnet, ftp e mail.

e Apresentacdo: formatacdo de dados. Os dados da aplicacdo sao

tanto compactados quanto descompactados, prontos para uso da
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aplicacdo em execucao. As conversdes de protocolo, criptografia,

decriptografia e expanséo de grafico acontecem aqui.

e Sessdo: estabelecer a conexdo. Esta permite a comunicacéo de
duas entidades de apresentacao para a troca de dados. A camada
€ muito importante no campo do E-commerce (comércio
eletrbnico), pois, uma vez que O usuario comeca a comprar
produtos em um servidor Web é muito importante que estes
servidores ndo tenham balanceamento de carga em diferentes

servidores em um conjunto de servidores.

e Transporte: método de entrega de dados. E onde o TCP reside. O
padrao diz que a camada de transporte alivia a de sesséo da carga

de garantir a confiabilidade e integridade dos dados.

e Rede: roteamento de pacotes. Fornece um meio de comunicacao
de sistemas abertos para estabelecer, manter e encerrar conexoes
de rede. O protocolo IP reside nesta camada, assim como alguns

protocolos de roteamento.

e Enlace: correcdo de erros. Essa camada define a estratégia de
acesso para compartilhar o meio fisico, incluindo link de dados e

problemas de acesso a midia.

e Fisica: define as caracteristicas fisicas e elétricas da rede.

3.1.1 DNS

Assuncéo (2014) diz que o DNS (Domain Name System ou Sistema de
Nomes de Dominios) localiza e traduz os enderecos de sites para IPs. Por
padrao se utiliza o DNS oferecido pelo provedor ou empresa que mantem sua
conexdo. “E como se o sistema DNS tivesse sua propria rede. Se um servidor
nao consegue traduzir um nome de dominio, ele pergunta a outro que, se nao
souber pergunta a um terceiro servidor e, assim, sucessivamente” (Segredos do

Hacker Etico, 2014, v. 5, p. 39) .E viavel utilizar servicos que oferecem uma
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melhor performance e/ou mais segura como por exemplo OpenDNS,
SecureDNS .

3.1.2HTTP e HTTPS

Val e Klemets (2000) mencionam que HTTP (Hypertext Transfer Protocol
ou Protocolo de Transferéncia de Hipertexto) € um método para transmitir dados
de midia digital de um servidor. O servidor € configurado para conversar com um
computador cliente por meio de uma rede de computadores. O método inclui
receber no servidor do cliente uma solicitagdo HTTP POST. A solicitagcdo POST
solicita uma primeira parte dos dados de midia digital e inclui um cabecalho
(Header) de solicitacdo e um corpo de entidade de solicitacdo. O corpo da
entidade de solicitacdo inclui um comando de midia para fazer com que a
primeira parte dos dados de midia digital sejam enviados do servidor para o
cliente. O método inclui ainda o envio de uma resposta HTTP ao cliente a partir
do servidor. A resposta HTTP inclui um cabecalho de resposta e um corpo de
entidade de resposta. O corpo da entidade de resposta inclui pelo menos uma
primeira parte dos dados de midia digital.

De acordo com Gourley et al. (2002) HTTPS (Hypertext Transfer Protocol
Security ou Protocolo de Transferéncia de Hipertexto Seguro) é a versao segura
mais popular do HTTP. E amplamente implementado e esta disponivel em todos
0s principais navegadores e servidores comerciais. HTTPS combina o protocolo
HTTP com um poderoso conjunto de técnicas criptograficas simétricas,
assimétricas e baseadas em certificados, tornando-o muito mais seguro, flexivel

e facil de administrar.

“O HTTPS acelerou o crescimento dos aplicativos da internet e tem sido
uma grande forga no rapido crescimento do comércio baseado na web.
Também tem sido critico na administracdo segura e de area ampla de
aplicativos web distribuidos”. (HTTP: The Definitive Guide, 2002, v. 1, p.
322).

3.1.3 Camada de transporte (TCP e UDP)
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Dostalek e Kabelova (2006) defendem que O TCP (Transmission Control
Protocol ou Protocolo de Controle de Transmisséo) transporta dados usando
segmentos TCP que sao enderecados a aplicativos individuais. O UDP (User
Datagram Protocol ou Protocolo de Datagrama de Usuério) transporta dados
usando datagramas UDP. Os dois estabelecem uma conexao entre aplicativos
executados em computadores remotos. Também podem facilitar a comunicacéo
entre processos em execug¢ao no mesmo computador. A diferenca entre eles &
que o TCP é um servico orientado a conexdo, o destino confirma os dados
recebidos. Se alguns dados forem perdidos, o destino solicitara uma
retransmissdo dos mesmos. O UDP transporta dados usando datagramas (a
entrega ndo é garantida), entdo ndo ha preocupacéo se a entrega de dados foi
feita ou ndo. O UDP é um servico orientado a conexdes, a porta é usada como
endereco. Para melhor entendimento, o IP corresponde ao endereco de uma
casa, enquanto a porta informa o nome da pessoa que deve receber uma

correspondéncia.

Numa mesma magquina € possivel ter varias portas, cada porta é

associada a um servico por exemplo POP3 (110), FTP (20 e 21).

“O numero de portas conhecidos sao considerados portas privilegiadas
gue ndo devem ser vinculadas a um processo do usuario. As portas
numeradas de 1024 a 49151 sdo portas registradas. A IANA (Internet
Assigned Numbers Authority ou Autoridade para Atribuigcdo de Nameros
de Internet) tenta manter um registro dos servigcos que usam essas
portas, mas ndo atribui oficialmente nimeros de porta nesta faixa. Os
nameros de porta de 49152 a 65535 séo portas privadas. Niumeros de
portas privadas estado disponiveis para qualquer uso.” (TCP/IP Network
Administration, 2002, v. 3, pg. 46).

3.1.4 Unicast, Broadcast e Multicast

A obra de Assuncédo (2014) menciona que a quantidade de trafego gerada

em uma rede pode ser definida em trés tipos: unicast, multicast e broadcast

Na transmisséo Unicast, uma copia dos dados € enviada da origem para

cada computador (cliente) que os solicite, entdo nenhum outro computador na
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rede os recebera. No entanto, nem sempre este serd eficiente, pois numa rede

com muitos computadores tera que transmitir maltiplas cépias dos dados.

No tipo Broadcast os dados serdo enviados apenas uma vez, porém para
a rede toda, o que torna o processo ndo muito eficiente devido ao fato de cair a
velocidade de transmisséo ja que todos clientes receberdo os dados (mesmo 0s
que nao fizeram pedido receberao). O protocolo ARP € um dos que utiliza este

tipo.

O Multicast € uma mistura dos dois, com apenas uma copia dos dados e
enviados somente aos clientes que fizeram o pedido, evitando o trafego muito

intenso e 0 congestionamento na rede.

3.1.5 Protocolo ARP

De acordo com Tingley e Walsh (2002) o ARP (Address Resolution
Protocol ou Protocolo de Resolucdo de Endereco) 826 é padrdo, conforme
definido na RCF (Request for Comments ou Solicitagdo de Comentarios) em
1982, ele fornece mapeamentos entre os enderecos IP e enderegcos Ethernet
(MAC) em uma rede (faz a conversao da camada de rede na de enlace). Os

enderecos IP sdo enderecados na camada 3 (rede) do modelo OSI.

Os roteadores sdo normalmente considerados dispositivos da camada 3
e 0 roteamento de pacotes por meio de uma rede se baseia nos enderecos da
camada 3 contidos nos pacotes. Quando um roteador deseja enviar dados para
outro dispositivo conectado via Ethernet ou Gigabit link (GbE ou 1 GigE) ele
emite uma solicitacdo ARP contendo o endereco IP desse dispositivo, a
solicitagdo €& entdo transmitida a todos os dispositivos em um link fisico
compartilhado, ao qual o roteador esta conectado. O dispositivo de destino,
vendo seu proprio endereco IP na solicitacdo, responde com uma resposta ARP
contendo seu préprio endereco. O remetente original pode entdo armazenar o
mapeamento do endereco IP para o endereco Ethernet internamente e usa-lo
para gerar cabecalhos do trafego de dados de saida tendo estes como de

destino.
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3.2 Reconhecimento (FootPrinting) e Ferramentas de Aquisi¢cao de Dados

McClure, Scambray e Kurtz (2001) dizem que o reconhecimento de uma
organizacdo permite que os invasores criem um perfil completo da postura de
seguranca. Ao usar uma combinacéo de ferramentas e técnicas, podem pegar
uma quantia desconhecida e reduzi-la a um intervalo especifico de nomes de
dominio, blocos de rede e enderecos IP individuais de sistemas conectados
diretamente a internet. Embora existam muitos tipos de técnicas de footprint, elas
tém como objetivo principal descobrir informacdes relacionadas aos seguintes
ambientes: Internet, intranet, acesso remoto e extranet. O Quadro 1 descreve

estes ambientes e as informag0@es criticas que um invasor tentara identificar.

Quadro 1 - Ambiente e informac@es criticas que invasores podem identificar

Tecnologia Identificacao
Internet Nome de Dominio.
Bloco de rede.

Enderecos IP Especificos de sistemas

acessiveis através da Internet.

Servicos TCP e UDP em execucao

para cada sistema identificado.

Arquitetura do sistema (por exemplo,
SPARC x X86).

Mecanismos de controle de acesso e
listas de controle de acesso

relacionadas (ACLS).

Sistemas de deteccdo de intrusdo
(IDSes).

Enumeragédo do sistema (nomes de

usuarios e grupos, banners do



Intranet

Acesso Remoto

Extranet
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sistema, tabelas de roteamento,

informacdes SNMP).

Protocolos de rede em uso (por
exemplo, IP, IPX, DecNET).

Nomes de dominio interno.
Blocos de rede.

Enderecos IP especificos de sistemas

acessiveis via internet.

Servicos TCP e UDP em execucao

em cada sistema identificado.
Arquitetura do sistema.

Mecanismos de controle de acesso e
listas de controle de acesso
relacionadas (ACLS).

Sistemas de deteccéo de intruséo.
Enumeracéo do sistema.

Numero de telefone analdgico / digital.
Tipo de sistema remoto.

Mecanismos de autenticagao.

VPNs e protocolos relacionados
(IPSEC, PPTP)

Origem e destino da conexao.
Tipo de conexao.

Mecanismo de controle de acesso.
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Fonte: quadro adaptado do livro Hacking Exposed: Network Security
Secrets and Solutions, Third Edition, 2001.

O reconhecimento é necessario para garantir, de forma sistematica e
metodica, que todas as informacdes relacionadas as tecnologias mencionadas
sejam identificadas. Sem uma metodologia sélida para realizar esse tipo de
footprinting, € provavel que se perca informagBes importantes relacionadas a

uma tecnologia ou organizacéo especifica.

Esta é uma etapa muito importante na realizacdo do penetration test,
considerando uma black box onde se precisa descobrir todas as informacoes, é
possivel utilizar sites como www.whatsmyip.org e www.registro.br para descobrir
algumas destas informacdes. Um pouco mais a fundo em footprinting pode-se
utilizar o site www.archive.org para descobrir informacdes mais antigas e

profundas de um site (alteracdes efetuadas, data de criacao e etc.).

Outra forma de conseguir estas informacfes € em site de empregos,
geralmente empresas de grande porte colocam vagas de Tl (techologia da
informacao) com requisitos e sistemas utilizados, o que da um caminho por onde

realizar o penetration test.

Para fazer o rastreamento de e-mails pode-se utilizar ferramentas como
ReadNotify, Grabify, entre outras.

Depois da abertura do e-mail enviado tem as seguintes informacgdes
(Figura 1), onde é possivel ver dados como localizacdo, navegador, IP etc.
Informacdes importantes que podem gerar parte dos requisitos para realizar uma

penetracao.
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Figura 1 - ReadNotify (captacdo de roda de e-mail enviado)

Re@r Notify ™ Y1

ReadNotify email tracking history

To| gb.marquesini@uol.com.br
From| gb_marquesini@hotmail.com
Subject teste readnotify
Sent on| 2020/09/12 , 15:25:46pm 'America/Sao_Paulo' time
1st Open| 2020/09/12 , 15:26:36pm  -3:00

Tracking Details
Opened
Opened|2020/09/12 , 15:26:36pm (UTC -3:00) - 50sec after sending
Location|Artur Mogueira, Sao Paulo, Brazil (86% likelihood)
Opened on|23.126.255.143 customer.netaki.com.br {(143.255.126.23:19267)
Language|of recipient's PC: pt-BR (Portuguese/Brazil), pt.g=0.9 (Portuguese), en-US:g=0.8 (English/United States), en:g=0.7 (English)
Browser|used by recipient: Moz/5.0 (WinNT 10.0; Win64; x64) AppleWebKit/537_36 (KHTML, like Gecko) Chrome/85.0.4183.102 Safari/537.36
Accepts|Files browser can open: ifavif ilwebp ifapng,i™,**q=0.8

Summary - as at 2020/09/12 , 15:27:10pm (UTC -3:00) - 1min24sec after sending
Total|Opened 1 time by 1 reader

Fonte: Elaborada pelo autor, captura de tela

O Grabify é um site como muitos outros que permite criar um
redirecionamento de um link para rastrear informacdes da pessoa que acessa-
lo. Utilizando o endereco unip.br, por exemplo, pode-se criar uma nova URL
(Uniform Resource Locator ou Localizador Padrao de Recursos) para criar um

link chamativo como este https://freeqgiftcards.co/image.php?id=6E3JSD.jpg

(desativado, por motivos de seguranca, ndo acesse) que ira levar diretamente

ao site da Universidade.


https://freegiftcards.co/image.php?id=6E3JSD.jpg
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Figura 2 - Grabify (Redirecionamento de link para captura de informagdes)

ADVANCED LOG

Date/Time

IP Address 143

Country @ Brazil, Artur Nogueira
Orientation

Timezone

User Time GMT-0300 {Hordrio Padrio de Brasilia]

Language pt-BR

Incognito/Private No
Window

Ad Blocker No

Screen Size

GPU

Browser

Operating System
Touch Screen No

User Agent Mozilla/5.0 (Windows NT 10.0; Winéd; x64) AppleWebkit/537.36 (KHTML, like Gecko
Chrome/85.0.4183.102 Safari/537.36

Platform Win32

Referring URL

Fonte: Elaborada pelo autor, captura de tela

O link contém as palavras “free gift cards” (cartdes de presente gratis) o
que o torna chamativo e pode atrair muitos leigos e desatentos ao acessa-lo

poderdao expor informacdes relevantes.

O Google também pode ser uma ferramenta para este processo, chamada
de Google Hacking que por meio de uma tecnologia denominada spiders ou
webcrawlers, que irdo indexar as paginas, sabendo disso pode-se utiliza-lo para
descobrir URLs e algumas outras informacdes relevantes para ataques. Long
(2008) diz que a interface da web do Google é inconfundivel, sua aparéncia e
seu comportamento sdo protegidos por direitos autorais. O que a maioria das
pessoas ndo consegue perceber € que a interface também é extremamente
poderosa, pois a ferramenta oferece termos especiais conhecidos como
operadores avancados para ajuda-lo a realizar consultas mais especificas. Estes
operadores, se usados corretamente, poderdo ajudar a obter informacdes
precisas sem demandar muito tempo analisando uma pagina. Quando estes
operadores néo sao fornecidos em uma consulta, o Google localiza seus termos
de pesquisa em qualquer area da pagina Web, incluindo titulo, texto, URL e etc.

Estes séo alguns dos operadores avancados:
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e Intitle, allintitle

e |nurl, allinurl

e Filetype
e Allintext
e Site

e Link

e Inanchor

e Daterange

e Cache
e |Info
e Related

e Phonebook
e Rphonebook

e Bphonebook

e Author

e Group

e Msgid

¢ Insubject
e Stocks

e Define

Operadores avancados sdo adicdes a uma consulta projetada para
restringir os resultados da pesquisa, e embora sejam relativamente faceis de

usar, tém uma sintaxe bastante rigida que deve ser seguida.
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Uma das melhores opc¢des é utilizar o Dnsenum que ird procurar
informacdes de DNS néo bloqueadas, como ips e subdominios. Dnsenum é uma
ferramenta de analise aos servidores DNS, esta ird conseguir o endereco do
alojamento, nome do servidor, registro MX, sub dominios, informac¢des de Whois

e pesquisa reversa.

“O Eletronic Number Mapping (Enum) é um protocolo utilizado para
mapear nameros de telefone E.164 em um Uniform Resource Identifiers
(URLSs) utilizados na internet. O ENUM é uma nova tecnologia em fase
de pesquisa, desenvolvimento e implementacdo que utiliza o Domain
Name System (DNS) como banco de dados e insere novos desafios de
desempenho e seguranga ao sistema de nomes e dominios atual.” (Mata
e Guardieiro, 2011, v. 1, p. 1).

Figura 3 - Execucdo do Dnsenum

Fonte: Elaborada pelo autor, captura de tela com informacgdes ocultas

Dirb é uma ferramenta de “crawling” desenvolvida em Python que permite
a revelacao de aplicacdes web. Esta faz um ataque de for¢a bruta com varios

nomes de pastas e trata o retorno identificando, se sdo acessiveis ou nao.
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O Snlper é uma ferramenta que tem a funcdo de todas as citadas
anteriormente e que faz um escaneamento completo do dominio como e-mails,

subdominios etc.

Ha também a possibilidade de ferramentas graficas para este processo,
um grande exemplo é o Maltego, entretanto € um programa pago, onde em sua

versao gratuita € possivel ter um pouco de seu funcionamento.

Figura 4 - Escaneamento com o software Maltego
12:220PM O A 0| & C

Collections. Transforms Machines

Privacy Mode

New Graph (1) X <2 Machines

# unipbr
+ Relationships
+ Generator detail

v ¥3

>{ Hub Transform I...

v

v

— Graph info

| S G S N (O
¥y v

v

Fonte: Elaborada pelo autor, captura de tela

A Figura 4 representa os mesmos resultados obtidos nos outros meios,
porém, de forma gréfica, onde cada ponto colorido ir4 representar uma maquina,

IPs, e-mails e etc.

Para usuéarios Windows tem a opc¢ao de utilizar o FOCA, este faz uma
andalise de arquivos possibilitando a extracdo de informagBes como usuarios,

servidores, sistemas operacionais, senhas etc.

3.3 Varredura

Nesta fase é feita uma varredura do que esta na rede, como servidores

existentes, o range de IPs, SOs, portas e etc. e, de acordo com Assuncao (2012),
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este é o proximo passo apoés o footprinting (reconhecimento). A varredura é feita
para detectar computadores ativos na rede e quais portas os sistemas estéo
rodando. “Essa € uma etapa importantissima, pois, dependendo de seu
resultado, o ataque posterior pode ser muito bem sucedido ou totalmente

fracassado” (Segredos do Hacker Etico, 2014, v. 5, p. 77).

O NMAP (Network Mapper ou Mapeamento de Rede) é uma ferramenta
de exploracdo de rede, para escanear redes amplas e hosts individuais. Utiliza
pacotes IP em estado bruto para determinar os hosts disponiveis, quais servi¢cos
e sistemas operacionais estdo executando, firewalls em uso e varias outras
caracteristicas relevantes para um pentester. “Criado por Fyodor, esse programa
€ 0 scanner mais conhecido de todos, extremamente poderoso e cheio de
recursos. Utilizado por dez entre dez hackers como parte de seus ataques”
(Assuncéo, 2014, v. 5, p. 79).

“Alguns sistemas podem oferecer protegbes em nivel de rede que fazem
com que pacotes ICMP ou conexdes a determinadas portas, entre outras
restricdes, ndo consigam ser efetuadas. O NMAP possui alguns recursos
para tentar burlar esses firewalls”. (Segredos do Hacker Etico, 2014, v.
5, p. 79).

Figura 5 — Execucédo do nmap

root@kali: /home/duelxk# nmap unip.br

Starting Nmap 7. ( https://nmap.org ) at 2020-09-13 13
Nmap scan report for unip.br

Host is up (@.010s latency).

Not shown: 955 filtered ports, 42 closed ports

PORT STATE SERVICE
- open [
open |
open |

Fonte: Elaborada pelo autor, captura de tela

Seu resultado é uma lista com os alvos escaneados e/ou informacgdes
adicionais dependendo do solicitado, mostrando por exemplo se as portas

encontradas estao abertas ou fechadas.

Assuncéo (2014) defende que utilizando apenas o comando NMAP pode-

se obter os resultados mostrados na Figura 5, os nimeros das portas, seu estado
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e, possivelmente, uma descricdo do servigo. Dentre as vantagens deste em
relacdo as outras ferramentas de escaneamento estdo Seus recursos
avancados, que permitem varreduras de formas mais precisas, muitas vezes
passando por protecdes impostas por firewalls. O Quadro 2 mostrara alguns
recursos avancgados de escaneamento NMAP:

Quadro 2 - Recursos avancados de escaneamento NMAP
-P0O No ping Habilite essa opc¢éo para ndo pingar o
host antes de fazer a varredura. I1sso
€ necessario para conseguir escanear
alguns sites que bloqueiam ICMP
ECHO.

-sT TCP connect() scan Essa € a forma mais basica de
escaneamento. A chamada de
sistema connect(), provida pelo
sistema operacional, € usada para
abrir uma conexao com as portas. Se
a porta estiver no estado listening,
connect() tera sucesso. Uma grande
vantagem dessa op¢do € que nao
requer nenhum privilégio especial
(root). Qualquer usuério pode usar,
mesmo com permissdes limitadas.
Entretanto, é o escaneamento mais
facilmente detectado por sistemas de

IDS.

-sS TCP Syn scan Esta tatica € muito conhecida como
“half-open” scanning, porque néo
realiza uma conexao TCP completa.
Enviando um pacote com o flag Syn

setado, como se fosse abrir uma



-SF -sX -sN Modos Stealth FIN,

Xmas Tree ou Null scan

-sP P Ping scanning
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conexdo real e esperando pela

resposta, uma resposta Syn/ACK
indica que a porta esta no estado
listening. Um flag RST indica que a
porta ndo esta escutando (non-
listening). Se o flag Syn/ACK for
recebido, o flag RST é imediatamente
enviado para encerrar a conexao. A
de
escaneamento € que poucos sites irdo
de log.

necessarios

vantagem dessa tatica
registra-la em arquivos
Infelizmente, séo
privilégios de root para a construcéo

dos pacotes Syn customizados.

Algumas vezes nem mesmo a tatica
Syn scanning € furtiva o suficiente.
Novos firewalls e filtros de pacotes
observam por Syns para portas
restritas e programas como Synlogger
e Courtney conseguem detectar esse
tipo de escaneamento. Por outro lado,
essas técnicas mais avancadas de
escaneamento (stealth FIN, Xmas
Tree, ou Null scan) podem ser
capazes de passar através desses

filtros sem muitos problemas.

Algumas vezes somente se quer
saber quais hosts da rede estéao
ativos. O NMAP pode fazer isso
enviando um pacote de requisicao
ICMP para

todo enderegco IP



-sU UDP scans

-sO Scan do Protocolo IP

-sA A ACK scan
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especificado da rede. Essa opcéo nao

modifica em nada o scan de portas.

Esse modo é usado para determinar
quais portas UDP (User Datagram
Protocol, RFC 768) estao abertas no
host. A técnica implica em enviar O
bytes de dados de pacotes UDP para
cada porta da maquina-alvo. Se
receber a mensagem “ICMP port
unreachable” (porta ICMP nao
alcancada), significa que esta porta
esta fechada. Sendo, assume-se que

a porta esté aberta.

Esse modo é usado para determinar
quais protocolos IPs sdo usados no
host. A tatica consiste em enviar
pacotes IP raw sem especificar
nenhum cabecalho para cada
protocolo especifico na maquina-alvo.
Se nao receber a mensagem do
protocolo “ICMP port unreachable”,
significa que o protocolo ndo esta
sendo usado. Por outro lado, assume-
se que esta aberto. Vale ressaltar que
alguns hosts (AIX, HP-UX, Digital
UNIX) e firewalls podem nédo enviar
mensagens de protocolo
unreachable. Assim, faz parecer que

todos os protocolos estdo abertos.

Esse modo é geralmente usado para
mapear 0 conjunto de regras de um

firewall. Em particular, ele pode ajudar



-sW W Window scan
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a determinar quando é um firewall
completo ou somente um filtro de
pacotes simples que bloqueia pacotes
Syn de chegada.

Esse modo é muito similar ao ACK
scan, exceto que, as vezes, pode ser
possivel detectar portas abertas
mesmo sendo filtradas, isso devido a
anomalia do tamanho da janela TCP
reportado por varios sistemas
operacionais. Sistemas vulneraveis a
isso incluem AIX, Amiga, BeOS,
BSDI, Cray, Tru64 UNIX, DG/UX,
OpenVMS, Digital UNIX, FreeBSD,
HP-UX, OS/2, IRIX, MacOS, NetBSD,
OpenBSD, OpenStep, QNX,
Rhapsody, SunOS 4.X, Ultrix, VAX e
VXWorks.

Fonte: Quadro adaptado do livio Segredos do Hacker Etico, 2014. p.80 e

81

A Figura 6 representa um NMAP feito em rede local para identificar quais
serdo os alvos dos testes, no caso as maquinas virtuais (VMs).

Figura 6 - Nmap em rede local

1i:/home/duelxk# nmap -sn -n 192.168.56.0/24 | grep 192 | cut -d ' '

root@kali:

/home/duelxki [

Fonte: Elaborada pelo autor, captura de tela
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Marcados em vermelho s&o as VMs, de final 142, 205 e 221 (Figura 6).
Agora com estes enderecos dentro de um arquivo é possivel fazer uma varredura

de portas (Figura 7).

Figura 7 - Nmap em uma maquina virtual

irtual NIC)

ftp

ssh

smtp

domain

http

rpcbind
netbios-ssn
mi oft-ds

8D:D7 (Oracle VirtualBox virtual NIC)

Fonte: Elaborada pelo autor, captura de tela

A partir destes resultados é preciso identificar quais servigcos estdo sendo
executados por tras destas portas, a porta 21 estd rodando um servidor FTP,

porém, para descobrirmos qual precisamos passar para a fase de enumeracao.

3.3.1 Enumeracéao

A enumeracgao € o proximo passo apos a varredura. Depois de ter os hosts
ativos na rede e as portas abertas nos sistemas, é preciso descobrir quais
servigos estardo executando, qual o sistema operacional do alvo, se é possivel
extrair nomes de usuérios de alguns destes servicos e varias outras informacdes

que serdo relevantes durante a penetragdo, Assungao (2014).
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Com os servigos identificados na Figura 7 deve ser feita uma captura de
banner para saber qual o servi¢co esta rodando por tras destes, para a maquina
virtual de endereco final 205 (metasploitable) utilizando-se a porta 80 (uma das

que estéo abertas), Figura 8.

Figura 8 - Captura de banner de maquina virtual

root@kali: /home/duelxk# nc 192.168.56.205 80

HEAD

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<htm >

Bad Request</title>

sent a request that this server could not understand.<br />

8 (Ubuntu) DAV/2 Server at metasploitable.localdomain Port &

me/duelxks ]

Fonte: Elaborada pelo autor, captura de tela

Entretanto, hd um possivel problema ja que na captura de banner o alvo
pode ter mudado o servi¢o, e com isso, a informacao pode ser falsa, ainda que
tal possibilidade seja minima, enfim para evitar essas situacdes pode-se utilizar

o fingerprint (impresséo digital).

“Através de recursos como identificar a pilha do TCP/IP através da
andlise do TTL (Time to Live) no recebimento de pacotes ICMP, alguns
softwares conseguem diferenciar um sistema do outro. A implementagéo
dessa pilha é diferente de um Lunix para um Windows, por exemplo.”
(Segredos do Hacker Etico, 2014, v. 5, p. 86).

O fingerprint ira identificar o banner, mesmo com possiveis alteracdes
feitas, bem como o sistema operacional que esta sendo rodado, Figura 9. Além
disso, pode-se observar que ele é capaz de detectar o uso de uma maquina

virtual “Oracle VirtualBox virtual NIC”.
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Figura 9 - Captura de banner com fingerprint em maquina virtual

Nmap scan r

Host is up (@.0@

Mot shown: 996 fil
STATE

VirtualBox wvirtual NIC)

:sp4 cpe:/fo:micr
Microsoft Windows XP SP
tance: 1 hop
05 detection performed. Please report any incorr results at https://nmap.org/submit/ .

1 IP ad canned in 5.72 seconds
:/home/duelxk

Fonte: Elaborada pelo autor, captura de tela

E necessario verificar, também os servicos que estdo rodando por tras
destas portas, utilizando o “nmap -sV IP-desejado ou arquivo com grupo de IPs”,
Figura 10.

Figura 10 - Servicos rodando por tras das portas descobertas

Mmap scan report fi

Host is up (

Not shown: 99¢
etbios-ssn
icrosoft-ds Mi

virtual NIC)
o:microsoft:windows, cpe:/o:microsoft:w

yice detection performed. Please report any incorrect results at https://nmap.o

1 IP addr (1 host up) scanned in 11.85 seconds
root@kali:/home/duel [ |

Fonte: Elaborada pelo autor, captura de tela

Repare que na Figura 10 o nmap mostra as portas, o estado destas, 0s
servicos que estdo em execucao e, principalmente, a versao utilizada neles. A
versao sera muito importante na realizagéo da invasao caso optemos por algum

destes. Para poder analisar todas as situagdes acima utiliza-se o comando -A.
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Caso nao sejam identificadas as maquinas mesmo estando ligadas utiliza-se o -
Pn.

De acordo com Assuncao (2014), algumas das formas para se evitar ou

amenizar o problema sao:
¢ Nunca deixar paginas ndo indexadas no servidor Web.

e Utilizar, sempre que possivel, servicos de rede criptografados

(como SSH e SFTP) para evitar a captura de banners.

e Se possivel, configurar o servidor SMTP para ndo informar quando
0 usuario ndo existe e também ndo enviar resposta quando um e-

mail destinado a uma conta inexistente chegar.

e Desabilitar recursos que permitam sessdo nula, como o

compartilhamento Netbios IPC$.

3.3.2 Vulnerabilidades de um servico

Para consultas de vulnerabilidades voltadas a um especifico servigo basta
fazer uma pesquisa manual, dando qual o servico, sua versao, USUarios e
recursos no sistema, Assuncgao (2014). “Quando ja sabemos a versao exata dos
servidores que estdo rodando, a pesquisa manual costuma ser a mais eficiente.”
(Segredos do Hacker Etico, 2014, v. 5, p. 93).

Um 6timo site para isso é o SecurityFocus, que fornece informacdes sobre
o problema e o0 mais importante, a solucéo para a vulnerabilidade. Outro site que
pode ser utilizado é o Exploit Database, que tem as ferramentas para exploracéo,
mostrando como realizar o ataque. O problema destes sites € que seria
necessario procurar uma a uma as vulnerabilidades e é ai que entram os
scanners genéricos de falhas, que sédo programas capazes de analisar falhas em
varios protocolos de rede analisando banco de dados, servidores FTP, POP3,
SSH, entre outros. Consistem na ideia de um teste de penetracdo de caixa

branca ou cinza no qual ja temos certo conhecimento do alvo. Hoje um dos
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scanners de vulnerabilidades mais conhecido é o Nessus, entretanto € uma

ferramenta paga. Por isso uma op¢ao mais viavel € o Openvas.

Para o escaneamento web existem varias opcdes de softwares, com isso
€ possivel realizar o “crawler” (tipo de escaneamento), que ir4 escanear cada
subpagina e encontrar possiveis falhas. Usando o OWASP ZAP como exemplo
pode-se identificar problemas como injecdo de codigo, SQL injection, cmd

injection, cross site scripting e varios outros.

Para sistemas com wordpress o wpscan, pois pode ser utilizado como a
maioria dos sites hoje em dia roda em wordpress, é possivel utilizar as funcdes

do wpscan para descobrir paginas, versdes, plugins, usuarios e até senhas.

3.4 Privacidade (mascarando seu IP)

Para ndo deixar rastros, € necessario mascarar o endereco IP durante os

testes, para isso pode-se utilizar servidores proxy ou VPN.

Uma pratica muito conhecida é o uso do TOR, uma ferramenta P2P, ele
monta diversos circuitos de enderecamentos que permita que se passe por
varios enderecos de IP antes de chegar no seu endereco final. E muito conhecido

devido a Deep Web que sé&o sites Onion.

Uma das formas mais simples € com um notebook utilizar um ponto de wi-
fi pdblico como de restaurantes ou shoppings, juntamente com as formas citadas

abaixo.

O ProxyChains € um servico que permite o encadeamento de outros
servidores proxy em sequéncia para utilizar qualquer aplicacdo necessaria,
desde um navegador até alguma outra aplicacdo. Sinha (2017) defende que o
nome sugere seu verdadeiro significado, para manter o anonimato, precisa-se
de vérios proxies. Por tras destes proxies, pode-se esconder a verdadeira
identidade, entretanto o Kali Linux fornece uma forma de configuracéo através
do arquivo “prxychain.conf” para que se possa configurar seu préprio

tunelamento utilizando o TOR.
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Figura 11 - Configuracdo do ProxyChains

# The option below identifies how the Proxylist is treated.

# only one option should be uncommented at time,

# otherwise the last appearing option will be accepted

¥

dynamic_chain

¥

# Dynamic - Each comnection will be done via chained proxies
# all proxies chained in the order as they appear in the list
# at least one proxy must be online to play in chain

# (dead proxies are skipped)
# otherwise EINTR is returned to the app

Fonte: Livro Beginning Ethical Hacking with Python, (2017, v. 1, p. 179)

A utilizagdo do comando “proxychains”, antes de um nmap por exemplo,
mascarar o IP durante a varredura, ocasionando um tempo maior de execucao

pois ele ird passar por varios IPs antes de retornar o resultado da varredura.

VPN é uma forma de criar pontes de liga¢éo entre dispositivos via internet,
mantendo a comunicacdo mais segura e tornando a interceptacdo mais dificil.

Pode-se utilizar uma VPN gratuita.

“Uma pluralidade de conexdes é estabelecida com os respectivos nos
pares na rede. Cada um dos pares € configurado para fornecer funcdes
de aprimoramento de desempenho para a rede por meio das conexdes.
A abordagem permite que a selecdo de uma das conexdes, inclua um
tunel seguro para o par associado a conexdo solicitada.” (Dillon et all,
2003,v. 1, p. 1).

3.5 Exploracgéo

A partir da fase de exploracdo necessita-se analisar quais dados foram
colhidos anteriormente e considerar qual a forma mais viavel de fazer a
penetracdo. De acordo com Assuncéo (2014) para isso considera-se trés tipos
de ferramentas que podem abrir caminhos para outros ataques, 0 antivirus, o

firewall e o0 IDS.

Um passo muito importante € impedir um programa malicioso de ser
detectado pelo antivirus, onde uma detec¢do poderia comprometer todos 0s

processos realizados anteriormente. Vale lembrar que, atualmente, a maioria
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dos computadores possui um antivirus, que quantidade de virus existentes é
grande e que pelo volume cada vez maior de arquivos a serem analisados, o
antivirus necessita de um processo rapido de identificacéo. Isso é feito através
da andlise da sequéncia de caracteres contidos no arquivo, caso haja algo
contido em seu banco de dados, ele ir4 identifica-lo como malicioso.

Ha também a necessidade de burlar o firewall, pois de nada adianta fazer
um backdoor ou shell reverso e ser barrado pelos mecanismos de seguranca.
Normalmente o firewall € configurado para ter uma 6tima protecao de fora para
dentro, muitas vezes, deixando passar conexdes a servidores Web, de correio e

servigo remoto que possua autenticacao segura.

IDS é um sniffer com regras simples e baseadas em texto puro (ASCII).
“O objetivo de técnicas anti-IDS € modificar um pedido de tal maneira que os
sistemas de deteccéo ficardo confusos, mas o servidor Web ainda conseguira

entender o que estamos pedindo.” (Assungao, 2014, p. 142)

Um software muito utilizado nos testes de penetracdo é o NetCat, que
permite que haja conexdo como cliente ou servidor e independente da
necessidade, servirh como uma ponte. Por meio dele € possivel criar uma bind
shell, caso haja um backdoor (porta dos fundos) um sistema pode se conectar
ao outro com um port scan. Como a possibilidade de isso acontecer € pequena,
entra-se no conceito de conexao reversa e caso nao haja IP publico o atacante
pode estabelecé-lo. Caso a vitima tenha o NetCat instalado o atacante

conseguira copiar qualquer tipo de arquivo da maquina dela para a dele.

Outra opcéo é utilizar o NCAT que basicamente é um Netcat melhorado,

permite o uso do SSL para burlar IPs e sistemas de deteccdo em geral.

“Se ndo conseguirmos nos conectar a alguém dentro dessa barreira,
podemos fazer o contrario: o préprio programa se conectarq ao nosso
sistema de volta, burlando, assim, a maioria dos filtros de seguranca e
permitindo que acessemos enderecgos privados”. (Segredos do Hacker
Etico, 2014, v. 5, p. 132).

O reverse shell ou shell reverso for¢a a conexao do alvo ao atacante. Este

se conectara a uma porta local aberta esperando a entrada do alvo, o que o torna
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mais possivel passar por um firewall de modo que ele se conecte de forma

independente.

3.5.1 Metasploit

O metasploit foi criado pela RAPID7 para divulgar informacoes
relacionadas a exploits (vulnerabilidades) com a intencao de facilitar os testes de
penetracdo e o desenvolvimento de deteccéo de invasores. Ele ird encontrar o
endereco na memoria durante o overflow e executar o payload, assim, lhe dando

acesso ao sistema operacional.

“O metasploit Framework é um projeto open source desenvolvido para
diversos sistemas, como Linux, Windows e FreeBSD. E um ambiente
completo para escrever, testar e utilizar cddigos de exploits. Ele nos
fornece uma plataforma sélida para desenvolvimento de shellcode e
pesquisa de vulnerabilidades. O Framework é desenvolvido em Perl, C,
Assembler e Python. Essa ferramenta possui uma poderosa interface em
modo texto e também uma interface Web”. (Segredos do Hacker Etico,
2014, v. 5, p. 207).

Antigamente era necessario ter vasto conhecimento em algumas
linguagens especificas como Assembly por exemplo para gerar estes acessos.
O metaesploit possibilitou uma mudanca no penetration test justamente por
estes fatores, seus scripts sdo baseados em python, o que torna muito mais facil

desenvolver uma extensao.

De acordo com Kennedy et all (2011) o Metasploit € um software de
codigo aberto gratuito, com muitos colaboradores na comunidade de seguranca.
Disponibilizado em duas versfes, a Community e a Pro, para quem ira trabalhar

com isso ha muitas vantagens em adquirir a Pro devido a variedade de recursos.

Kennedy et all (2011) defende que exploit € uma sequéncia de comandos
dados por um software para tirar proveito de uma falha ou vulnerabilidade. Seu
objetivo é causar um comportamento imprevisto na execugdo de um software ou
hardware. Para fins maléficos este pode dar a um cracker o controle do SO,

permitindo a conex&o indevida e provavelmente prejudicial.
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O Msfconsole € uma das ferramentas mais flexiveis, rica em recursos e
bem suportada dentro do Framework e também fornece uma interface
multifuncional Util para quase todas as opcoes e configuracdes disponiveis no
Framework. Pode ser usado para tudo, incluindo iniciar um exploit, carregar
maddulos auxiliares, executar enumeracao, criar listeners (ouvintes) e até mesmo
executar uma exploracdo em massa na rede inteira. (Kenedy et all, 2011). Depois
de feita a conexdo tem-se total acesso para baixar, enviar, deletar arquivos,

webcams, keyloggers e muitas outras opgdes de acordo com a necessidade.

Ao contrario dos hackers, os crackers sdo pessoas que quebram a
seguranca para fins maliciosos ou até mesmo criminosos. Embora o termo
cracker ndo seja muito conhecido e diferente do que a midia prega ha uma
grande diferenca entre os dois, pois a pratica de “crackear” se caracteriza crime,
devido ao seu conceito malicioso, “Eles s&o os unicos responsaveis por roubar
identidades online e explorar fraguezas no sistema. Os crakers fazem uso
malicioso do conhecimento dos hackers”. (Hackers not Crackers, 2015, v. 10, p.
3).

Conforme Kennedy et all (2011), payload € o software que permite
controlar um sistema depois de explorado, este € fornecido pelo exploit e € um
codigo malicioso que vai ser rodado para ter acesso ao sistema operacional apos
corrompé-lo. O mais popular deles é o Meterpreter.

“Um shell reverso é um payload que cria uma conexdo da maquina alvo
de volta ao invasor como um prompt de comando do Windows, enquanto
um shell de ligagédo é um payload que liga um prompt de comando a uma
porta de escuta na maquina alvo, que o invasor pode conectar”
(Metasploit The Penetration Tester's Guide, 2011, v. 1, p. 8)

A exploragao “client-side” tem foco no cliente e ndo no servidor, onde
pode-se focar na criacdo e utilizacdo de backdoor, cavalo de Troia, determinadas
falhas web, arquivos pdf, Java e varios outros tipos. Para que a vitima abra o
arquivo como de backdoor por exemplo, uma das formas mais faceis é utilizar
engenharia social de modo que consiga convencer o0 alvo de que ele precisa

abrir o arquivo.
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No caso de aparelhos Android fica mais facil ainda pois boa parte das
pessoas ndo utilizam antivirus nestes dispositivos. Por isso é tdo importante

tomar muito cuidado ao baixar aplicativos em sites de terceiros.

Varios navegadores de internet tém diversas vulnerabilidades
descobertas através dos anos, caso encontre alguma destas pode-se embultir
um payload neste computador. E importante que haja uma migracéo do processo
ao executar o arquivo onde esta o payload, assim mantendo a conexdo mesmo

depois do fechamento deste.

O Meterpreter € uma payload do tipo staged muito usada que usa injecéo
de DLL na memoria estendendo-se para rede em tempo de execucéo. E uma
ferramenta para ser usada depois de obter acesso ao alvo, e que permite fazer
varias coisas como dump de hashes, migrar processos, parar antivirus, entre

outras funcdes. (Kennedy et all, 2011).

3.5.2 Vulnerabilidades Web

As vulnerabilidades web séo erros de um firewall de aplicacdo web e no
servidor, os mais explorados hoje em dia sao do tipo buffer overflow, que em sua
maioria podem dar privilégios de administrador. Os tipos de vulnerabilidade web

mais criticos sédo: Cross Site Scripting (XSS) e Falhas de injecao.

XSS ocorrem quando a aplicacdo obtém informacfes fornecidas que
voltam sem validacdo ou codificacdo, permitindo a execucao de scripts.

“E uma técnica que visa roubar cookies de usuérios através de seus
navegadores. Geralmente o invasor injeta comandos HTML e Java Script
em alguma fungéo, conseguindo obter sessdes de usuarios mesmo sem

ter autorizagéo para isso”. (Segredos do Hacker Etico, 2014, v. 5, p. 97).

Falhas de injecdo, com énfase em SQL Injection, s&o comuns em
aplicacdes web e enganar o interpretador, fazendo-o executar comandos
maliciosos. A injecdo de SQL pode ocorrer em dois métodos o GET e POST,

este é considerado a pior vulnerabilidade e mais frequente em aplicagces web.
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“Esse tipo de falha n&do é do servidor de banco de dados, e sim, de um
programa feito para interagir com esse banco. Seja ASP, PHP, JSP ou
qualquer outro tipo de programacdo para a Web, se o programa n&o
interpretar corretamente certos caracteres como (/) e aspas simples (),
eles podem ser usados para injetar comandos naquele sistema, burlando
sistemas de login e senha e, muitas vezes, fornecendo acesso completo
ao banco de dados”. (Segredos do Hacker Etico, 2014, v. 5, p. 95).

Através de softwares como o BurpSuite € possivel escanear e injetar

scripts ou alterar informacdes relevantes para realizar estes procedimentos.

A ideia de uma webshell € construir um arquivo no qual se consiga joga-
lo dentro do servidor web, assim executando comandos dentro um servidor
vulneravel. Geralmente o programa cria backdoors para reinstalar o webshell

periodicamente, caso este seja descoberto ou removido

3.5.3 Senhas

Assuncéo (2014) diz que nunca se deve ter uma conta com senha facil ou
servico que dependa de autenticacdo sem senha, onde o ideal € nunca utilizar
senhas do tipo:

Data de nascimento

e Nome de familiar ou amigo

e Local de trabalho

e Nome de personagens e filmes
e Outros nomes conhecidos

Mesmo acrescentando numeros nas citadas acima, ainda ha a
possibilidade de invaséao, por isso deve-se considerar 0s seguintes padrdes para

montar uma senha;:
e Letra mailsculas e minusculas

e NuUmeros
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e Caracteres estendidos como /!@#$% " &*()[|{};
e Tamanhos de no minimo 10 caracteres

Logo uma senha considerada segura poderia ser “EhAV9$29x}@”. As
Figuras 12, 13, 14 e 15 a seguir listam algumas senhas padrbes de diferentes

fabricantes.



Figura 12 - Hardwares e senhas padrdes
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Figura 13 - Hardwares e senhas padrdes
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Figura 14 - Hardwares e senhas padrdes
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Figura 15 - Hardwares e senhas padrdes
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Fonte: Livro Segredos do Hacker Etico, 2014, p. 229

Vale ressaltar dois pontos importantes, Hash e Ataques de Forca Bruta
(Bruteforce). Podemos dividir isto em duas categorias, ou seja, quebra de senhas
online onde ha a necessidade de conectar-se no servi¢o e usar um software para
realizar a forca bruta, e o offline que € quando ha um hash por exemplo e ndo se
sabe qual o texto por tras dele. Para isso precisa-se criar uma wordlist (lista de

palavras) ou baixar alguma via internet. (Assuncéo, 2014).

O tipo de ataque denominado como forca bruta trata-se de uma técnica
de sucessivas tentativas de acertar a combinag&o de senha e usuéario para assim

conseguir acesso no que se deseja.

O processo de forga bruta remoto néo € dos mais eficientes, a menos que
a pessoa utilize uma senha muito simples, no entanto, ndo deve ser descartado.
Jé o forca bruta local € mais eficiente devido a quantia de senhas testadas por
segundo, “na local vocé pode conseguir até 3,4 milhdes por segundo,
dependendo da capacidade da maquina e do algoritmo de encriptagdo.”
(Segredos do Hacker Etico, 2014, v. 5, p. 235).
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Hash é uma defesa secundaria onde h& necessidade de uma
autenticacdo da informacdo para validar a senha, isto se da a comparacao de

strings.

“Para tentar descobrir qual é a senha criptografada, os programas de
bruteforce usam um método interessante: eles codificam a informacéo a
ser testada com 0 mesmo algoritmo e testam os dois. Se coincidirem, a
senha foi descoberta”. (Segredos do Hacker Etico, 2014, v. 5, p. 235).

3.5.4 Engenharia Social

Quando ndo temos falha nenhuma no sistema precisamos partir para
vulnerabilidade humana. Hadnagy e Fincher (2015) defendem que uma
estatistica afirma que mais de 60 por cento de todos os ataques tiveram o “fator
humano” como ponto crucial ou a parte principal do ataque. A engenharia social
nada mais € do que a arte de enganar, o engenheiro social utiliza técnicas para

explorar vulnerabilidades humanas, como por exemplo o pishing e fake mail.

De acordo com Hadnagy (2011) a Webster’sDictionary define social como
“‘de ou pertencente a vida, bem-estar e relagcbes de seres humanos em uma
comunidade”, também define engenharia como “a arte ou ciéncia de fazer
aplicacao pratica do conhecimento das ciéncias puras, como fisica ou quimica,
como na construcdo de motores, pontes, edificios, minas, navios e fabricas
quimicas ou dispositivos habilidosos ou engenhosos”. Combinando essas duas
definigBes, é facil compreender que a engenharia social é a arte ou ciéncia de
manobrar habilmente os seres humanos para agirem em algum aspecto de suas
vidas. Essa definicdo amplia os horizontes dos engenheiros sociais em todos os
lugares, pois a engenharia social € usada na vida cotidiana, na forma como as
criancas fazem seus pais cederem as suas demandas, na interagéo professores
com seus alunos, médicos, advogados ou psicologos obtém informacfes de
seus pacientes ou clientes. Enfim, pode-se dizer que uma verdadeira definicdo
de engenharia social € o ato de manipular uma pessoa para realizar uma acao

gue pode ou nao ser interessante para o “alvo”.
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Este € um dos fatores mais importantes em uma organiza¢ao pois trata
de uma situacdo simples, onde qualquer pessoa pode ligar para a empresa se
passando por um funcionario e pedir, a quem atendeu a ligacdo, que digite um
comando ou abra um arquivo enviado sem que o alvo tenha noc¢do alguma do

que esta fazendo.

Hadnagy e Fincher (2015) dizem que phishing € uma mensagem
enganosa tentando utilizar artificios de engenharia social como manipular a
curiosidade, confianca e simpatia da pessoa, capaz de anexar um malware
(software malicioso) dentro de um e-mail ou também um link para um site
ilegitimo. Os invasores dedicam tempo para pesquisar 0s alvos e criar
mensagens pessoais e relevantes. O objetivo dos phishers tende a ser bem

tipicos, dinheiro ou informacgdes (que geralmente se converte em dinheiro).

Supondo que em um servico realizado ndo seja encontrada nenhuma
vulnerabilidade, €& preciso que um funcionario da empresa execute um
meterpreter reverso e a partir disso, é necessario usar métodos para convencé-
lo a executar o arquivo ou programa. Para isso pode-se esconder um executavel

dentro de um link ou algo do tipo como pdf, rar e outros arquivos.

O fake mail (e-mail falso) nada mais € do que enviar um e-mail se
passando por outra pessoa, este pode ser enviado pelo dominio que quiser.
Assuncdo (2014) defende que como a maioria dos usuarios é leiga e nunca ira
conferir o endereco do remetente para ver se € real, essa se torna uma maneira
muito eficiente. Existem varios sites com essa funcéo, que permite gerar o e-mail

desejado.

3.5.5 Rede Local

Quando ha acesso a uma rede local independente se é cabeada ou
wireless, pode-se redirecionar o trafego, realizar o envenenamento das

maquinas e varias fungdes para obter informagdes sobre 0s usuarios desta rede.

De acordo com Whalen (2001) um computador conectado a uma LAN

(Local Area Network ou Rede Local) possui dois enderecos. Um € o da placa de
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rede, denominado endereco MAC, e que em teoria € um endereco globalmente
anico e imutavel, armazenado na propria placa de rede, pois os enderecos MAC
Sa0 necessarios para que o protocolo Ethernet possa enviar dados para frente e
para tras, independentemente de quaisquer protocolos de aplicagdo usados
sobre ele. A Ethernet constroi “frames” de dados, consistindo em blocos de 1500
bytes, cada quadro possui um cabecalho Ethernet, contendo o endereco MAC
da fonte e do computador de destino. O Segundo € o endereco IP, que é um
protocolo usado por aplicativos, independentemente de qualquer tecnologia de
rede que opere sob ele. Cada computador em uma rede deve ter um endereco

IP exclusivo para se comunicar.

IP e Ethernet devem funcionar juntos, o IP se comunica construindo
“pacotes” que sdo semelhantes a quadros, mas tém uma estrutura diferente,

esses pacotes ndo podem ser entregues sem a camada de enlace.

O ARP spoofing (falsificacdo de ARP) é uma das técnicas para

redirecionar o trafego e capturar o que os usuarios estédo fazendo na rede.

Figura 16 - ARP Poisoning
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Fonte: Elaborada pelo autor

O ARP é responsavel por traduzir os enderecos IPS para os fisicos (MAC).

Na imagem, a maquina 1 ndo sabe o endereco fisico da maquina 2 e ira mandar
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um broadcast na rede onde a maquina 2 é que ira detectar e responder com o
préprio endereco MAC. Agora entrando com o ARP poisoning tem a maquina do
atacante que também ira receber o pedido do ARP e ira se passar pela maguina
2, 0 mesmo acontecera com ela, dando a entender que o atacante € a maquina
1.

3.5.6 Wireless

Assuncéo (2014) relata que devido ao custo decrescente e as facilidades
de acesso, as redes wireless estdo se tornando cada vez mais acessiveis e
faceis de serem configuradas, pelo fato de muitas pessoas nao terem uma nogao
basica de seguranca. “Atualmente o Wi-Fi 802.11 € o tipo de rede LAN sem fio
mais utilizada. Existem varios programas interessantes para farejar ou quebrar
senhas de redes wireless como: AirSnort, Kismet, WireShark, etc.” (Segredos do
Hacker Etico, 2014, v. 5, p. 246).

Este processo requer um dispositivo para capturar redes wireless, apesar
de notebooks possuirem placas internas o ideal é utilizar um hardware externo
que possua antena, 0 que aumentard o alcance, facilitando a conexao. Este
dispositivo devera estar no modo de monitoracdo para poder enxergar as redes

disponiveis.

3.5.6.1 Quebra de chaves

Os protocolos de seguranca evitam que terceiros se conectem a sua rede
sem fio, j& que diferente das redes cabeadas h4 uma grande inseguranca nas
redes sem fio. Considerando que grande parte dos roteadores oferecem
diferentes tipos de op¢des de seguranga para a rede, em caso de ma escolha o

resultado serd uma rede lenta e menos segura.

Bulbul, Batmaz e Ozel (2008) dizem que quando o WEP esta ativo cada
pacote 802.11 é criptografado separadamente, com um fluxo de criptografia RC4
gerado por uma chave RC4 de 64 bits. Essa chave € composta por um vetor de

inicializacéo (IV) de 24 bits e uma chave WEP de 40 bits. Como sua tecnologia
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€ um pouco ultrapassada, cada arquivo WEP tem este vetor, porém depois de
uma grande quantidade de arquivos ele comeca a repetir o padrdo. Entao se for
possivel capturar um grande numero de “data” (dados) pode-se simplesmente

deduzir a chave. Existem vérias ferramentas que fazem este processo.

Sari e Karay (2015) citam que o protocolo WPA foi introduzido em 2003
pela Wi-Fi aliance (Alianca Wi-Fi) para tentar eliminar ou superar os problemas
do WEP, resolvendo as falhas de criptografia. A WPA (Wi-Fi Protected Access)
traz a encriptacdo 256 bits e uma seguranca maior para as redes, além de um
sistema de andlise para verificar invasfes, que € uma melhoria significativa do
WEP.

De acordo com Alblwi e Shujaee (2017) o WPA2 (Wi-Fi Protected Access
II) também conhecido como IEEE 802.11i, que é o resultado da falha dos
protocolos anteriores. A camada 3 (rede) era vulneravel a ataques devido aos
protocolos anteriores fazerem a rede sem fio depender da VPN para fornecer
seguranca a camada, O WPA2 inicializa os fundamentos da criptografia e
fornece a privacidade e integridade dos dados de seguranga sem fio (wireless).
Devido aos principais problemas de seguranca do RC4 (utilizado no WEP e
WPA) foi necessario criar um algoritmo de criptografia mais poderoso, em
outubro de 2000, o NIST (National Institute of Standards and Technology ou
Instituto Nacional de Padrdes e Tecnologia) designou o AES como o substituto
do RC4. O WPAZ2 é o padréao atual mais utilizado atualmente (2020) e a forma
gue o sistema lida com algoritmos e senhas diminui de forma significativa de um

ataque de forca bruta.

Kohlios e Hayajneh (2018) mencionam que o WPAS3 foi lan¢ado ao publico
pela Wi-Fi Alliance, em 25 de junho de 2018, utiliza a técnica de autenticacao
SAE (Simultaneous Authentication of Equals ou Técnica de Autenticagédo
Simultdnea) baseada em senha para autenticar o cliente no AP. SAE foi um
protocolo introduzido pela primeira vez para uso em redes mesh WLAN (IEEE
802.11s) por Dan Harkins, em 2008, tendo mais tarde se provado vulneravel a
ataques passivos e ativos. Apos uma revisdo do padrao RFC 7764, em 2015, o
protocolo melhorado mostrou oferecer a protecdo prometida. Essa resisténcia

alcancada usando o “dragonfly handshake” para alavancar a criptografia de
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curva logaritmica e eliptica discreta, o resultado do handshake gera um PMK,
gue € entdo usado no aperto de mao de quatro vias, padrdo usado no esquema
WPAZ2. No protocolo dragonfly, um elemento de senha PE é usado em vez da
senha para as chaves de computacdo, o PE é determinado no momento da
sessdo, usando um conjunto acordado de parametros de curva eliptica p, que é
um grande numero primo utilizado para determinar 0 campo primo para a curva
eliptica , e g, que é outro grande namero primo na ordem de um grupo G,
acordada entre o cliente e o AP usando computacédo logaritmica discreta e uma
técnica de “hunting-and-pecking” com a senha como valor inicial. O WPA3 é uma
melhoria do WPAZ2, utilizando uma encriptacdo de 384 bits, este adiciona uma
melhoria na protecdo do handshake. Entretanto sdo poucos os dispositivos que
se conectam a este tipo no momento (2020), conforme vierem atualizagdes isso

sera implementado.

3.5.6.2 Evil Twin

De acordo com Kohlios e Hayajneh (2018) uma pratica muito comum é a
utilizacdo do Evil Twin (Gémeos Malvados), fazendo o cliente pensar que esta
se conectando a um AP genuino quando na verdade ele esta se conectando a
um AP nado autorizado. O invasor representa um AP especifico na esperanca
gue um usuario se conecte a ele e assim que isto ocorrer, 0 invasor serd um
MITM (Man-In-The-Middle), capaz de descriptografar, ver e manipular o trafego
que o usuario esta recebendo e enviando de seu dispositivo. O invasor
encaminhara o acesso a internet para usuario de forma neutra, porém, estara

atuando como um proxy, que visualiza todos os dados primeiro.

O Evil Twin é um software que cria um ponto de acesso falso com o
mesmo nome de uma rede, para isso € necessario o SSID, endereco MAC,
esquema de seguranca e senha para enganar o dispositivo, o invasor configurara
o AP nao autorizado como tal e, em seguida, o invasor tera que desautenticar o
usuario do AP real enviando sinalizadores de desautenticacdo, de forma que
faca com que os clientes conectados a uma rede verdadeira se reconectem na

falsa (atacante).
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4. Honeypot

Joshi e Sardana (2011) dizem que honeypot (pote de mel) é uma
tecnologia que trabalha para reunir o conhecimento prioritario sobre ataques,
atraindo os hackers para ataca-los, atuando como uma isca que induz os
usuarios suspeitos a tentarem cometer um ato malicioso previsto, e entdo, 0s
movimentos do invasor suspeito sdao monitorados e analisados. O termo
honeypot foi cunhado pela primeira vez durante a Guerra Fria como uma técnica
de espionagem, 0 ano de 1990 marca o inicio da utilizacdo do conceito no campo
de seguranca da informagdo com a publicacdo de “The cuckoos-Egg” e “Na
Evening with Berferd in which a Cracker is Lured, Endured and Studied”. Um
grande desafio para uma organizacdo € saber quem sdo seus inimigos, bem
como quando e como podem atacar, pois o que fazem pode comprometer um
sistema e, 0 mais importante, 0 porqué atacam. Em outras palavras, é uma
ferramenta com a funcéo proposital de simular falhas de seguranga para colher
dados de um invasor, ndo tem o intuito de resolver problemas especificos e sim
entender onde estdo as vulnerabilidades e ameacas existentes ao seu sistema

ou negdacio.
Um honeypot compreende:

e Sistema de producédo de Honeypot: ndo é um verdadeiro sistema
de producédo, mas uma presa para invasores. Isso fornece os
melhores arquivos e recursos do sistema falso para o invasor lidar.
Respostas automaticas as acdes do intruso sdo configuradas para

mostrar o honeypot como um verdadeiro sistema de producgéo

e Firewall: fornecem logs sobre como um intruso esta tentando entrar
em um Honeypot. O Firewall é configurado para registrar todos 0s
pacotes que vao para o sistema honeypot, pois ndo deve haver

nenhuma razéo legitima para o trafego indo ou vindo deste

e Unidade de monitoramento: € uma unidade de avaliacdo de
ameacas que monitora as atividades da rede e do sistema em
busca de a¢Bes maliciosas ou violagdes de politica e produzem

relatorios para uma estacéo de gerenciamento. Revisar a ordem,
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sequéncia, carimbos de data e hora, tipo de pacotes utilizados por
um intruso para obter acesso ao honeypot, pressionamentos de
teclas, acessos ao sistema, arquivos alterados, etc., ajuda também
a identificar as ferramentas, metodologia usada e suas intencoes.

Um IDS pode fazer o trabalho de uma unidade de monitoramento.

Unidade de alerta: o Honeypot deve ser capaz de gerar alertas por
e-mail para enviar notificacdes para o administrador sobre o trafego
indo ou vindo, para deixa-lo revisar a atividade enquanto a intrusao

estiver acontecendo.

Unidade de registro: essa unidade fornece armazenamento
eficiente para todos os registros do firewall, sistema e do trafego

que vai entre o firewall e o honeypot.

Os honeypots podem ser diferenciados por tipos e niveis, sendo os tipos:

Honeypot de producdo: utilizados para proteger organizacoes, seu
objetivo € ajudar a mitigar o risco reduzindo significativamente a
chance de intrusdo ao descobrir vulnerabilidades e alertar os
administradores sobre ataques, assim, agregando valor as
medidas de seguranca de uma organizagdo, que ainda precisa
depender de suas politicas de seguranca, procedimentos e praticas
recomendadas, como desabilitar servicos nao utilizados,
gerenciamento de patches, implementacdo de mecanismos de
seguranca como firewall, sistemas de deteccdo de intruséo,

antivirus e mecanismos de autenticacdo segura.

Honeypot de pesquisa: sdo usados para pesquisar ameacas que
as organizacdes enfrentam e como se proteger melhor de tais
ameacas (sdo mais focados na pesquisa das acfes do intruso).
Tradicionalmente, organizagdes como universidades, governo,
militares ou organizagbes de pesquisa de seguranga optam por

essa opc¢ao, 0 que ndo é tdo comum em organizacdes comerciais.

E os niveis:
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Baixa Interatividade: sé@o caracterizados por sua interacdo minima
com os invasores e irdo emular servigos falsos, como ftp ou http
por exemplo. Ndo ha sistemas operacionais reais ou Sservigos
rodando neles, sdo apenas emulacfes acima da camada do
sistema operacional (o que salva o sistema de controle do invasor),
sdo mais simples de implementar e manter, porém, registram uma
quantidade limitada de informagdes. O dano maximo que pode ser
causado pelo atacante é derrubar a emulacdo do honeypot. Estes
sdo muito Uteis na identificacdo de enderecos IP de invasores.

Alguns exemplos comerciais sédo Honeyd e Specter.

Média interatividade: este combina as vantagens de baixa e alta
interatividade (sendo mais avancado que o de baixa e menos que
o de alta), ndo possuem um ambiente de sistema operacional real,
nem implementam todos os detalhes do protocolo de aplicativo,
eles tem uma camada de virtualizagdo e fornecem apenas as
informacBes aguardadas pelo invasor. Essas respostas sao
utilizadas para que atacantes enviem seu payload, sendo que, ao
recebimento deste, extrai o cédigo do shell para investigacédo e
analise detalhada. Sdo bastante complexos e demandam muito
tempo em sua implantacdo, além de exigirem grande esforco e
profundo conhecimento de protocolos, servicos e seguranca para

cria-los.

Alta interatividade: fornecem um sistema operacional real para o
ataque, o que torna o sistema mais exposto a riscos. Devido a esse
fornecimento completo, a possibilidade de acumular informacdes e
atratividade aumentam muito, por isso sdo especialmente
utilizados para fins de pesquisa. Estes sdo muito dificeis de
implantar, pois varias ferramentas s&o utlizadas para sua
execucdo. Pode ser muito Gtil na descoberta de novos exploits,

worms, virus e vulnerabilidades.
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5. Precaucgdes e Contramedidas

Com o entendimento das vulnerabilidades e pontos a demandarem maior
atencao, faz-se necessario encontrar formas de evita-los ou até mesmo corrigi-
los. Vale lembrar que o hacker ético ndo € o profissional que resolve, mas é

guem indica quais medidas tomar.

O Quadro 3 mostra algumas situacdes que explicam por que ndo estamos

seguros

Quadro 3 - Por que n&o estamos seguros

Configuragdes malfeitas O primeiro motivo da falta de
seguranca é a existéncia de recursos
mal configurados. Sao usuarios que
utilizam uma senha de acesso muito
facil ou que contenham permissdes
excessivas, pastas e arquivos que
podem ser gravados/sobrescritos
desnecessariamente, maquinas da
rede que podem ser acessadas por
qualquer usuério, roteadores e
switchs com contas de usuério-
padrdo, portas de servicos sem a

protecdo adequada, etc.

Softwares com falhas Todo software que o usudrio utiliza em
sua maguina — sem excecao — possui
falhas. A calculadora, o tocador de
mp3, o leitor de arquivos PDF, o
Office, o navegador de Internet,
absolutamente, todos os programas.
Isto cria uma situacdo complicada,
pois nos, literalmente, trabalhamos
utilizando um grande “queijo suico”,

gue chamamos de computador.
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Qualquer pessoa com um
conhecimento um pouco mais
avancado pode debugar qualquer um
dos programas utilizados, descobrir
falhas e explora-las. Muitas vezes isso
nem € necessario, pois muitos sites
na internet divulgam falhas para
softwares conhecidos e nos fornecem

ferramentas para explorar tais falhas.

As redes locais das empresas e
instituicbes sao vulneraveis a um

enorme numero de ataques.

A utilizacdo de servicos que néao
realizam nenhum tipo de codificacao
do trafego (http, ftp e dns), que
permitem que um atacante fareje o
trafego da rede e capture senhas e
outros dados importantes. O ideal
seria a utilizagao de versodes “seguras”
como HTTPS (HTTP com SSL), SFTP
e DNSSEC.

Quando a utilizacdo do HUB era
comum, o farejamento do trafego da
rede podia ser feito com maior
facilidade, o que ja ndo acontece com
o switch. Mas ao utilizar técnicas
como ARP POISONING, DHCP
SPOOFING, ICMP REDIRECT ou
PORT STEALING, pode-se fazer com

gue as maquinas da rede (ou em
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alguns casos até o proprio switch) nos

enviem todo o trafego local.

Spoofing Tendo acesso ao trafego local e se
este trafego ndo for criptografado, um
atacante pode facilmente realizar
ataques de spoofing ou falsificacao.
Dois exemplos comuns sdo o IP
Spoofing, que permite falsificar o
endereco de origem, e o0 DNS
Spoofing, que permite  enviar

respostas DNS falsas.

Protecdes ineficazes As ferramentas de protecdo que
utilizamos como antivirus, filtros de
pacotes e proxys sofrem de muitos
problemas de seguranca. A maior
parte delas pode ser facilmente
burlada por alguém com um pouco
mais de conhecimento. Um exemplo
simples é o filtro de pacotes: mesmo
negando o acesso a todas as portas
no trdfego de entrada da rede, um
atacante ainda poderia acessar uma
maquina realizando uma conexao
reversa com tunelamento por http ou
ICMP.

Falta de atualizacdes Muitas empresas fornecem patchs de
correcdo para falhas, o que
teoricamente, deveria tornar 0S
softwares mais seguros, porém

existem alguns problemas:
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e Quando a atualizacdo do
software ndo é automatica,
como no Windows Update,
muitos usuarios tém
resisténcia a baixar e instalar

patches por contra propria.

e Muitas vezes, 0s proprios
patches de seguranca abrem
novas falhas, o que pode

comprometer o sistema.

e Softwares muito antigos, como
o Windows 98 por exemplo, ja
foram abandonados ha tempos
pelos seus desenvolvedores e
nao possuem mais patches de
correcdo, portanto, utiliza-los é

um risco enorme.

Além de todos os problemas técnicos
que podem causar a falta de
seguranca, ainda tem o pior deles, e
justamente o ndo técnico. Através de
técnicas de Engenharia Social, a
manipulagéo do fator humano causa
enormes desastres como: fazer um
usuario rodar um cavalo de troia sem
saber, conseguir informagdes
privilegiadas sobre a empresa, obter
especificacdbes de um novo produto,

etc.

Fonte: Quadro adaptado do livro Segredos do Hacker Etico, 2014. p. 29,

30e31



72

O Quadro 4 mostra algumas formas de evitar problemas ou ataques
citados ao decorrer do documento e outros que podem vir a ocorrer, embora nédo

sejam as Unicas, podendo variar a cada caso

Quadro 4 - Vulnerabilidades e solucbes

Varredura de enderecos IP - Bloquear ICMP de entrada

Varredura de portas - IPS (Sistema de prevencéo de intrusos)
- Uso de servigos com Port knocking
- Bloqueio no firewall

FootPrinting e Fingerprint - IPS e/ou Honeypot

(Enumeracao) - Atualizar o arquivo robots.txt
- Verificar os dados expostos no Whois

- Hardening das permissdes de arquivos,
diretérios e usuarios

Falhas de Software - Atualizacdes

- Servigos rodando como usuarios sem
privilégios

Forca-Bruta - Bloqueio de conta ap6s 3 erros
- Bloqueio de IP no firewall

- Politica rigida de senhas (minimo de 10
ou 12 caracteres)

Redirecionamento de Trafego - Switch com ARP Inspection

(ARP Poisoning) - ARP estético para o gateway nas
maquinas

- ArpON instalado nas maquinas
SNIFFER (Farejamento) - Evitar o redirecionamento do trafego

- Criptografar os dados



MITM Remoto

MITM Local

Vulnerabilidades de

aplicagbes em ambiente Web

Recusa de Servico (Denial of

Service)

Exploracao de Falhas

Keylogger, Virus, Cavalos de
Tréia, Worms, Spywares e
Rootkits

Ataques Wireless
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- Verificar certificado do site

- Verificar se o0 proxy esta ativo e remover
se necessario

- Verificar certificado
- Impedir redirecionamento do trafego

- Refazer os filtros de entrada e saida de
dados (SQL Injection e XSS)

- Implementar verificacdo SOP (Same
Origin Policy)

-Implementar tokens para evitar CSRF
- Implementar um Web Application Firewall

- Configurar o firewall para impedir SYN
flood

- Detectar e mitigar ataques Smurf

- Utilizar servicos como CloudFlare para
mitigar ataques DDoS

- Atualizar os softwares da maquina
- Utilizar programas menos conhecidos

- Melhorar regras do IPS para detectar os
exploits e payloads

- Antivirus corporativo com Internet Security
- Firewall local

- Anti-spywares

-HIDS

-Chkrootkit ou similar

- Utilizar Chave WPA2-PSK complexa, se
possivel wpa2-ENTERPRISE juntamente
com um servidor Radius

- Utilizar um certificado nos clientes
- Ocultar a rede sem fio
- Realizar um controle de acesso por MAC

- Separar rede publica da administrativa por
VLANS
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- Utilizar um WIPS (Wireless Intrusion
Prevention System)

- Evitar o uso de wi-fi em redes
desconhecidas

Fonte: Elaborada pelo autor com informacdes do livro Segredos do Hacker
Etico

Uma das primeiras formas é fazer o Hardening (Endurecimento) do
sistema. Para reforgar a seguranca, contra possiveis ameacas, como problemas
de acesso de arquivos e pastas (usuarios com acesso indevido), configuracdes
de senha padrfes, arquivos de instalacdo esquecidos no servidor web, usuarios
inativos, servicos desnecessarios e muitas outras, que geralmente as empresas
nao dao a devida importancia. Estes geralmente nao sao vulnerabilidades em si,

mas podem levar a gerar maiores problemas.

“Hardening é o processo que visa proteger um sistema contra ameacas
desconhecidas. Os administradores de sistema se protegem contra tudo
0 que eles acreditam que pode ser uma ameaca a seguranca tanto de
softwares quando de empresas” (Hardening Windows, 2006, v. 2. P. 2)

Caso nao haja redirecionamento de trafego ja pode-se eliminar o Spoofing
e MITM local (Man in the Midle Local). O MITM Remoto por ser mais complexo,
geralmente é barrado pelo antivirus (com Internet Security), em alguns casos até

o préprio navegador pode barra-lo.

Para resolver o redirecionamento € preciso deixar a entrada estatica ao
invés de dinamica, entdo, associar estaticamente o endereco IP com o MAC.
(Figura 17).
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Figura 17 - Entradas do tipo dindmico e estatico
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Fonte: Elaborada pelo autor, captura de tela

Assim o IP ndo pode ser substituido através de uma requisicdo ARP.
Também ha a possibilidade de utilizar o ArpON, software que permite a
verificacdo da tabela ARP da maquina (devera instalar em todos os

computadores da rede).

A nivel de switch e roteador (camada 2 e 3) pode-se habilitar algumas
protecdes, no caso do switch Cisco Catalyst 6500+ (utilizados em empresas) e
alguns outros dispositivos temos o Dynamic Arp Inspection (DAI), permite que o
monitoramento, pelo switch, das requisicdes enviadas e recebidas pelas portas.
E também o DHCP Snooping, se houver um servidor DHCP falso na rede ele

verifica e derruba algumas requisi¢cdes falsas para nado redirecionar o trafego.

Apbs o descobrimento destas vulnerabilidades o ideal € pesquisar se ja
h& um método mais eficaz de combaté-las (considerando especifica versdo da
vulnerabilidade), em sua maioria atualizar versdes, path e outros passos.
Primeiramente é necessario escanear a rede, identificar os sistemas vulneraveis,
indicar a vitima que faca o download das correcbes, gerar relatérios das
atualizagbes e verificar se ha mais alguma atualizagdo. Feito isso repetir o
escaneamento para verificar se foi corrigido. Vale ressaltar que existem muitas
ferramentas de gerenciamento de patches hoje em dia, as quais facilitam o

processo.
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E importante também fazer o hardening no firewall e no DNS e para isso
pode-se utilizar o PfSense, que é um software gratuito e ajuda em todo o
processo. Muitas empresas ainda hoje ndo o utilizam o DNS ou n&o utilizam de
forma integrada com o firewall. E recomendavel instalar nas maquinas o HIPS,

que é um sistema de prevencéo de intrusos local.

No caso de vulnerabilidades web ndo é tdo simples quanto aos outros.
Uma das principais recomendacfes € dar um treinamento aos programadores
da empresa focado em desenvolvimento seguro. Existem certificacfes para o
desenvolvimento seguro, como a ECSP (EC-Council Certified Secure
Programmer) e a EXIN da Secure Programming Foundation, além de varias

outras.

Agora voltado para o lado da rede, existe um tipo de firewall mais
especifico que € o Web Application Firewall, utilizado para inspecionar os
pedidos HTTP e requisicdes e procurar por padrées que podem ser ataques,
diferentemente do Sniffer ele irA monitorar as requisi¢ées tornando mais lento,
mesmo assim € uma pratica interessante de se utilizar. Para as redes wi-fi pode-
se optar pela utilizacdo do WPA2 (de preferéncia ao Enterprise ao invés do pre-
shared key). Pode-se utilizar também certificados, implementar o WIPS, HIDS,
VLANS, filtros MAC, ocultar redes, muito importante o uso de criptografias nos
protocolos e se possivel uma segunda camada de autenticagdo, proteger os
hosts contra ARP Poisoning e localizar e remover Evil Twin utilizando a
trilateracdo do sinal. O WIPS, assim como o IPS, tem a ideia de ser um sistema
de protecao contra intrusos, porém ele € mais especifico para wireless. Ele ajuda
muito a detectar um Access Point falso na rede e impede que o cliente fique
conectado em um Evil Twin. Vale ressaltar que este s6 funcionara dentro da

empresa.
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6 Conclusao

Conforme discussbes anteriores 0 projeto cumpriu com sua proposta,
onde o intuito € instruir empresas e profissionais relacionados a area de
tecnologia da informacéo e desenvolvimento. Foram abordados os principios de
um hacker ético e onde ele se aplica neste meio, dadas as situacdes que séo 0s
pontos criticos e quais devem ser devidamente entendidas para que haja uma

analise de cada caso.

Além do desenvolvimento de caminhos para realizar testes de ataque e
exploracbes de vulnerabilidades, foram citados meios como softwares e
mudanca de padronizacao visando a prevenc¢ao de ataques futuros, inclusive os
mesmos meios podem ser funcionais para outras vulnerabilidades n&o citadas

no documento devido a inUmera quantia existente.

Como mencionado, as vulnerabilidades estdo por todo canto, desde o
meio humano até o mais profundo que um sistema pode alcancar, por isso
podemos concluir que ndo ha apenas um método eficaz para todos o0s casos,
pois muitos tem a mesma solucdo e alguns, no entanto, podem nao ter sequer
uma forma de reparacédo. Com base nisto ha a necessidade de os testes serem
realizados por profissionais qualificados e, principalmente, as empresas
instruirem formas de desenvolvimento seguro desde a base da carreira de um
profissional. Para préximos passos € recomendavel a realizacdo dos testes com
buscas mais aprofundadas, a cada vulnerabilidade encontrada, com intuito de
prevenir o roubo de informacfes, que pode acarretar desde pequenos problemas

até danos irreparaveis.

Finalmente, o projeto demonstrou que pessoas mal intencionadas, desde
gue tenham um conhecimento minimo em ferramentas de invasao, podem
causar grandes danos a pessoas e principalmente a empresas. Contudo,
havendo bom preparo e prevencao, por parte da vitima, essa nao vira a sofrer
drasticamente com nenhum ou quase nenhum dos ataques citados ao decorrer
do documento. Também foi ressaltada a importancia do profissional hacker ético

bem como os beneficios que 0 mesmo agrega ao mundo tecnoldgico.
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