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RESUMO

Este trabalho visa demonstrar a melhoria no fluxo de emissao do receituario médico, de
maneira facil e segura, de modo que o profissional da saude consiga emitir receitas
médicas digitais as quais serdo disponibilizadas em uma plataforma de consulta para
garantir que um certo paciente tenha acesso ao medicamento necessario, atualmente
as receitas sofrem com uma certa burocracia, na qual é preciso da assinatura do
médico, tipo do problema, numero de protocolos para rastreio, entre outros dados. Ao
garantir que uma plataforma consiga validar a assinatura digital do médico e
disponibiliza-lo para consulta pelo mercado de farmacos, seria possivel que um paciente
consiga fazer a compra de seu medicamento online, além de garantir um monitoramento
dos mesmos assim evitando fraudes, pois assim que a receita é gerada no blockchain
a mesma nao sera alterada a menos que seja de maneira programada e compilada pelo
desenvolvedor do smart contract, evitando que estes dados sejam manipulados e
também facilitando auditorias pelos orgaos regulamentadores, pois o dados sendo
persistido e validado dentro do blockchain no banco de dados descentralizado, isto torna

mais acessivel ao auditor.

Palavra-Chave: Blockchain; Smart Contract; Area da Saude; Assinatura digital.



ABSTRACT

This work aims to improve the flow of issuing medical prescriptions, the easiest and
safest way, the way the health professional repairs digital prescription prescriptions and
which are made available on a consultation platform to ensure that a certain patient has
access to the medication used, currently as prescriptions used with a certain
bureaucracy, in which the doctor's signature is required, type of problem, number of
screening protocols, among other data. By ensuring that a platform is able to validate a
doctor's digital signature and make it available for consultation by the drug market, it is
possible for a patient to consider making a purchase of his medicine online, in addition
to ensuring monitoring of the same factors that can harm, as soon as the medical
prescription is generated on the blockchain it will not be changed unless it is programmed
and compiled by the developer of the smart contract, preventing this data from being
manipulated and also facilitating audiences by the regulatory bodies, as the data being
persisted and validated within the blockchain with a decentralized database, it becomes

more accessible to the auditor.

Key Words: Blockchain; Smart Contract; Health Area; Digital Signature.
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INTRODUCAO

O atual cenario acerca de documentos médicos vem se provando cada vez
mais inseguro com o decorrer do tempo, embora tais documentos tenham um
protocolo a ser seguido, isto n&o significa que algumas etapas ndo possam ser
burladas, tais como a assinatura do médico, o vinculo do paciente com a receita
meédica, podendo ocasionar em vendas de receitas médicas de medicamentos
controlados, os quais ndo devem por hipétese alguma ser utilizada como
automedicacgao, partindo deste contexto, podemos levantar uma pergunta, o que

seria preciso para aumentar a segurancga e autenticidade destes documentos?

Ao analisar o tema pode-se perceber que o processo esta focado em
numeros de protocolos, assinaturas, nome de medicamentos e descri¢cdes,
partindo do ponto onde sabe-se que estes dados sédo centralizados em um érgéo
de controle.

Pode-se perceber que base de dados centralizados geralmente sdo mais
faceis de concentrar um ataque, um hacker ou até mesmo uma pessoa visando
uma oportunidade de negdcio ilicito pode facilmente arquitetar um plano de
ataque para que consiga criar protocolos fantasmas, ou até mesmo conseguir

protocolos em branco, o qual esta em posse dos profissionais da saude.

Com base no que foi levantado podemos chegar a um ponto chave, sera
que a segurancga esta na m&o de uma pessoa que pode ser corruptivel?

Levando como base o profissional da saude que sera o nosso homem do
meio, que faz a emissao destas receitas, pode-se identificar que o elo fraco desta
seguranca talvez seja ele, pois um ataque direto a base de dados precisaria de
recursos de dificil acesso a qualquer pessoa, desta maneira podemos tomar
como certo a inseguranga deste processo.

As receitas médicas controladas sdo emitidas para o controle de consumo
dos medicamentos pela populagao, para esta fungao ele é composto de trés tipos
de receitas, branca, azul e amarela, sendo que as duas ultimas sdo numeradas
com um n° de protocolo, CRM do médico, nome do paciente e da medicacao a
ser usada e ainda a posologia que consiste como o paciente deve usar o
medicamento. (ANVISA, 1998).
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1.1. Objetivo

Este projeto tem como objetivo facilitar a emiss&o de receituarios médicos
para a populagao, assim permitindo que comprem os medicamentos online, sem
a necessidade de uma prescricdo meédica protocolada, também evitando
possiveis fraudes que possam vir a ocorrer durante o processo de geragao e

emissao dos receituarios, facilitando também auditorias.

Para alcancgar este objetivo o sistema desenvolvido sera responsavel por
permitir a prescricdo de medicamentos online, garantindo que esta receita seja
emitida e visivel em uma rede blockchain para que assim seja dificultado
qualquer processo de fraude, pois uma vez o receituario sendo persistido no
banco de dados descentralizado da rede blockchain, ele sera sempre validado
diante os varios n6s de computadores da rede, assim garantido que qualquer
alteragao de dados seja apontada em uma dessas validagodes.

O sistema também permitira a compra dos medicamentos online, listando
por farmacias e gerando o pedido apos pagamento, apos esta etapa o sistema
ira permitir que a farmacia dé baixa na receita para que a mesma seja invalidada

no blockchain, assim evitando que ela seja utilizada novamente.

1.2. Justificativa

Com este projeto proposto sera possivel garantir que as pessoas tenham
acesso aos seus medicamentos controlados dentro de sua residéncia, pois evita
um processo burocratico, no qual consiste de varios protocolos a serem seguidos
e varias regras a serem respeitadas para que assim o medicamento possa ser

prescrito aos pacientes.

Além da facilidade ao acesso dos medicamentos também ha uma atencéo
as pessoas com algum tipo de deficiéncia, pois elas muitas vezes utilizam de
medicamentos controlados, esse sistema garante a facilidade de acesso para
estas pessoas, pois também garante um histérico de retiradas e também facilita

de pedir o medicamento do conforto de sua residéncia.
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Outra grande justificativa para este sistema é a garantia da utilizacdo de
cada receita, pois 0 mesmo sO pode ser retirado uma vez e tem os dados de
ambas as partes desta transac¢ao, no caso do médico e paciente, assim também
permitindo uma melhor auditoria do fluxo de medicamentos, pois os dados nao

podem ser alterado e estao visiveis na rede blockchain.

1.3. Metodologia

Inicialmente foi feito um estudo bibliografico para entender o funcionamento
de um blockchain e suas possiveis vantagens para o problema inicialmente
proposto, onde foi descoberto uma nova vertente dentro do blockchain, voltado
para as empresas, no caso esta tecnologia € o smart contract qual visa facilitar
a transacéo entre duas partes e ainda garantir que os processos do contrato
sejam cumpridos por ambas as partes por meio de programagao.

Na segunda Etapa foi feito um levantamento de requisitos para fechar as
regras de negdcio do projeto, ja visando as tecnologias do mercado que possam
satisfazer todas as necessidades do projeto, para isso foi utilizado uma
Engenharia de Software para fazer os casos de uso a fim de entender o papel
de cada usuario da aplicagao, além disso também foram criados diagramas de
servigo para a consolidacédo dos processos que serao utilizados no sistema.

Em seguida foi desenvolvido uma Aplicagédo web, a fim de manter uma
maior seguranga e controle nas versdes disponibilizadas para os consultérios e
farmacias, o Sistema contém niveis de acesso, os quais sdo médico, paciente,

organizacéo e farmacia.

O usuario médico emite a receita digital durante a consulta através do
sistema para que o paciente adquira 0 mesmo por e-mail e em seguida seleciona
a farmacia mais proxima para que o remeédio seja entregue, para a geragao do
receituario médico é necessario que alguns dados sejam criados, estes contém
uma camada de seguranga extra para evitar que qualquer um consiga utilizar o
medicamento prescrito, para isso € gerado um hash unico e uma senha, estes

dois dados sao enviados para o paciente via e-mail, entdo o hash da receita é
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gravado com esta senha, o que impossibilita a retirada do sistema sem ter
acesso a estes dados.

ApOs esta etapa de geracgao do receituario médico foi feito a integragao de
um método de pagamento pelo PayPal, o qual € uma biblioteca integrada ao
projeto que faz todo o processo de pagamento e recebimento de valores online,
apos o paciente escolher a farmacia e inserir o hash da Receita junto a senha
ele tera a opcédo de pagar pelo PayPal, apds o pagamento um pedido sera
gerado e enviado para a farmacia receber e dar baixa nesta receita do
Blockchain.

Por fim foi desenvolvido a funcionalidade de recebimento dos pedidos pelas
farmacias, no qual o usuario precisa fazer o login no sistema com o CNPJ da
farmacia e o login unico vinculado a mesma, apos a autenticagado do usuario ser
feita com sucesso, ele conseguira visualizar todos os pedidos que foram feitos
para a sua farmacia, tendo o pagamento ja sido feito logo resta a farmacia
separar o pedido para entrega e dar baixa no sistema.

Com todo o processo de emissao e retirada do receituario meédico feito,
agora foi possivel desenvolver a visualizagdo governamental para auditar as
receitas médicas que foram emitidas por médico, este recurso do sistema lista
todos os médicos e mostra o estado de cada receita, se foi apenas gerado, feito
0 pagamento ou dado baixa pela farmacia, além de mostrar qual farmacia foi
feito este processo.

Para a validacao destes dados, indicando uma possivel fraude sera preciso
a utilizagdo de uma tecnologia que esta recebendo cada vez mais relevancia no
cenario tecnoldgico, o Blockchain baseado na metodologia Smart Contract, o
qual visa garantir uma transagdo por cruzamento de dados criptografados
verificados por um grid de computadores, os quais garantem que estes dados
nao sejam manipulados por nenhum n6 do grid, pois uma transagao fora do
padrao pode acarretar o isolamento deste bloco e possivel auditoria para
entender o que houve durante o processo, esta etapa do projeto sera escrito em
uma linguagem propria para Smart Contract tal como o Solidity.
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2. Blockchain

A tecnologia blockchain surgiu junto a criptomoeda bitcoin, embora estas
tecnologias estejam fortemente atreladas, hoje em dia podemos utiliza-la para

aumentar a seguranga de processos, evitando possiveis fraudes.

Esta tecnologia surgiu para ser um livro contabil publico, o qual servia para
armazenar o registro de uma transacéo de moedas virtuais, de maneira confiavel
e imutavel. (FOXBIT, 2019).

A principal caracteristica do blockchain é a sua capacidade de autenticar
transagdes de maneira transparente, pois 0 mesmo € composto de uma rede
distribuida, onde todos os nos estdo conectados, onde estes s&o alimentados
por uma base de dados as quais mantem um histérico de transacdes efetuadas
e cada n6 da rede precisa validar estas transagbes para que a mesma seja
efetuada, se houver algum tipo de alteracdo de um no6 para outro no mesmo

bloco analisado estes dados serado invalidados e a transagao nao sera permitida.

Para aumentar a seguranga e confiabilidade dos blocos os dados sé&o
armazenados e analisados em forma de hash, o qual gera uma assinatura unica
para a transagao e esta assinatura € conferida pelos nés da rede do blockchain

sempre verificando as assinaturas anteriores deste bloco.

Dentro de uma rede distribuida temos varios nés de computadores sendo
utilizados para dar andamento ao processo de validacdo do blockchain, como
esta sendo representado na figura 1, onde o poder de analise das transagdes é
feito pela maioria, se todos os nés identificam que as transacdes dentro de um
né sao validas, entdo é feito a persisténcia dessa transagcdo dentro do
blockchain.

Figura 1 — Grafo de um Sistema Distribuido
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Fonte: N6s Digitais. Disponivel

em:<http://wiki.nosdiqgitais.teia.orqg.br/Modelos de Rede>.

Acesso em 4 out. 2019.

2.1. Smart Contract

O Smart Contract tem o mesmo conceito de um contrato, onde uma
transagcao necessidade do acordo de ambas as partes para serem firmados,
atualmente com o avango tecnolégico do blockchain, podemos ter a mesma ideia

feita de maneira digital.

Os Smart Contracts sdo contratos digitais autoexecutaveis, isso quer dizer
que eles sédo cddigos de programacédo que definem as regras estritas e as
consequéncias, da mesma forma que um documento tradicional, estabelecendo
obrigagdes, beneficios e penalidades devidas as partes em diferentes
circunstancias. (BITCOINTRADE, 2020).

Esta teoria pode ser explicada com uma simples maquina de venda de
bebidas, a qual necessita que alguém coloque o valor da bebida para que assim
consiga adquiri-la, a maquina passa a ser o contrato, o qual necessita que tenha
a bebida e que o valor seja o correto para que ambas as partes concluam a
transacao, o cliente precisa da bebida em troca do dinheiro e a empresa da
maquina precisa do dinheiro em troca da bebida.

2.2. Assinatura Digital
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A assinatura digital € um meio de identificar algo através das técnicas de
criptografia assimétrica, a qual gera um valor criptografado por meio de fungdes
matematicas avangadas para que seja gerada uma assinatura unica, que deve

ser o mesmo quando verificado.

Para garantir a autenticidade desta assinatura, ela é feita através do
meétodo de chaves publicas e privadas, onde a chave privada fica em posse do
detentor da assinatura e a chave publica serve para verificar a veracidade do

remetente.

2.2.1. Criptografia de chave publica

E qualquer criptografia que utiliza de pares de chaves, as chaves publicas
nas quais podem ser vistas por qualquer um interessado e a chave privada que
€ unica e exclusivamente do proprietario dela, como pode ser descrito pela
citacao direta a seguir:

“Na criptografia assimétrica, cada parte envolvida na troca de
informagdes deve possuir seu proprio par de chaves {Kpub;Kpri}, A
chave publica, como seu proprio nome indica, é de conhecimento geral,
sendo livremente distribuida e divulgada. A chave privada, por sua vez,

é conhecida apenas pelo seu proprietario.” (CARISSIMI, 2009, p. 349)

Esta criptografia exerce duas fungdes, a de autenticagdo, onde a chave
publica verifica o envio de uma mensagem pelo portador da chave privada e
encriptacdo, em que apenas o portador da chave privada pode decriptar uma
mensagem criptografada, logo quando o remetente envia um texto comum para
o destinatario, antes esta mensagem é cifrada para evitar a leitura de pessoas
mal intencionadas, quando o destinatario recebe esta mensagem a sua chave
privada € capaz de decriptar a mesma, assim a tornando legivel novamente,

como mostrado na figura 2.

Figura 2 — Representagéo de chave publica e privada
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Chave Privada
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Texto Plano
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>
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Fonte: Macoratti.net. Disponivel

lexto Plano

Destinatario

em:<http://www.macoratti.net/Cursos/Cripto/net cripto5.htm>.

Acesso em 9 out. 2019.

Com este modelo de criptografia assimétrica podemos ter a seguranca de

que se alguém mal intencionado adquirir a mensagem criptografada pela rede,

ele n&o sera capaz de ler o conteudo da mensagem pois seria necessario a

chave privada.

2.2.2. Hashing de texto

O Hashing é a técnica de criptografia em que transforma uma mensagem

em uma sequéncia de caracteres totalmente diferentes do original, tanto em

conteudo quanto em comprimento, a fim de evitar quaisquer alteragdes no

conteudo também, de maneira que com uma unica alteragdo de bit na

mensagem resulte em uma sequéncia de caracteres totalmente diferente, pode-

se ver esta representagao na figura 3.

Figura 3 — Representacgéo do algoritmo de Hashing

Plain Text

Hashing Algorithm

Hash Function

#blcld
&”(#df
#1sk84#

_r

Hashed Text

Fonte: Network Encyclopedia. Disponivel
em:<https://networkencyclopedia.com/hashing-algorithm/>.

Acesso em 07 out. 2019.
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O Hashing embora seja utilizado como uma forma de criptografia, ele nao
é de fato uma, como pode-se ver na citagao direta a seguir:

“Hashing ndo é criptografia, mas uma forma de criptografia.
Lembre-se do Capitulo 22 que hashing € um processo matematico
unidirecional usado para criar um texto cifrado. Mas, ao contrario da
criptografia, depois que um hash é criado, vocé ndo pode transforma-
lo de volta ao texto simples original.” (NEGUS, 2018, p. 684).

Dentro do método de Hashing podemos ter varios outros tipos de
algoritmos os quais sao utilizados para diferentes finalidades, os mais populares
s&do MD2, MD4, MD5 e SHA1. O modelo de criptografia MD5 resulta em 128bits
enquanto o SHA1 tem 160bits.

Quanto maior a quantidades de Bits que uma criptografia gera, maior sera
o tamanho do hash resultante, também evitando uma colisdo, onde um caractere

especifico esta na mesma posigao do texto original.

O método de hashing abrange uma grande area de atuagdo, um bom
exemplo pratico da utilizagdo de uma criptografia SHA é a garantia de integridade
de um arquivo, em que vocé pode gerar um hash do arquivo original e compara-
lo ap6s a transferéncia, se ocorrer alguma alteragdo neste arquivo a chave de
verificagdo (hash do arquivo) sera diferente do original, a figura 4 demonstra o

funcionamento de um software que realiza o hashing de um texto.

Figura 4 — Exemplo de um Hashing de texto
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= |gorWare Hasher = X
Options  Help
File Text
C:\Users\Raymondcc\Desktop\igorware-hasher-x64\hasher.exe Browse
Verification data
SHA-1: |  521b0e0d8dfcOfe559589d4e0864aff04ff19bf7 | hasher.sha
MDSs: | bfdéa7765dd0ead7bef39as55h5481ee | hasher.mds
CRC32: hasher.sfv
Hash Result
SHA-L: | 521b0e0d8dfc0fe559589d4e0864aff04ff19bf7
MDS: | bfd6a7765dd0eadbcafBgasshs481ee | CRC32: Copy | | save
Done. All Hashes verified! Calculate

Fonte: Raymond.cc. Disponivel em:<https://www.raymond.cc/blog/7-tools-
verify-file-integrity-using-md5-sha1-hashes/>.
Acesso em 10 out. 2019.

2.2.3. Criptografia SHA-2

A criptografia SHA-2 &€ um conjunto de fungbes hash criptograficas
desenvolvida pela Agéncia de Seguranga Nacional dos Estados Unidos da
América, dentro deste conjunto temos as fungdes hash SHA-224, SHA-256,
SHA-384, SHA-512, SHA-512/224, SHA-512/256.

Quanto maior o numero do SHA (secure hash algorithm) maior sera os bits
resultantes, consequentemente exigindo um processamento maior para que a
mensagem seja criptografada. Para ter um hash SHA é preciso fazer um
processo iterativo onde sera executado uma funcdo matematica especifica em

cada caractere de uma mensagem de texto.

2.3. Ethereum

O Ethereum surgiu de uma divisdo apds um hacker roubar cerca de US$
50 milhdes de Ether (criptomoeda da rede Ethereum) por meio de uma falha,

apos a incerteza diante do futuro da moeda, seu criador, Vitalik Buterin apoiou a
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criacdo de uma nova rede, que permitiria inclusive, que estes ativos roubados
fossem devolvidos. (INFOMONEY, 2019).

Diferente do Bitcoin o Ether nao foi feito para se tornar uma moeda digital,
mas sim um ativo para recompensar os desenvolvedores que usam a plataforma
Ethereum para seus projetos, mesmo assim o Ethereum & uma das trés moedas
digitais mais negociadas do mundo. (INFOMONEY, 2019).

Ethereum € uma plataforma construida utilizando da tecnologia blockchain
para a execugdo de contratos inteligentes e DAPPs( Aplicagdes
Descentralizadas) em que se utiliza do blockchain para desenvolver programas
sem qualquer tipo de fraude, censura ou interferéncia de terceiros, a figura 5
demonstra como estas aplicagbes descentralizadas podem ser independentes

de um sistema centralizado.

Figura 5 — Demonstrativo da rede Ethereum

Fonte: Tech Tudo. Disponivel
em:<https://www.techtudo.com.br/noticias/2018/08/0-que-sao-dapps-apps-
descentralizados-podem-revolucionar-a-internet.ghtml>.

Acesso em 15 out. 2019.

2.3.1. Utilizacao pratica da plataforma Ethereum

A plataforma Ethereum vem crescendo muito com o passar dos anos pelo
fato de possibilitar o uso de uma rede descentralizada para a criagao de sistemas
transparentes, que tem o foco em evitar fraudes, censuras e interferéncias de

terceiros.
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Agora, milhares de desenvolvedores em todo o mundo estdo construindo
aplicativos na Ethereum e inventando novos tipos de aplicativos. (ETHEREUM,
2019).

Como ja citado o blockchain foi feito a fim de criar uma moeda digital
desancorada de qualquer outra moeda, de maneira descentralizada assim
impossibilitando a fraude, como o caso de alguma pessoa ma intencionada
adicionar mais moedas a sua carteira, o Ethereum utiliza dessa mesma ideia
para o desenvolvimento de aplicagdes, o aplicativo pode utilizar de todo o
recurso da rede descentralizada do Ethereum para impedir a fraude ou
manipulagédo dos dados inseridos na rede.

Esta plataforma vem atraindo cada vez mais a atengcdo de orgaos
governamentais, onde ha uma grande taxa de fraude envolvendo licitagbes,
contratos, etc. Com uma rede descentralizada, onde cada né da rede esta
situado em um lugar diferente, validando cada transagao, € possivel criar um
sistema de licitacbes para que nada seja feito de maneira a beneficiar uma
pessoa.

Podemos ter também exemplos da area da Saude, onde empresas ja
utilizam dos smart contracts para registrar dados de pacientes, os quais soO e
somente podem ser exibidos com o consentimento do paciente, provando que
esta rede consegue também manter sigilo de informag¢do, dependo somente da
regra de negdcio do programa e das condigdes do contrato a ser seguido.

Outro 6timo exemplo a ser utilizado com um sistema baseado em smart
contracts € uma aplicacéo de votacao, pois pode ser feito de forma transparente,
segura e a prova de fraudes.

2.3.2. Confianga no Sistema

Temos diversas razdes para utilizar um smart contract ao invés de um
contrato tradicional. Temos uma maior eficiéncia ao analisar os resultados de um
smart contract, pois ele consegue ser executa de uma maneira bem mais rapida

sem a necessidade de cartorios, advogados, transferéncias bancarias, etc. A
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maior vantagem mesmo vem da segurang¢a ganha em garantir que nenhum das
partes faltem com as suas obrigag¢des, deixando de cumprir o acordo ou

caloteando outra das partes.

A principal vantagem de um blockchain & permitir a troca de informagéo
entre pessoas que nao se conhecem ou confiam umas nas outras, sem a

necessidade de que haja uma entidade central que assume o papel de arbitro.

A maior vulnerabilidade do Ethereum esta na falha humana, porque cada
pessoa é responsavel pelos contratos que participa ou submete, dessa maneira
uma pessoa pode criar um contrato de investimentos que levanta interesse de
pessoas que desejam participar dele, injetando dinheiro, a qualquer momento o
contrato pode ser dado como concluido e o criado pode entdo sumir com o
dinheiro de todos, essa vulnerabilidade € uma falha humana pois as partes que
participam do contrato devem analisa-lo para descobrir possiveis brechas.
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3. Emissao de Receitas

O principal ponto para o controle da emissao de receitas médicas € unica
e exclusivamente para o uso racional de medicamentos, em que ¢é
regulamentado pela Agéncia Nacional de Vigilancia Sanitaria (ANVISA) de

maneira a garantir a fiscalizagao dos pontos de venda de medicamentos.

Dentro das receitas temos varios tipos que indicam qual tipo de
medicamento esta receita se destinara, para um maior controle do fluxo dos
medicamentos, principalmente os que podem induzir a algum tipo de sintomas
com uma maior frequéncia, todos as receitas controladas sdo protocoladas e

sujeitas a analise da ANVISA.

O profissional da saude legalmente habilitado que efetuar a emissao de
uma receita médica para um paciente deve fazer uma analise do quadro clinico

do mesmo para justificar a receita que deve ser

3.1. Tipos de Receitas

Em torno as receitas médicas n6 temos varias cores diferentes que indicam
um tipo de medicamento que deve seguir, dessa maneira, a ANVISA estabeleceu
esta diferenciacao dos receituarios meédicos para controlar a prescricdo e compra
adequada do medicamento, a figura 6 demonstra cada classificagdo de
receituario médico, com seus respectivos critérios. Portanto € de extrema
importancia que os profissionais da saude legalmente habilitados a receitar
medicamentos (médicos, veterinarios, dentistas e farmacéuticos) saibam

identificar o tipo de papel correto em que a receita médica deve ser indicada.

Quadro 1 - Tabela das categorias do receituario médico
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RECEITUARIOS DE MEDICAMENTOS CONTENDO SUBSTANCIAS SUJEITAS A CONTROLE ESPECIAL

. Anexo da
I;:zt:rfe[::?gf Tipo de Tipo de Cor portaria 344 em|  Caracteristicas do Validade e alcance no territério | Tempo de tratamento possivel em
; substancia receitudrio que o modelo | modelo de receitudrio nacional do receituario cada notificacaolreceita
portaria 344 . 5
esta contido
Vdlida por 30 dias a contar da
data de sua emissdo em todo o
Al Entorpecentes territério nacional.
De cor amarela, sera
impressa, as expensas | Se destinada a aquisicdo em
da Autoridade Sanitaria | outra Unidade da Federacdo A Notificacéo de Receita "A"
Estadual ou do Distrito | também é necessario que seja poderéa conter no maximo de 5
Federal, deve conter 20 |acompanhada da receita médica| (cinco) ampolas e para as demais
Notificacdo (vinte) folhas em cada | com justificativa do uso (art. 41). formas farmacéuticas de
A2 Entorpecentes - Amarela IX - . = -
de Receita A talonario e sera apresentacéo, podera conter a
fornecida gratuitamente | As Notificacdes de receita “a” quantidade correspondente no
aos profissionais e procedentes de outras unidades maximo a 30 (trinta) dias de
instituicdes federativas devem ser tratamento. (art. 43)
devidamente obrigatoriamente apresentadas
cadastrados. (art. 40) | pelas farmdcias e drogarias a
A3 Psicotrépicas autoridade sanitaria local em até
72 horas, para averiguagéo e
visto (paragrafo Gnico).
R A Notificacéio de Receita "B"
o Vdlida por 30 dias a contarda | podera conter no maximo 5 (cinco)
profissional ou da data d issd - demais f
' ' Notificacio TSR G, Ga TS lata de sua emiss&o e somente | ampolas e, para as demais formas
B1 Psicotrépicas SRR e Azul X T énexos da dentro da Unidade Federativa | farmacéuticas, a quantidade para o
- que concedeu a 40 (art. ) correspondente no
ST SV 075 45) maximo a 60 (sessenta) dias. (art
1998 ou RDC n° 46) T
58/2007.
Cada Notificacdo de Receita “B2"
De cor azul, impressa deve ser utilizada para tratamento
as expensas do Validade de 30 (trinta) dias llie iz e e S iyl
| profissional ouda  |contados a partir da sua emissédo - .
Psicotrépicas | Notificacdo instituicéo, conforme e somente dentro da Unidade S €0 medico presc’rever quaqﬂdade
B2 . ) Azul N inferior, esta devera ser mantida (de
Anorexigenas |de Receita B2 (RDCn°58/ modelos anexos da Federativa que concedeu a acordo com a RDC e 58 / 2007
2007) portaria SVS n® 344/ | numeracéo (art. 1°, § 2°da RDC .
1998 ou RDC n° n° 58/2007) . . L
58/2007 Devera ser respeitada a dose didria
. recomendada (DDR) estabelecida
na RDC n°52/2011.
Devera estar escrita de C1 e C5: Limitada a 5 (cinco)
Outras forma legivel, a ampolas e para as demais formas
substancias quantidade de farmacéuticas, a quantidade para o
Cc1 sujeitas a Receita de algarismos arabicos e Valida por 30 dias contados a tratamgnto correspondemg ano
controle por extenso, sem « maximo 60 (sessenta) dias.
controle partir da data de sua emissédo e
especial XVl emenda ou rasura. .
especial em em todo o territério nacional (art P
duas vias 52§19 No caso de substancias ou
Na receita C5 séo ? medicamentos antiparkinsonianos e
X obrigatérias a inclusédo anticonvulsivantes, a quantidade
C5 Anabolizantes do CPF do profissional ficara limitada até 6 (seis) meses de
e do CID do paciente. tratamento.
erc’)rg;)rzrrfad;e N&o ha prazo de validade
c4 Antiretrovirais | DST/AIDS do N&o ha modelo ou cor | determinado enem proibicdo de | N&o ha quantidade dfetermlnada
i definida. uso em vérias unidades pela legislacéo.
Ministério da
- federativas.
Salde
Retindicas de Receita
Cc2 o comum (sem -
Uso tépico X
retencéo)
Serd impressa as Vilida por 30 dias contados a | Podera conter no méximo 5 (cinco)
Retindicas de Notificacdo expensas do médico | partir de sua emisséo e somente | ampolas, e, para as demais formas
C2 P de Receita Branca X prescritor ou pela dentro da Unidade Federativa | farmacéuticas, a quantidade para o
Uso sistémico N - : o
especial instituicéo a qual esteja | que concedeu a numeracéo (art. tratamento correspondente no
filiado 50). maximo a 30 (frinta) dias
Serd impressa e
distribuida gratuitamente A quantidade de Talidomida por
« Vi pela autoridade Valida por 20 dias contados a | prescri¢éo, em cada Notificacdo de
Notificacdo L X o o . s
N sanitaria competente | partir da data de sua emissé@o e | Receita, ndo podera ser superior a
C3 Talidomida | de receita de Branca 5 . A
talidomida (RDCn°11/ somente aos somente dentro da unidade | necesséria para o tratamento de 30
2011) profissionais médicos federativa onde foi emitida. (trinta) dias. (art. 21, §3° da RDC n°®

devidamente
cadastrados.

11/2011)

Fonte: Secretaria Municipal de Saude. Disponivel
em:<http://www.saude.campinas.sp.gov.br>. Acesso em 20 nov. 2019.

Cada Tipo de receita tem um tipo de notificacdo, o qual indica o tipo de

medicamento da receita os quais sao Notificacdo de Receita “A”, “B” e “C”, onde

cada notificagao tem um sub tipo indicado por um numero, indo de 1 até 5, cada

um desses tipos indica um tipo de medicamento diferente, estas receitas s&o
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apenas validas pelo territério nacional brasileiro, impossivel de ser utilizado fora

de nosso territdrio nacional.

As receitas médicas contém uma quantidade maxima por receita e periodo
de tratamento especifica de cada faixa de notificagdo também limitando o
numero de medicamentos a serem expedidos pela receita, além disso as receitas
tém uma data de validade para que nao seja possivel usar a mesma mais de

uma vez

3.1.1. Receituario médico branco simples

Este tipo de notificagao é geralmente prescrito para medicamentos que n&o
necessitam de receituario médico para a compra, mas que ndo devem ser
adquiridos para automedicacao, estes devem ser prescritos por um profissional
da saude.

Esta receita € emitida em um papel branco em somente uma via apenas
para a indicagcdo de uso do medicamento e a garantia de que ndo ha
automedicagao.

Embora esta receita contenha medicamentos normais prescritos pelos
profissionais da saude, também pode ser prescrito para medicamentos mediante
o acompanhamento do termo de responsabilidade de uso, contemplando as
notificagdes C2 e C3 as quais se referem ao uso de retindides de uso sistémico
e imunossupressores (Talidomida).

3.1.2. Receituario médico branco especial

Esta notificagcdo é exclusivamente emitida para medicamentos de uso
controlado, limitando a quantidade retirada e a receita especificando a posologia
do mesmo, para que a assim o paciente siga a orientagdo medica para o uso, a

figura 7 demonstra o aspecto visual deste receituario.

Este tipo de notificagcdo esta dentro da classe C, contendo alguns adendos

as notificagdes B e A, onde contempla os medicamentos de controle especial
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(C1), anabolizantes (C5), adendos das Listas (A1; A2; B1), Antiparkinsonianos
Anticonvulsivantes (C1; B1), como pode ser visto na figura 6.

Os itens contemplados por esta receita contém um controle de 5 ampolas
para os medicamentos de classe (C1; C5; A1; A2; B1) com tratamento para 60
dias e as classes (C1; B1) para 180 dias e 3 medicamentos ou substancias por

receita.

Figura 7 — Receituario médico branco especial

RECEITUARIO CONTROLE ESPECIAL

IDENTIFICAGAO DO EMITENTE 1* VIA FARMACIA
Nome Completo: 2* VIA PACIENTE
CRM UF N*
Enderego Completo e Telefone
Cidade UF
Paciente
Enderego
Prescrigdo
IDENTIFICACAO DO COMPRADOR IDENTIFICACAO DO FORNECEDOR
Nome
Ident Org. Emissor
End
Cidade UF

Tesefon z
e ASSINATURA DO FARMACEUTICO DATA

Fonte: Secretaria Municipal de Saude. Disponivel
em:<http://www.saude.campinas.sp.gov.br>. Acesso em 20 nov. 2019.

3.1.3. Receituario médico azul

Este tipo de notificagdo tem um controle maior do que as notificagdes de
cor branca especial ou simples, ele permite apenas 1 substancia por receita com
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as validades fixadas em 30 dias, esta notificagdo tem como objetivo controlar o

uso de psicotrdpicos.

A numeracgao da receita precisa ser retirada com a Diretoria de Vigilancia

Sanitaria e Ambiental (DIVISA), e entao enviado a grafica para a impresséo do

taldo de receitas que sera utilizado pelo profissional da saude, cujo seu visual

modelo pode ser visto na figura 8.

Figura 8 — Receituario médico azul

Fonte: Secretaria Municipal de Saude. Disponivel
em:<http://www.saude.campinas.sp.gov.br>. Acesso em 20 nov. 2019.

3.1.4. Receituario médico amarelo

Esta notificagdo se refere as receitas de entorpecentes e tem um controle

bem rigoroso, pois este género de medicamentos pode causar dependéncia

fisica e psicologica, seu modelo pode ser visto na figura 9.

Figura 9 — Receituario médico amarelo

NOTIFICAGAO DE RECEITAA | NomFicAGho o

OF : UF

[sp 01 000 001 ] : [s,, 01 000 001 ]A

memeragio. de 01.000.001 & 01.000.500 '
| Data__ [ Jao

om [ : Duantidace ¢ Apresentagho
: Assinatura co Emiterte

PHCENTE N Farma Farm { Concenl / Und Poscoge
‘
1
1
1
'
: Orgo Emissor — Tal Do ) Jo____
1

[} ! Numeragdo desta Impressdo: de 01.000.001 3 01.000,500

Print Healthy 3846-5756 | DS LA GRASIA ENBMRECQL THL (NP INSCR, ESTASUAL

Fonte: Secretaria Municipal de Saude. Disponivel
em:<http://www.saude.campinas.sp.gov.br>. Acesso em 20 nov. 2019.
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3.2. Dados sensiveis

Dentro da area da saude, temos varios pontos a se considerar, um dos
principais € sigilo médico paciente, o qual impede que a informacéo trocada entre
0 meédico e seu paciente seja divulgada por algum meio, seja de maneira verbal

ou digital.

Em 2018 foi criado uma lei para a protecao dos dados pessoais em diversas
areas empresarias, essa lei € a LGPD (Lei Geral de Protecdo de Dados) a qual
visa manter o sigilo dos dados pessoais dos cidadaos, de maneira com que
apenas ele decida compartilhar este dado ou n&do. Na area da saude temos
dados protegidos pelo sigilo médico paciente, em que os dados compartilhados
em uma consulta ficam a cargo do paciente compartilha-lo ou ndo, com o avango
tecnoldgico dos sistemas hospitalares, o LGPD acaba sendo incorporado em
diversas areas, onde o vazamento destes dados pode gerar multas aos
hospitais.

Na area da saude temos diversos documentos contendo dados de pacientes,

seja ele uma receita médica, atestado médico, entre outros.

3.2.1. Lei Geral de Protecao de Dados

A Lei LGPD (Lei Geral de Protegcdo de Dados) foi sancionada em agosto de
2018 e entrou em vigor em 2020. Esta lei tem por objetivo controlar as atividades
em relacdo aos dados pessoais das pessoas, de maneira que estes dados nao

sejam compartilhados sem seus consentimentos.

Estamos vivendo um momento onde a moeda mais valiosa € a informacéo,
logo cada individuo é responsavel pelo o que faz com seus dados pessoais, esta
lei garante o cumprimento de que as empresas nao utilizem ou divulguem os
dados das pessoas sem a autorizagao delas, esses dados podem ser Nome,
CPF, endereco e muitos outros dados referentes ao seu histérico de saude e até

mesmo plano de saude.
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3.2.2. LGPD na area da saude

A principal ideia do LGPD (Lei Geral de Prote¢cdo de Dados) na area da saude
€ oferecer seguranga e privacidade para os seus pacientes dentro dos

consultérios e clinicas médicas.

A protecdo dos dados pessoas vem da necessidade de garantir que um
paciente ndo seja identificado fora da consulta médica, estes dados sdo Nome,
documento de RG e CPF, numero de telefone, e-mail ou enderego por exemplo.

Os dados sensiveis sdo aqueles que possam vir a originar discriminagao e
preconceito, estes dados dizem respeito aos valores e convicgdes de cada um,
tal como sua etnia, orientagdo sexual, convicgao religiosa, opinido politica e

informacdes de saude.

Na area da saude temos varios documentos que utilizam de informagdes
pessoais e sensiveis do paciente, pois para ter a avaliagdo do quadro clinico &
preciso identificar a pessoa, analisar seu histérico médico e identificar quaisquer
problemas que esta pessoa possa estar ou vir a desenvolver, encima destes
dados é feito um tratamento, o qual passa por um processo de armazenamento,
compartilhamento, classificagdo, acesso, reproducio e avaliacido, tendo sempre
que ser feito com o consentimento do paciente, isso deve ser informado de
maneira clara para que nao ocorra equivocos sobre a finalidade do tratamento

destes dados.
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4. Desenvolvimento da Aplicagao

Para um maior entendimento das funcionalidades do sistema foi utilizado a
metodologia caso de uso, a qual implica em definir quais usuarios (atores) teréo
no sistema e também as fases de execucao dos processos do sistema através
de um grafo, o primeiro passo para a criagdo do caso de uso, como pode-se ver
na figura 10 é necessario definir os atores.

O sistema ira funcionar no consultério médico e na farmacia logo, ja podemos
definir trés atores, o médico que sera responsavel por fazer a consulta e
identificar a necessidade de o paciente adquirir algum tipo de medicamento, logo
ele é responsavel pela prescricdo da receita, em seguida tempos o paciente que
participara da consulta podendo ter algum tipo de medicamento receitado pelo
meédico, além desses dois atores temos a farmacia, a qual recebera o pedido do

paciente e ira emitir a receita (dar baixa) se a mesma for valida.

Depois de definir os atores podemos identificar o que cada um fara dentro do
sistema, pensando no ator médico, podemos identificar que o papel dele no
sistema sera apenas emitir a receita médica que sera gravada dentro de um
bloco do blockchain, ele € uma das duas partes do contrato, a outra parte € o
paciente que precisa da prescrigdo da receita, assim podemos ja identificar um
contrato, onde o médico emite a receita e o paciente recebe a mesma, com este
contrato firmado dentro do blockchain, podemos agora pensar na retirada da
receita médica, através da interacdo do paciente com a farmacia, utilizando uma
gatilho no contrato feito entre paciente e cliente, onde o cliente tem o hash da
receita e a senha unica gerada pela mesma, para garantir que somente ele seja
capaz de controlar a retirada da receita, o ator da farmacia apenas recebe os
dados da receita do paciente e da baixa na mesma.

Neste processo temos apenas trés atores, onde cada processo depende da
interacao dos atores, a prescricao da receita precisa de um cliente para receber
a mesma, a retirada necessita que tenha uma receita gerada pela consulta
meédica e a retirada precisa que tenha uma receita feita para o ciclo da receita

seja finalizada.

Figura 10 — Diagrama de caso de uso
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Fonte: Elaborado pelo autor.

Ap0s a definigdo do diagrama de Caso de uso podemos ter uma base para
iniciar o levantamento dos requisitos do sistema e as tecnologias a serem

utilizadas.

4.1. Arquitetando o Sistema

Como primeiro passo antes de comecar o desenvolvimento do sistema, foi
preciso levantar os requisitos e as tecnologias que seriam necessarias para que
o projeto tivesse sucesso, para isso foi preciso identificar as camadas que seriam
utilizadas no projeto, como pode ser visto no diagrama representado na figura

11, para uma melhor ilustragdo.

Figura 11 — Diagrama da arquitetura do projeto
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Fonte: Elaborado pelo autor.

De acordo com a imagem acima podemos identificar que o projeto foi
separado em trés camadas, o Frontend que contém a interface grafica de acesso
direto do usuario, em seguida ha a camada de Backend, onde temos as regras
de negocio, o qual ira executar o smart contract, associar os usuarios aos
contratos, gerar pedidos de medicamento, dar baixa do contrato no blockchain,
etc. E por fim temos a camada de Storage, onde esta situado a base de dados
descentralizada do blockchain e um banco de dados transacional para que
possamos persistir as agées do usuario no sistema e também fazer a integracéo
de diversas bases de dados para termos os dados do paciente, médico e
farmacia, de maneira a facilitar o middleware da aplicacao.

Apos a estruturacdo das camadas do sistema bem definidas, podemos
entdo dar inicio ao levantamento de tecnologias a serem utilizadas no projeto.
Iniciando pelo Blockchain temos uma linguagem ja bem difundida no mercado
de blockchain e em constante crescimento que é o Solidity, com ele podemos
escrever smart contracts para a rede de blockchain Ethereum, com esta
linguagem no escrevemos o contrato, compilamos e entdo é feito a
implementagédo para o blockchain, os dados s6 podem ser alterados por meio
das regras do contrato, € impossivel altera-los de qualquer outra maneira. Com
esta decis&o ja temos duas tecnologias a serem inseridas no diagrama, Solidity
e o Ethereum.
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Para a interface grafica o ideal seria um framework de javascript moderno,
tal como Angular, React ou Vue. Foi escolhido o Angular para otimizar o tempo

de desenvolvimento, logo que tenho uma melhor afinidade.

O sistema auxiliar € um requisito importante para termos uma sincronia com
os dados persistido no blockchain sem que tenhamos dados sensiveis circulando
na rede, entdo o solidity trata das regras de negécio em torno das transagdes
dos contratos e o Backend trabalha em nomear os envolvidos nessas transagdes
e também guardar os pedidos gerados pelo paciente as farmacias cadastradas,
com isso para agilizar o desenvolvimento e ainda assim manter um sistema
auxiliar forte foi escolhido o Node.JS com a framework Express.js que permite a
criacdo de sistemas com o padrdo REST (Representational State Transfer) o
qual permite a transferéncia de dados por meio do protocolo HTTP. Pensando
no pegamento das receitas de maneira online foi escolhido a API do Paypal por

ter como efetuar testes de maneira gratuita e também ser de facil utilizagéo.

Ja na camada de Storage para o sistema auxiliar foi escolhido o banco de
dados néo relacional MongoDB, pois teremos um grande fluxo de dados sem a
necessidade de entidades relacionadas, logo foi a melhor escolhe.

Apos o levantamento das tecnologias a serem utilizadas no projeto, por fim

temos o diagrama que podemos ver na figura 12.

Figura 12 — Diagrama da arquitetura do projeto com tecnologias utilizadas

Frontend Backend Storage

Interface Gréfica
(Angular)

Truffle | Solidity Blockchain
(Smart Contract) (Ethereum)

Sistema Auxiliar SIEDEDELEED

(Node.Js)

T
(MongoDB)

Sistema de pagamento
(Paypal)

C] Entidade de Usuéario D Agrupamento referente ao Blockchain

C] Camadas do Sistema [:] Agrupamento do Sistema Auxiliar

:] Interface Gréfica [:] Sistema de terceiros Integrado

Fonte: Elaborado pelo autor.
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4.1.1. Servigos da Entidade Médico

Esta entidade é responsavel por prescrever a receita médico ao paciente,
recuperando os dados necessarios através de integragées com sistemas ja
existentes, por meio de um trabalho de middleware é possivel ter os dados de

qualquer paciente e medicamentos oriundos de sistemas distribuidos.

O Médico devera efetuar o seu login no sistema, por meio de seu CRM e
uma senha, apods ter seu acesso validado, ele sera capaz de ver seus dados na
tela de perfil e prescrever uma receita médica na tela de prescrigdes, a obtengao
destes dados sera feito por meio do sistema auxiliar que sera integrado com
quaisquer sistemas que ja existam estes dados, ele também sera responsavel
por enviar um hash unico e uma senha para o e-mail do paciente, de maneira
com que apenas ele consiga retirar a receita médica da farmacia, apos o envio
do email a aplicacao ira persistir os dados necessarios no blockchain através do

smart contract programado, este processo esta sendo ilustrado na figura 13.

Figura 13 — Diagrama de servigo do medico

Usuério ol Prescrever Receita Médica
(Médico) Interface Gréfica (Venh?lzxr:l?a?)ls(ema L (Smart Contract)

‘ Ver Perfil

Registrar Contrato no
Blockchain

Enviar E-mail ao paciente

BEEESCD O (Sistema Auxiliar)

Auxiliar)

[:] Entidade de Usuario [:] Agrupamento referente ao Blockchain

C] Interface Grafica :] Agrupamento do Sistema Auxiliar

Fonte: Elaborado pelo autor.

4.1.2. Servigos da Entidade Paciente

Este servico foi desenvolvido para que a entidade Paciente consiga retirar
o receituario meédico através do proéprio sistema, ele depende que o médico faca
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a prescricao e gere est receituario no sistema para que seja persistida dentro do
blockchain.

O Paciente ira efetuar seu login no sistema, através de seu e-mail e senha,
apo6s a validacéo de seu acesso, ele sera capaz de visualizar todas as farmacias
que serdo populadas por uma APl de um sistema distribuido ou pelo proprio
sistema auxiliar, cada farmacia ira listar um ou mais enderecgos, ao selecionar o
enderecgo desejado o usuario sera direcionado para uma tela na qual ele devera
inserir o hash do receituario médico e a senha disponibilizada em seu e-mail, ao
preencher estes campos e o receituario for valido estes dados serdao mesclados
em um novo hash para assim adquirir o verdadeiro hash da receita, assim sendo
de acesso exclusivo do portador do e-mail, logo entdo os dados do receituario
serdo obtidos diretamente do blockchain, e seus dados extras ou sensiveis seréo
obtidos por meio do sistema auxiliar. Com o receituario ja disposto na tela, se
este ndo for invalido o usuario conseguira efetuar o pagamento do mesmo
através do Paypal, depois que a transagao foi feita, este pedida sera gerado no
sistema auxiliar e assim a farmacia selecionada recebera para assim dar baixa
no blockchain e enviar o medicamento ao endereco do paciente, como ilustrado

na figura 14.

Figura 14 — Diagrama de servi¢o do paciente

DStaio Efetuar Login Listar Farmacias RN A R0
Paciente) Interface Gréafica (Verificar no Sistema || (Recuperardo sistema | —» glockchain
( ), Auxiliar) auxiliar)
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Efetuar o pagamento da
Receita

Trazer os dados que
complementam a receita

[: Entidade de Usuario :] Agrupamento referente ao Blockchain

[: Camadas do Sistema D Agrupamento do Sistema Auxiliar

[:] Interface Grafica C] Sistema de terceiros Integrado

Fonte: Elaborado pelo autor.

4.1.3. Servigos da Entidade Farmacia
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Esta Entidade representa todas as agdes que o usuario farmacia exercera
no sistema, ele ira listar todos os pedidos ja fechados (inativos) e os que ainda
ndo foram fechados (ativos), permitindo ver todos os dados referentes a este
pedido, que sao eles o endereco do paciente, detalhes do medicamento prescrito
e o total da compra, este processos podem ser vistos na figura 15.

O usuario farmacia fica apenas o cargo de receber um pedido e altera-lo
no blockchain através do smart contract para que o mesmo néo possa ser utili-

zado novamente.

Figura 15 — Diagrama de servi¢o da farmacia
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Fonte: Elaborado pelo autor.

4.1.4. Servigos da Entidade Organizacional

Esta entidade tem como atribuicbes apenas verificar a veracidade de cada
contrato emitido por um profissional da saude, assim o usuario sera capaz de
trazer um histérico de receitas emitidos diretamente do blockchain para verificar
possiveis discrepancias de maneira manual, além das validagdes que séo feitas
pelos nés da rede, impedindo qualquer manipulacdo de um dado especifico,
como ilustra o diagrama da figura 16.

Figura 16 — Diagrama de servi¢o da Organizag&o
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Fonte: Elaborado pelo autor.

4.2. Desenvolvimento do Smart Contract

Com os requisitos do projeto ja consolidados foi dado inicio na parte de
criacdo do Smart Contract para que possamos definir a interagdo do usuario
dentro do blockchain, tudo o que for programado aqui tera que ser feito para que
a rede Ethereum valide a transagdo com sucesso, qualquer outro tipo de mani-
pulacédo destes dados sera invalidados dentro da rede, assim impossibilitando

que o medicamento seja retirado da farmacia.

4.2.1. Criando a rede Ethereum Local

O primeiro passo para o desenvolvimento do Smart Contract é o setup da
rede Ethereum a ser utilizada, para isso foi escolhido o Ganache, que pode ser
visto na figura 17, oferecido pelo Truffle Suite, o qual disponibiliza uma gama de
ferramentas para o desenvolvimento de Smart Contract, o Ganache em si € uma
interface grafica em que é possivel ver todas as contas da rede, transagdes e

blocos gerados, simulando uma rede Ethereum real.

Figura 17 — Criagédo da rede blockchain local com Ganache
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Fonte: Elaborado pelo autor.

Ao Criar a rede local pode-se notar algumas opgdes que remetem ao con-
ceito do blockchain, em que temos contas de usuarios, geralmente chamadas de
carteira, blocos que indicam uma nova transacéo que precisa ser minerada pelos
computadores nds da rede, transag¢des que sido as interagdes das contas se-
guindo o modelo programado no Smart Contract, os contratos que foram imple-
mentados na rede, eventos disparados pelos contratos e os logs de tudo que for
feito dentro da sesséo aberta do ganache, a figura 18 ilustra a barra de ferra-
mentas que podem ser utilizado no Ganache.

Figura 18 — Menu do Ganache

ACCOUNTS 00) BLOCKS ¢ ) TRANSACTIONS ( (&) ) CONTRACTS

Fonte: Elaborado pelo autor.

Na aba de Accounts, representada na figura 19, temos todos os dados das
contas utilizadas no sistema, o Ganache ja cria um numero padrao de contas
para propositos de desenvolvimento, cada conta € composta por um endereco,
balan¢co da moeda ETH nesta conta, numero de transagdes feitas, indice e a
chave privada.

Figura 19 — Contas na rede Ehereum local
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:;R;S;BﬁdeBB16ab552619a251789787474217fafA ;A;NC;S ETH rlxbccw gm @f
;;4;5;3DDE836a38f1a744BEE6C3b123cEdE88D89774 M1“1;\(';.&66 ETH gccum ;;sz @f
;sgsén555a146A69DF36d0F83e43846c84527a99a8 ;A;gcfee ETH Z)mw ;‘m &
AOC;;ZKEQ1ff9de81Cde62647ch21¢8A213166b289 ;A;g[Tee ETH gccw K;m @f
ABE)::[E)S(;0899537DD78185dd9980EGaEcbd681c2f9C684 ;AéAscfeB ETH TGXCCUNV (:m @f
Fonte: Elaborado pelo autor.
Estas contas serao feitas para cada usuario que utilizara o sistema, para
ter como guardar a transagao por contas além dos dados do contrato, assim
garante um bom rastreio de quem esta emitindo e recebendo os receituarios por
meio de procura na prépria rede do blockchain.
Além desta aba, outro importante € a que registras as transagdes que estao
ocorrendo na rede, como pode ser visto na figura 20, por meio dessa podemos
ver 0s parametros que estdo sendo passados por cada contrato e também quais
funcdes estdo sendo utilizadas e quais enderecos executaram esta transacao.
Figura 20 — Transagdes na rede Ethereum
;::;han51442db14822e3dd58e9942bb7d5b9f5cbaa748f78143b7c8d271413b782 @
;;::75f35631obbf9d5f(-)7f238b2ca1f9e7e76917eF68c1f01edec57edaad7785db @
;x_:;ekma7cfelo57939899d6bb178aa39d353cd5fceda2f99753d0aeacb979f39a m
;;;S;fﬁf6277368fd9ff7de883cf190729cb8e2b02f9304813d832f35af256f55e m
;;;Sgafb89ee622Geloafd7f77f666dbloaf5c523c93581ee1efe95a6e69al»9e8884d @

Fonte: Elaborado pelo autor.

Pode-se também ver os detalhes de cada transagéo, demonstrado pela fi-
gura 21, tal como quais parametros foram passados pelo mesmo, e o hash final
que sera gerado para a validagao das maquinas, o qual resulta em um enderego
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mnemonico para rapido entendimento das maquinas, também é possivel ter
acesso ao GAS utilizado na transacéao, pois cada validacdo dentro da rede tem

um custo de ETH para que a rede seja mantida.

Figura 21 — Transagdes na rede Ethereum

HARDFORK
MUIRGLACIER

NETWORK 10 RPC SERVER MINING STATUS WORKSPACE
5777 HTTP:127.0.0.1:7545 AUTOMINING MED-CONTRACT-1.0

~sex - TX ©@xca75f35634bbf9d5f07f238b2calfoe7e76el7ef68c1f0led0c57edaad7705db

SENDER ADORESS TO CONTRACT ADDRESS
0x77B6dfBB2310ab552619a2517897B7474217fafA 0xc7f623c0632636e1f04102Dd5e713337124C7609 m
VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 139786 20000000000 174732 14

TX DATA
6x925fed6d385f19e696

2 bc7b345635d4f965319a2c4 fabbf2ea Oefe49188811e58bbf5864eed5e8bbI:
= = ~ =

20bf88b69af5a222d68babcsb862fd8bbc5O

00 0 000 1200000
808 00 736352€313233340008 9060600000 00, 00
60666808660660006! 132332e31322538 10000 06 e 1000/ 2332€3132332e31
32332d323 0000000000 000
CONTRACT
CONTRACT ADORESS
ReceitaMedica 0xc7f623c0632636e1f04102Dd5e713337124C7669

FUNCTION
prescreverReceita(_hashId: bytes32, _medicHashld: bytes32, _codMed: string, _medCrm: string, _pacCpf: string)

INPUTS
0x385f19e69057a27d2290bc7b345635d4f905319a2c4fabbf2eaccafefes91888, 0x11e58bbf5864ee05e8bb9ea320bf88b09af5a222d68badc4b862fd8bbc50
dd8a, 65.1234, 123.123.12/SP, 123.123.123-23

EVENTS

Fonte: Elaborado pelo autor.

Na aba de Contratos do Ganache pode-se ver tudo que for referente
ao Smart Contract, desde o enderego deste contrato q sera utilizado pelos nos
para validar quaisquer transagdes que sejam feitas dentro da rede quanto os
dados que podem ser recuperados por este contrato, além disso é possivel ver
um histoérico de transacdes realizado com este contrato, estas informagdes po-

dem ser vistas na figura 22.

Figura 22 — Contrato implementado no Ganache
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HABDFORK NETWORK 1D RPC SERVER MINING STATUS WORKSPACE
MUIRGLACIER 5777 HTTP:41127.0.0.1:7545 AUTOMINING MED-CONTRACT-1.0

~mck  ReceitaMedica

ADDRESS BALANCE
0xc7f623c0632636e1f041620d5e713337124C7609 ©0.00 ETH

CREATION TX
0x39206050f1364a0d06dFa4ECO4b852376C FOED2CSFH64eC60760BIF F28248dc32

STORAGE

TRANSACTIONS

TX HASH

6x86afb89ee6226e4afd7f77f600dbsaf5c52ac9a581e01efe95abe69a49e8884d m
FROM ADORESS TO CONTRACT ADDRESS GAS USED VALUE
0x77B6dfBB2310ab552619a251789787474217FafA ReceitaMedica 139786

TX HASH

0xf3f62f6277368fd9ff7de883cf190720c48e2b02f0304813d802fa5af256f55e m
FROM ADORESS TO CONTRACT ADDRESS GAS USED VALUE

Fonte: Elaborado pelo autor.

4.2.2. Desenvolvendo o Smart Contract

Para o desenvolvimento do Smart Contract foi escolhido a linguagem de
programacao Solidity, em que é uma linguagem de programagao orientada a ob-
jetos para escrever Smart Contracts.

Esta linguagem é utilizada para o desenvolvimento do Smart contract em
varias plataformas de blockchain, nesse projeto ele sera escrito para o Ethe-

reum.

Para o desenvolvimento dos Smart Contracts foi utilizado uma pasta para

armazenar toda a logica e configuragdes, como pode ser visto na figura 23.

Figura 23 — Estrutura de pastas do Smart Contract
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v [ blockchain

v [ build / contracts

{.} Migrations.json

{-} ReceitaMedica.json
v [ contracts
Migrations.sol
ReceitaMedica.sol
v [ migrations
P 1_initial_migration.js
P 2 _deploy contracts.js
¥ test

P truffle-config.js
Fonte: Elaborado pelo autor.

Neste diretdrio temos o arquivo de configurag&o na raiz, onde esta o apon-
tamento para a rede local blockchain que foi criado utilizando o Ganache forne-
cido pelo Truffle Suite, este arquivo é o truffle-config.js, demonstrado na figura
24,

Figura 24 — Configurag&o da rede Blockchain local

networks: {

development: {
host: "127.0.06.1"
port: 7545,
network_id:

I
1
J

Fonte: Elaborado pelo autor.

Dentro do diretorio contracts estdo os arquivos solidity que contém toda a
l6gica de nossos contratos programados, todo arquivo precisa especificar a ver-

sao utilizada para que o compilador mantenha sempre esta versao, pois como é
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uma linguagem recente ela pode ser submetida a varias alteragbes que podem

impactar codigos escritos em versdes mais antigas.

Ap0s especificar a versao do solidity utilizada, entdo € necessario escrever
o nome do contrato, pelo qual ira identificar todas as transagdes e validagcdes na
rede, dentro deste contrato vem toda a logica necessaria para o funcionamento
do mesmo, assim como a estrutura de dados utilizada para armazenar os dados

do contrato no blockchain, esta estrutura pode ser vista na figura 25.

A estrutura da Receita foi desenvolvida pensando na prescricao do médico,
levando em consideragao os principais dados necessarios para garantir que am-
bas as partes estejam neste contrato, estes dados sdo hashld necessario para
identificar o contrato, crm do médico, cpf do paciente, cdédigo do medicamento
prescrito e o status da receita, outra estrutura a ser utilizada é a que garante o
historico de emissao de receitas médicas do médico, ela foi pensada para otimi-
zar a busca deste histérico dentro do blockchain, pois cada transacéo dentro da
rede tem um custo que pode ser maior quanto mais operagoes de iteracao for
feita, logo é recomendado guardar uma lista inteira ao invez de buscar os dados
por uma query, esta estrutura armazena apenas o hashld do médico e a

lista de hashes das receitas emitidas.
Figura 25 — Estrutura do Smart Contract

>=0.4.2;
1 ABIEncoderV2,

string codMed;
bool status H

MedicHistory {
es32 hashld;
2[] receitas;

receitasCount;
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Fonte: Elaborado pelo autor.

As propriedades de mapping da receita servem para mapear a estrutura
de Receita por seus atributos, como mostrado na figura 26, logo conseguimos
definir que um hash de 32 bytes pode identificar uma receita dentro da estrutura
especificada no blockchain.

Além destas estruturas temos um uint feito exclusivamente para executar

uma contagem encima das receitas emitidas.
Figura 26 — Mapeamento das Estruturas

s(uint => Receita) receitaByld;
=> Receita) receitaByHashld;
=> uint) hashMap;

s32 => MedicHistory) medicHistoryByHashId;

Fonte: Elaborado pelo autor.

Em seguida tem a sec¢éo das logicas programadas do contrato, estas fun-
¢bes consistem do identificador function, nome da fungdo, parametros a serem
utilizados, visibilidade desta fungdo dentro do ambiente e o que esta fungao re-

torna.

A légica mais importante deste contrato é a prescreverReceita, que recebe
os parametros da estrutura Receita e armazena os dados especificados nos pa-
rametros dentro do blockchain, quando utilizado o mapping dentro desta fungéo
€ possivel definir o atributo de acesso que sera o hashld da Receita, logo arma-
zenamos todos os parédmetros dentro do bloco com o identificador de hashld que
depois podera ser lido ao especifica-lo, nesta mesma légica é escrito que
o hashld da Receita sera armazenado também na lista de prescricbes do mé-

dico, garantindo um historico de receituarios médicos emitidos.

Para impedir que mesma receita seja utilizada mais de uma vez foi feito um
método para apenas encontrar a receita e alterar o seu boolean de false
para true, assim indicando que esta receita ja esta em uso, este método foi no-

meado de retirarReceita.
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Os seguintes métodos, que podem ser vistos na figura 27, foram desenvol-
vidos para acessar as receitas dentro dos blocos através de uma propriedade
definida, estes métodos foram nomeados como getPrescricaoByCrm, getPres-
cricaoByld e getMedicHistory.

Figura 27 — Métodos do Smart Contract

prescreverReceita(bytes32 _hashId, bytes32 _medicHashId,
string me _codMed, string _medCrm, string _pac(Cpf)

receitaByHashId[_hashId] = Receita(receitasCount, _hashId, _medCrm, _pacC
pf, _codMed, ¥

medicHistoryByHashId[_medicHashId].hashId = _medicHashId;

medicHistoryByHashId[_medicHashId].receitas.push(_hashId);

retirarReceita(bytes32 _hashld)
receitaByHashId[_hashId].status = 2 2

getPrescricaoByCrm(bytes32 _hashId) publi iew returns(Receita

n receitaByHashId[_hashId];

getPrescricaoById(uint _id) pu le turns(Receita
n receitaById[_id];

getMedicHistory(bytes32 _medicHashId) ' returns (MedicHisto

n medicHistoryByHashId[_medicHashId];

Fonte: Elaborado pelo autor.

4.2.3. Compilando o cédigo

O codigo do smart contract necessita ser compilado para que a rede Ethe-
reum entenda o que cada linha de cddigo escrito com o solidity, com o Tru-
ffle Suite basta acessar o codigo pelo CLI (Interface de Linha de Comando) e

rodar o comando para compilar, apés o comando ser executado sera criado um
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arquivo dentro da pasta build com o0 mesmo nome dos contratos escritos em so-

lidity, porém, com a extensé&o .json.

Este arquivo de build € utilizado para executar as transacdes no block-
chain diretamente pela interface, pois ele trabalha como um artefato de codigo,

sinalizando as operacdes e as estruturas que sdo permitidas no sistema.

O compilador do truffle transforma todas as instru¢des escritas em alto ni-
vel para bytecodes, um tipo de linguagem de baixo nivel que as maquinas en-
tendem, como demonstrado na figura 28.

Figura 28 — Representagao parcial do Bytecode

"bytecode":

Fonte: Elaborado pelo autor.

Para que este codigo seja compilado o Truffle Suite tem um comando es-
pecifico para isso, navegando até o diretorio raiz do Smart Contract &€ possivel
executar o comando truffle compile para que todas as instru¢cdes do Smart Con-

tract seja transformada em uma estrutura json com seus respectivos bytecodes.

4.2.4. Implementagao do cédigo na rede blockchain

Apos a fase de desenvolvimento do Smart Contract € necessario que haja
uma implementagdo do codigo ja compilado para a rede blockchain, como a
rede blockchain esta rodando de maneira local para fins de desenvolvimento,
o truffle suite ha um comando para que o codigo compilado seja transferido para
a rede.
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O Truffle Suite tem um método chamado Migration (Migragao) que foi de-
senvolvido para preparar o codigo para implementagédo na rede blockchain, re-
presentado na figura 29, isso foi pensado visando que o cdodigo sofrera varias
alteracdes de acordo com o tempo, entdo este processo pode ser feito sempre
que for preciso atualizar o codigo na rede, sem que precise remover implemen-
tagdes antigas, para que o cddigo seja migrado com sucesso € preciso escrever
uma instrugédo na pasta do projeto.

Figura 29 — Instrugéo para implementagdo do Smart Contract

~ ReceitaMedica = artifacts.require(”.

(deployer) {

.deploy(ReceitaMedica);

Fonte: Elaborado pelo autor.

4.3. Desenvolvimento da Interface Grafica

O principal ponto a se considerar no projeto € a interface grafica, na qual
deve ser de facil entendimento e a sua navegagao de maneira intuitiva, para que

o usuario tenha uma melhor experiéncia na utilizagdo do sistema.

Antes de iniciar o desenvolvimento da aplicacao, foi pensando em como
otimizar o tempo do profissional entre cada emissao de receitas meédicas, imagi-
nando que um medico pode emitir varias receitas dentro de um dia de trabalho,
a interface de usuario deve ser de facil acesso e utilizagéo, logo foi pensando
em uma alternativa WEB, para que o profissional apenas abra seu navegador,

efetue o login e comece a utilizar.

Além de otimizagdo de tempo a interface grafica teve um cuidado maior
com a experiencia do usuario na aplicagao, tendo as informagdes na tela de ma-
neira clara e sem muitos textos que podem confundir o usuario durante a sua

sSessao.
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Este projeto também teve um cuidado para com a acessibilidade de pes-
soas com idade avangada, com icones grandes e textos em cores que chamam

a atencdo para a acao que ele executara.

4.3.1. Layout minimalista

O principal aspecto a ser considerado no desenvolvimento da aplicagao foi
seguir um layout minimalista para que o usuario tenha uma boa experiéncia de
navegacao, sem muitos detalhes na tela que possam vir a confundi-lo, esta con-
fusdo pode gerar possiveis erros, principalmente de entendimento, de acordo
com a neurocientista cognitiva americana Maryanne Wolf (O Cérebro no Mundo
Digital - Os desafios da leitura na nossa era; ed. Contexto) as pessoas estao
cada vez mais apenas passando pelas palavras e tentando identificar palavras

chaves para que elas compreendam o contexto e ndo o texto em si.

Logo textos mais curtos que indicam as agdes no sistema facilitam o enten-
dimento, pois caso tenham varios textos distribuidos pela tela, o usuario n&o ira

levar o tempo total de leitura para entender o que esta escrito na tela.

Entdo um Layout mais minimalista, rico em informacé&o visual, sem textos
com fontes pequenas € o ideal para que o usuario entenda o que cada agao do
sistema faz, evitando com que ele cometa um equivoco sobre a agao que deseja

fazer, pensando nisso.

4.3.2. Redugao de erros com base no layout

O layout segue um conceito de centralizar o sistema no usuario, de maneira
com que ele se sinta confortavel ao utiliza-lo, logo temos padrbes de fontes, com
tamanhos especificos para garantir uma facil leitura, disposicéo de elementos de
facil acesso.

e Fontes de texto de no minimo 12 pixels, com este tamanho de fonte é possi-
vel garantir uma maior compreensao das agdes que o usuario deve efetuar

no sistema.
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e Botbes padronizados para facil identificagéo, o usuario deve ver o botéo e ja
entender que ele deve ser pressionado, caso a agao precise estar inativa até
que algum campo seja preenchido, o botdo devera estar ofuscado e indicar
gue a agao nao podera ser executada.

e O menu é de facil acesso para que o usuario sempre consiga navegar ou
efetuar o logout da aplicagao a qualquer momento, sem poluir a tela com um

menu maior do que o necessario.

Ao seguir os padrdes propostos, o sistema tem as suas funcionalidades
mais acessiveis a qualquer momento, deixando explicito qual € o papel de cada

acao.

Sistema grandes com varios textos e campos de formularios podem estres-
sar o usuario, pois quanto mais ag¢des forem exigidas para atingir um objetivo,
mais dados devem ser levantados pelo usuario, assim aumentando o estresse e
podendo levar a algum erro de digitagdo o abandono da aplicagdo durante algum
cadastro.

Ao se utilizar os conceitos apresentados acima, o sistema pode se benefi-
ciar de varias maneiras, se o meédico precisar apenas trazer o nome do paciente,
medicamento a ser prescrito e a prescricdao de uso, no limitamos apenas a 3
campos de inser¢ao, este método evita o estresse do profissional da saude du-
rante a prescrigao, pois ele ndo precisa inserir a dosagem, enderec¢o do paciente,
documento, etc. Tendo o paciente ja na tela sem precisar digitar mais campos,
também garante com que ele consiga identificar o paciente mais rapido, neste
caso o componente de typeahead, onde lista todos os pacientes conforme a di-
gitagdo, facilita a procura do mesmao.

4.3.3. Criando o projeto em Angular

A framework de interface grafica angular foi utilizada no projeto pela a sua
baixa curva de aprendizado e diversos beneficios, que podem ser vistos na figura
30, ja integrados com a framework, dentro destes beneficios ja esta a integragao
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do javascript, SCSS para estilo, linguagem de marcagdo HTML e diversos paco-
tes do nucleo angular, para requisicbes HTTP e navegagdo SPA (Single
Page Application - aplicagdo de pagina unica), evitando que varias paginas se-
jam carregadas a cada navegacao no sistema, com isso apenas o conteudo da

pagina se altera.

Figura 30 — Arquitetura do Angular 2+

Angular 2 Architecture

Service >-\
\\

4
4
Data Binding >"

Directive >‘" y
4

/v< Module

----- -< Component

\ ~‘~~~
‘\\ “'< Template
N

\‘< MetaData

www.educba.com

Fonte: www.educba.com.

O projeto em angular necessita da instalagdo do Node.js e NPM
(Node Package Manager — Gerenciador de pacotes node), pois ele contém um
CLI (Command Line Interface — Interface de Linha de Comando) para a sua ins-

talacdo e utilizagao.

O angular utiliza o Typescript para seu desenvolvimento, o qual € uma lin-
guagem parecida com o Javascript porém com uma tipagem mais forte e po-
dendo ser facilmente trabalhado com o padr&do Orientado a Objetos.

Apoés o desenvolvimento da aplicagdo todo o cdodigo escrito em HTML,
SCSS e Typescript sera compilado para HTML, CSS e javascript, sendo facil-

mente compreendido pelo navegador.
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4.3.3.1. Desenvolvimento do Login

O login do sistema, demonstrado na figura 31, consiste de um layout pa-
drdo, onde se deve escolher o tipo de usuario e em seguida sera exibido os
dados necessarios para que seja efetuado o Login no sistema.

Figura 31 — Tela de Login

= C @ localhost

Selecione o Perfil

Fonte: Elaborado pelo autor.

O Sistema contém quatro tipos de usuarios, logo sera possivel selecionar
apenas uma opg¢ao dentro destas.

Ao selecionar o usuario Médico, ira aparecer dois campos para inserir 0s
dados da CRM e password, além do botdo de login e um link para caso o usuario
esqueca a sua senha, como demonstrado na figura 32.

Figura 32 — Tela de Login do médico
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< C O localhost e » R

Médico
CRM

Password

forgot Username / password?

SIGNIN

Fonte: Elaborado pelo autor.

O Usuario Farmacia contém um campo a mais para identificar o cnpj da
loja, para que assim seja possivel logar o usuario referenciando a sua loja, como

pode ser visto na figura 33.

Figura 33 — Tela de Login da loja do usuario farmacia

= C @ localhost

Farmdcia

CNPJ

SIGNIN

Fonte: Elaborado pelo autor.
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Apo6s o usuario digitar o cnpj de sua loja, ira aparecer dois hovos campos
para serem preenchidos, o e-mail e senha do respectivo usuario vinculado a esta

loja, como demonstrado na figura 34.

Figura 34 — Tela de Login do usuario farmacia

Farmécia
E-mail

Password

forgot Username / password?

SIGNIN

Fonte: Elaborado pelo autor.

O Usuario Paciente contém dois campos para que consiga efetuar o seu
login, esses campos sdo e-mail e senha que pode ser visto na figura 35.

Figura 35 — Tela de Login do usuario paciente



= C @ localhost

Paciente
E-mail

Password

forgot Username / password?

SIGNIN

Fonte: Elaborado pelo autor.

O usuario Admin ou organizacional necessita do e-mail e senha para efe-

tuar o seu login no sistema, como demonstrado na figura 36.

Figura 36 — Tela de Login do usuario Admin

& C @ localhost

Admin
E-mail

Password

forgot Username / password?

Fonte: Elaborado pelo autor.
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4.3.3.2. Desenvolvimento da tela do Médico

A tela do usuario médico foi desenvolvida para ser simples e de facil
acesso, ao efetuar o login no sistema o usuario podera ver o formulario de pres-
cricdo médica, o qual contém todos os dados que serao utilizados para a emis-

sao da receita médica.

Na tela de prescricdo, demonstrada na figura 37, temos dois componen-
tes typeahead, responsavel por listar todos os pacientes e medicamentos de
acordo com o que o médico for digitando, executando um filtro, apds a selegéo
destes campos, temos o enderego do paciente, dosagem do medicamento e des-
cricdo, que serao preenchidos automaticamente, além destes campos ha tam-
bém a descricdo do tratamento que sera enviado no corpo do e-mail do paciente

pelo sistema auxiliar.

Figura 37 — Tela de prescricdo da receita médica

€ 5 C O localhost:a200/prescription

Prescricao Médica

[ ]
(30)]
3
Descrigao do tratamento:

Fonte: Elaborado pelo autor

Além desta tela, o usuario médico contém uma representagao dos detalhes
de seu usuario, como visto na figura 38, listando seu nome, CRM, tipo de inscri-
¢cao, especialidade, area de atuacéao e a situagao de seu cadastro.

Figura 38 — Tela de profile do médico.
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C @ localhost

Profile do Usuario

Nome: Dr. John Hitchcock Tipo de Inscrigdo: principal
CRM: 123.123.12/SP Especialidade: Urologista

Situagdo: ativo Area de atuacao: geral

Fonte: Elaborado pelo autor.

Desenvolvimento da tela da farmacia

A tela do usuario farmacia é responsavel pelo controle de pedidos gerados

para o estabelecimento, ele apenas lista os novos pedidos e também todos que

ja foram finalizados.

Para cada paciente que faz o pedido de um medicamento é gerado uma

linha com o nome e status do pedido, ao clicar na seta ao lado direito é entao

mostrado os detalhes deste pedido, como demonstrado na figura 39, com ende-

reco, medicamento e o subtotal do pedido, seguido do botdo que finaliza o

mesmo.

Figura 39 — Tela de pedidos da farmacia



C @ localhost:4

Pedidos
Nome: Eric Ericson
status: ativo v

Endereco do cliente
Pais: Brazil Endereco: avenida Trajano
Estado: Sao Paulo Namero: 741
Cidade: Limeira CEP: 15402-331
Bairro: Centro
Medicamento Detalhes do Pedido
Cédigo: 03.1234 Subtotal: R$50
Nome: Medicamento 3
Dosagem: 20 mm

Fonte: Elaborado pelo autor.

. .
4.3.3.4. Desenvolvimento da tela do paciente

Esta tela contém todas as farmacias no qual o paciente podera efetuar a

compra de seu medicamento, onde cada farmacia pode ter um ou mais endere-

¢os, fica a critério do paciente escolher a farmacia de sua preferéncia.

As farmacias sdo mostradas em formato de linhas, como mostrado na figura

40, onde cada uma mostra uma foto, nome da franquia e quantidade de endere-

¢os da mesma, ao expandir os detalhes clicando na seta ao lado direito, é pos-

sivel visualizar os dados referentes a cada endereco desta farmacia e também

adquirir a receita, caso vocé tenha gerado uma durante uma consulta medica.

Figura 40 — Tela de listagem das farmacias
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<« C @ localhost

Farmacias Cadastradas

Franquia: Farmacia do Povo

! Enderecos: 2 v
Pais: Brazil Endereco: avenida 21
Estado: Séo Paulo Numero: 409
Cidade: Rio Claro CEP: 15509-221
Bairro: Consolag&o
Pais: Brazil Endereco: rua 14
Estado: Sao Paulo Numero: 231
Cidade: Limeira CEP: 11309-120
Bairro: Centro
Franquia: Farmacia da Cidade
Enderecos: 2 Vv

Fonte: Elaborado pelo autor.

Ao clicar no Adquirir receita, o paciente sera redirecionado para a tela de-

monstrada na figura 41, onde pede que seja inserido o codigo e token da receita
meédica.

Para dar continuidade na compra do medicamento, o paciente deve clicar
no botdo do método de compra, neste caso foi utilizado o PayPal, mas pode ser

facilmente trocado por qualquer outro sistema de pagamentos.

Figura 41 — Tela de compra da receita
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= C @ localhost

Checkout da receita
Cédigo da Receita Médica:

0x36b1e78b4abc154cf222ff82a9207266609506911e2e0402e83ale50badedbfl
I ! Token de acesso:

SJkBjogsyh

Nome: John Doe
ome: Jonn Boe Medicamento: 02.1234

F .123.123-,
CPF: 123.123.123-23 Descrigdo: Descricao do medicamento 2

Enderego: Sao Paulo, Rio Claro, Consolagao,
avenida 21

Status da Receita: ativo

[ Debst or Credit Card

PayPal

C 2

Fonte: Elaborado pelo autor.

4.3.3.5. Desenvolvimento da tela do Auditor

Esta tela tem como objetivo principal ajudar o auditor a ver o fluxo da emis-
s&o de receituarios médicos de maneira mais concreta, o usuario consegue Vi-
sualizar uma listagem de médicos, onde sera mostrado seu CRM e nome, ao
clicar na seta ao lado direito, podera ser visto mais detalhes deste profissional e
também com a acéo do botdo Analisar sera possivel ver todas as receitas que

foram emitidas pelo mesmo, como demonstrado na figura 42.

Figura 42 — Tela de listagem de médicos
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€ C @ localhost

Relatérios

CRM: 123.123.12/SP

E Nome: John Hitchcock v

Nome: John Hitchcock Especializacio: Urologista

Inscrig¢do: principal Area: geral

CRM: 111.222.33/SP

Nome: Desmond Doss v

(C 2

Fonte: Elaborado pelo autor.

Ao clicar no botdo Analisar, o auditor conseguira ver todas as receitas que
foram emitidas, das mais antigas para as mais novas, sendo exibidas dentro de
uma tabela de duas colunas, uma contendo o cddigo da receita no blockchain e
outra o seu status, que consiste de trés valores, em aberto sem pedidos, em
aberto com pedidos e dado baixa pela farmacia, sendo mostradas com as suas
respectivas cores, vermelho, amarelo e verde, indicando o estado da receito de

uma maneira visual, como mostrado na figura 43.

Figura 43 — Tela de listagem de receitas por médico
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Relatérios
CRM: 123.123.12/SP
Nome: John Hitchcock v
Nome: John Hitchcock Especializacao: Urologista
Inscrig#o: principal Area: geral

Analisar

Receitas emitidas: 8
Receita Status

dado baixa pela farmacia
dado baixa pela farmécia
em aberto sem pedidos
dado baixa pela farmacia
dado baixa pela farmacia
em aberto sem pedidos

dado baixa pela farmacia

em aberto sem pedidos

Fonte: Elaborado pelo autor.

Ao selecionar um dos cédigos exibidos, sera possivel ver os detalhes das
receitas, como demonstrado na figura 44, que ja conterem pedidos, sendo mos-
trado dentro de um modal de exibigdo, com os dados da farmacia e do medica-

mento.

Figura 44 — Tela de detalhes da receita médica

Detalhes da Prescri¢cdo

Farmacia Medicamento

CNPJ: 1234567 Cédigo: 01.1234
Endereco Nome: Medicamento 1
Estado: Séo Paulo Dosagem: 10

Cidade: Rio Claro Descricao: Descricdo do

medicamento 1
Endereco: avenida 21, 409,

Consolacéo
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Fonte: Elaborado pelo autor.

4.4. Desenvolvimento do sistema auxiliar

Este sistema tem como objetivo auxiliar todos os processos da aplicagao,
para que facilite a integracao de outros sistemas e também otimize o custo das
transagdes do Smart Contract, pois quanto mais dados de tamanhos indefinidos

forem inseridos no blockchain, maior sera o custo de gas para a transacéo.

O sistema sera desenvolvido encima de uma arquitetura de dominios, em
que consiste de um dominio representando o modelo da entidade do banco de
dados, uma camada abstraida de repositorio, usada para executar operagdes
diretamente no banco de dados e uma camada de controladores, que enviamos

requisicoes HTTP através da pratica do REST.

4.4.1. Necessidade do sistema auxiliar no projeto

Este projeto teve a necessidade de um sistema auxiliar para executar algu-
mas tarefas que sao possiveis apenas por meio de um servidor, como armazenar
todos os dados do pedido no banco de dados pode ser muito custoso, porque
sdo muitos dados com tamanhos variaveis, o blockchain segue como base o va-
lor da criptomoeda ETH e cada transagdo de smart contracts dentro da rede
pode gerar custo de utilizagdo de recursos dos computadores que validam os
dados do smart contract.

Para a otimizacdo de consumo dos recursos da rede Ethereum, foi criado
este sistema para minimizar a quantidade de dados gravados nos blocos do blo-
ckchain, para minimizar este consumo, foi desenvolvido um processo de arma-
zenamento em um banco de dados os detalhes da transagcao do smart contract,
tal como preco, detalhes do medicamento, enderego do paciente entre outros,
o smart contract armazena um dado chave para que possa ser utilizado como

vinculo deste dado em um banco de dados.
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4.4.2. Integracao de sistemas distribuidos

Com os diversos sistemas que ja existem com dados de pacientes, medi-
camentos, entre outros, houve a necessidade de criar uma espécie de gateway
para facilitar a visualizagao destes dados, como pode ser visto na figura 45, pois
a interface grafica vai conseguir concentrar 0s seus acessos ao sistema auxiliar

em vez de precisar enviar uma requisicao para varios sistemas diferentes.

Figura 45 — Diagrama de gateway do sistema distribuido

Interface gréfica do sistema

v

Sistema Auxiliar

v v \d

medicamentos pacientes médicos

Sistema com dados de | ‘ Sistema com dados de ‘ Sistema com dados de

C] Entidade de Usuério D Agrupamento referente ao Blockchain

[: Camadas do Sistema C] Agrupamento do Sistema Auxiliar
C] Interface Grafica [: Sistema de terceiros Integrado

Fonte: Elaborado pelo autor.

4.4.3. Criando o projeto com node.js

Para o desenvolvimento do sistema auxiliar foi escolhido a linguagem
node.js com o framework RESTful express.js, para que seja possivel receber e
enviar requisicdes de maneira simples e rapida, seguindo o padrao de arquite-

tura por dominios.

Node.js é uma linguagem de programacé&o que utiliza o javascript para pro-
gramacgao em servidores, ele contém um gerenciador de dependéncias ja inte-
grado chamado NPM, o qual permite anexar todas as dependéncias necessarias
para o funcionamento da aplicagcdo, com ele € possivel aumentar o reuso de

cbdigo, evitando duplicidade nas fung¢des do sistema.
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O express.js é um framework ja conhecida e bastante utilizada no mercado,
ele fornece uma camada fina de recursos fundamentais para aplicativos da web,

sem obscurecer os recursos do Node.js.

O projeto consiste de uma estrutura de pastas especificas do modelo ori-
entado a dominios, como pode ser visto na figura 46, temos a pasta config res-
ponsavel pela conexdo com o banco de dados especifico, database que contém
os dados de configuragdo da ORM (Object Data Manager — Gerenciador de Ob-
jetos de Dados) utilizada para construir as representa¢des das entidades de do-
minio do projeto, o qual ja cria as entidades no banco de dados seguindo a pro-
gramacéo do Node.js., o diretério models contém todos os dominios no qual o
sistema ira trabalhar, a pasta routers sdo os controladores que executam as
acdes do sistema levando em consideragcdo os meétodos HTTP, GET, POST,
PUT, PATCH e DELETE, além destes diretorios, ha um arquivo chamado app.js,
ele é responsavel pela configuragao do express.js e o ponto inicial da aplicagéo.

Figura 46 — Estrutura de pastas do sistema auxiliar

v @ server
® config
> W@ database
B models

% routers

B appjs

Fonte: Elaborado pelo autor.

O ponto inicial do desenvolvimento do sistema auxiliar foi a criagdo dos mo-
dels, estes séo as representagdes dos dados do admin (auditor), meédico, paci-

ente, farmacia, medicamento e pedidos, como listados na figura 47.

Figura 47 — Arquivos de criagdo das entidades de dominio
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& models
admin.js
medic.js

order.js

patient.js

pharmacy.js

remedy.js

Fonte: Elaborado pelo autor.

Cada dominio tem o seu respectivo controlador, definido dentro do direto-
rio routers, como pode ser visto na figura 48, cada controlador tem seu CRUD
(Create, Read, Upadate e Delete) padréo, para que os dados sejam controlados
dentro do banco de dados.

Além das operagdes de regras de negocios, o sistema também tem a fun-
cionalidade de envio de e-mails, para que durante a emissdao do smart con-
tract do receituario médico, também seja enviado o codigo e token de acesso
para que o paciente consiga adquirir o seu medicamento por meio de uma com-

pra online.

Outro controlador que se pode ver € o PayPal, este é responsavel por ge-
renciar a compra do medicamento no lado do servidor, para garantir as configu-

racoes da transacgao, tal como moeda, conta, entre outros detalhes.

Figura 48 — Arquivos de controladores do sistema

& routers
admin.js
mailer.js
medic.js
order.js
patient.js
paypal,js
pharmacy.js

remedy.js

Fonte: Elaborado pelo autor.

4.4.4. Utilizando Banco de dados Nao Relacional
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O Banco de dados néo relacional foi escolhido para fazer parte do sistema
auxiliar, pois ndo ha a necessidade de relacionamento entre as telas, mesmo
porque o sistema sera um gateway de dados, consumindo servigos ja existentes,
logo este banco de dados ira trabalhar como um registro de detalhes
do smart contract, gerando pedidos para as farmacias e criando dados dos em
forma de cache para que tenha um registro de dados importantes para o funcio-
namento da aplicagao, podendo ter também uma base de logs, o qual é utilizado

para gravar passos do usuario durante a utilizagao do sistema.

O MongoDB foi a melhor escolha para o projeto, pois ele contém um ODM
(Object Data Manager — Gerenciador de Objetos de Dados) ja pronto para utili-

zagao no express.js, o qual se chama Mongoose.

O Mongoose é responsavel por gerenciar todos os documentos inseridos
na base de dados do sistema, ele tem a camada de repositério do sistema ja

abstraido para o uso do Node.js.

A figura 49 demonstra a listagem do MongoDB destes dados criados pelo

sistema auxiliar, utilizando o mongoose como ODM.

Figura 49 — Listagem dos dados cadastrados no MongoDB

v | localhost (5)
» [ System
¥ & MedContract
~ [ Collections (6)

¢ db.getCollection(‘orders... x

localhost localhost:27017

MedContract

» admins db.getCollection('orders"').find({})
» medics
orders (U 0.033 sec. 4 0 50 (= RER=
» patients Key Value Type
» pharmacies w &3 (1) Objectld("5f6f90b65b866e83e346e... { 7 fields }
» remedies _id Objectld("5f6f90b65b866e83e346e74b")
» 9 Functions ==/ hashid 0x492c351dcb454c296760fe257f95fb9a342e...
» 9 Users "= patientld 5f6f7ad1b013b770a476e8bl
» & config =+ medicineld 5f6f7effb013b770a476e8bf
» = med-contract *+ pharmacyld 5f6f7e2ab013b770a476e8b7

» &3 orderDetails
v

{ 4 fields }
0

v &3 (2) Objectid("5f6fa352104c20971eal0... { 7 fields }
_id Objectid("5f6fa352104c20971eal032a")
"+ hashid 0x496¢79d303ed4450388571906a4fc4fbas568...
=/ patientld 5f6f7b1cb013b770a476e8b3
' medicineld 5f6f7f30b013b770a476e8c1
=/ pharmacyld 5f6f7€2ab013b770a476e8b7
» <« orderDetails { 4fields }

= _v 0

» &3 (3) Objectld("5f73c83237946c267f0bca... { 7 fields }

» &3 (4) Objectld("5f73cad237946c267f0bca... { 7 fields }

» &3 (5) Objectld("5f73cd5d37946c267f0bca... { 7 fields }

Fonte: Elaborado pelo autor.

4.5. Sistema de pagamentos
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O projeto pode ter varios sistemas de pagamentos, mas para a prova de
conceito foi utilizado o PayPal, que contém uma API de facil acesso e gerencia-
mento, sendo executado tanto na interface grafica quanto no sistema auxiliar,

para garantir a execugédo dos pagamentos em um ambiente controlado.

O PayPal oferece um ambiente de facil acesso e controle para sistemas
que utilizam pagamentos online, o sistema permite que o pagamento seja feito
através do cartdo de crédito ou saldo PayPal que pode ser inserido no sistema

deles.

4.5.1. Necessidade do Sistema de pagamento

Para a comprovacgéo de que o cliente consegue retirar o medicamento do
conforto de sua residéncia, foi proposto o recurso de executar um pagamento
dentro do sistema, com ele podemos garantir que o blockchain possa permitir

apenas um unico uso para cada receita emitida, alterando o seu estado.

Logo podemos analisar a necessidade deste sistema de pagamento divi-
dindo o projeto em dois, a primeira parte € a médico paciente, no qual ha uma
consulta médica que gera um bloco de dados dentro da rede Ethereum, com isso
ja podemos comprovar a eficacia do blockchain para rastrear estas receitas, ja a
segunda parte é o ponto chave para que o sistema consiga contribuir para a
sociedade, garantindo o facil acesso a estes medicamentos, sem precisar sair
de casa, com o sistema de pagamento, listando todas as farmacias e permitindo
que que todo o ciclo de emisséo da receita médica seja fechada, como visto na

figura 50.

Figura 50 — Ciclo do sistema de emiss&o e compra
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Geragao da

Finalizagao
desta receita
no blockchain

[: Entidade Médica
C] Entidade Paciente

SISTEMA PARA EMISSAO E COMPRA DA

RECEITA MEDICA ATRAVES DO BLOCKCHAIN

(=)

Recebimento
da receita

médica

Geragdo do
pedidode |
compra online,

C] Sistema Auxiliar
[: Sistema de Pagamento

Fonte: Elaborado pelo autor.

4.5.2. Flexibilidade do Sistema de Pagamento

Pode-se utilizar diversos outros meios de pagamentos para compras online,

o PayPal foi utilizado para simplificar o processo de pagamento e demonstrar o

uso e as vantagens deste meio para a farmacia receber um pedido e executar a

entrega do mesmo.

O sistema ainda pode ter o beneficio de rastrear todas as transagdes, logo

também pode-se ter o beneficio total do blockchain mesmo executando o pro-

cesso de venda no estabelecimento, basta uma integracdo com o sistema de

pagamento da farmacia, assim qualquer meio de pagamento pode ser utilizado

para a liberagao destas receitas, evitando que possam ser utilizadas novamente.
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CONCLUSAO

Conforme discussdes anteriores, onde a proposta era garantir a seguranga
e rastreio das receitas médicas por meio blockchain, pois com o Smart Con-
tract é possivel garantir algumas regras dentro do blockchain, o qual tem a ga-
rantia de que se algo for gravado em um bloco, ele ndo sera excluido, dessa
maneira pode-se reduzir o tempo de apuragao de algum problema, facilitar audi-
torias e ter uma grande visibilidade de quais receituarios os meédicos estdo emi-

tindo, garantindo uma grande ferramenta para evitar possiveis fraudes.

Além da seguranga, também foi garantido o sucesso na compra destes me-
dicamentos online, aumentando a acessibilidade destes medicamentos, pois o
paciente consegue comprar remédios controlados sem a necessidade de estar
presente no estabelecimento, portando um documento protocolado em que da o

direito de retirar um certo medicamento.

Em trabalhos futuros, ha a possibilidade de implementar o gateway do sis-
tema auxiliar por completo, garantindo que funcione sem precisar aposentar
qualquer outro sistema de cadastro de pacientes, medicamentos e médicos ja
existentes, assim tendo a possibilidade de trazer precos de medicamentos mais
precisamente de acordo com a loja da escolha do paciente, ha também a possi-
bilidade de implementagdo de uma listagem de dados mais robusto na interface
grafica, trazendo dados paginados, com um sistema de filtro e buscas mais avan-

cado.

Por fim este projeto demonstrou o poder que uma ferramenta com base
em blockchain pode trazer para o setor da saude, principalmente na batalha con-
tra fraudes e corrupcgao, facilitando auditorias e garantindo que nenhum dado
registrado tenha sido alterado, assim aumentando a possibilidade de redugéo da

burocracia em torno do comércio de farmacos controlados.
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