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1. INTRODUGCAO
1.1 Objetivo

O objetivo desse trabalho € provar e testar como simples cadastros com o
seu E-mail em algum site pode acabar resultando em centenas de mensagens
semanais, ou entdo apos cadastrar o seu numero de celular e acabar
recebendo diversas ligacdes com o DDD 011, entdo a intencdo € mostrar o que
pode acontecer ao fazer um simples cadastro com algum dos seus meios de

contato ou até com documentos.

Entre os testes serdo feitos registros das informacbes que foram
cadastradas nesse site e as op¢cbes marcadas como aquela “desejo receber
novidades por E-mail”, tentando analisar o que pode acontecer quando a opcao
€ marcada ou nao, criando alguns E-mails para testes apenas com a finalidade
de fazer esse cadastro e analisar o tipo de mensagens recebidas e também a
guantidade e registros diferentes encaminhados.

Também ¢é visado as criptografias e protecfes que sao disponibilizadas
para o0s usuarios, verificar suas integridades e a possibilidade de
compartilhamento dessas informacfes baseado na Lei Geral de Protecdo de
Dados (LGPD), pois a maioria das pessoas provavelmente ndo gostariam de

ter as suas informagdes compartilhadas.

Este trabalho tem a intencdo de reunir informacdes de modo que seja
possivel provar a vulnerabilidade dos dados e informacfes que nao foram
fornecidas na intencdo de serem compartilhadas, que o Unico motivo de ter

sido cadastrado um E-mail foi por obrigatoriedade da plataforma.

1.2 Justificativa

Como é de conhecimento de muitas pessoas, a tecnologia jA € um
“detalhe” muito importante no dia a dia de todas as pessoas, desde muito
tempo j& se tornou algo simplesmente essencial para o andamento de boa
parte do dia de trabalho, estudo ou lazer de uma pessoa, porém mesmo com

toda essa importancia ainda € algo que nem todos tem um conhecimento



béasico, muitas vezes ndo tem também o interesse de descobrir o que pode ser
feito com esse “mundo” totalmente aberto para o conhecimento e utilizagédo de

todos.

O fato da tecnologia ter avancado tanto nos dias de hoje, tudo pode ser
resolvido com alguns cliques, deixando a necessidade de trazer todas as
informagdes antes mantidas no papel, dentro das suas gavetas ou carteira,
trouxe o costume de serem guardadas em algumas senhas na sua conta do
Google, trazendo a necessidade de fazer de tudo para proteger essas senhas e
informacbes e também saber se essas informacdes estdo realmente

protegidas.

A falta de conhecimento nessa area traz alguns problemas para as
pessoas, pois nem todos sabem qual tipo de informacdo € privada,
simplesmente pelo fato de estar ali em uma simples tela e no mesmo tempo
gue toda essa evolucao ajudou muitas pessoas acabou prejudicando diversas

outras.

Entdo com todo esse tipo de informacdes distribuidas, na hora de pedir
um simples sorvete ou entdo para pedir uma carona, a protecdo dos seus
dados é extremamente importante, pois mesmo em um momento simples vocé

pode acabar sendo exposto sem a intencao.

Obviamente a ideia de seguranca quando se trata de redes ainda é muito
assustadora, pois mesmo sabendo que sua senha ou informacédo pessoal esta
sendo utilizada para o simples funcionamento da ferramenta, ainda fica a
grande questdo se eles estdo utilizando apenas para isso mesmo, trazendo
assim diversas duavidas e questionamentos totalmente validos sobre todos os

dados informados para a plataforma e quais as inten¢cdes com esses dados.

Com toda essa visdo € Obvia a incerteza de algumas pessoas para
fazerem o seus cadastros online, pois é basicamente disponibilizar os seus
dados pessoais em um lugar que é muitas vezes algo parecido com um mural
publico onde vocé escreveu todos os seus dados em um local que todos tem

acesso, légico esse ndo o cenario geral mas é um que acaba sim acontecendo



por diversos motivos as vezes por erro do usudrio ou entdo intencdo da

plataforma que solicitou essas informac¢des em primeiro lugar.

1.3 Metodologia

A primeira coisa € entender o que é LGPD e sua importancia nos dias
atuais e como a protecdo de dados pode ajudar em diversas maneiras,em
seguida encontrar plataformas que exigem um primeiro cadastro para uso,
como um site simples de noticia ou um forum de pesquisas, para executar
testes fazendo cadastros com E-mails novos criados apenas para isso e entao
confirmar a integridade da plataforma, podendo também ampliar para a
verificacdo da sua senha analisando criptografias e suas integridades assim

tentando descobrir se as informacdes estdo realmente protegidas.
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