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1. INTRODUCAO

Os estudos sobre as vulnerabilidades mais comuns em sites, terd como auxilio,
a lista publicada pela OWASP! com o objetivo de alertar as empresas e

programadores das falhas mais comuns em servicos de aplicacdo web.

Vulnerabilidade sdo fraquezas presentes nos ativos de informacdo, que podem
causar, intencionalmente ou ndo, a quebra de um ou mais dos trés principios de
seguranca da informacdo: confidencialidade, integridade e disponibilidade.
(CAMPOS, 2006,pag. 11).

Para que um site seja considerado seguro ele precisa garantir os seguintes pilares

da seguranca da informacao.

Confidencialidade: A confidencialidade tem como principio o0 acesso das

informacdes apenas pelos usuarios autorizados. (Fontes, 2000, pag. 21).

Integridade: O principio da integridade € respeitado quando a informacéo acessada

estd completa, sem alteracdes e, portanto, confiavel. (Campos, 2006,pag. 6)

Disponibilidade: Este fator tem como principal finalidade a garantia de que as
informacdes sejam passadas levando a empresa a atingir o nivel de seguranca

adequado ao seu negocio, de forma correta para 0s usuarios, com a participacao

dos associados na organizacdo. (Campos, 2006,pag. 6)

10Open Web Application Security Project

1.1 Objetivo

O objetivo desse trabalho é utilizar um sistema operacional aberto com
ferramentas de testes de invasao para realizar um escaneamento de um site em
busca de falhas e atacar as vulnerabilidades existentes do site através do método de
SQL Injection, avaliando o quanto de informacdes/dados é possivel coletar ou alterar

de uma aplicacado web nao programada nos melhores padrdes de seguranca.
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Podendo entdo gerar um relatério do passo a passo e ferramentas utilizadas
para conseguir invadir e obter informacdes do site estudado, que, segundo as
normas de seguranca e a lei geral de protecdo de dados nenhum individuo a ndo ser

o0 dono de tais dados deva ter acessso as mesmas.

Propondo assim, uma discussao a respeito dos parametros que alguns sites
ainda possuem, mesmo com essas informacdes a respeito de falhas estando
disponiveis na internet para pesquisa, reconhecimento e manutencdo caso seja
encontrada em seu site, desta forma podendo tornar determinado site mais seguro e

passar uma seguranca maior para seus usuarios.

1.2 Justificativa

Com base na Lei Geral de Protecdo de Dados, onde a funcdo da mesma e
garantir a protecdo de dados pessoais sejam esses dados de pessoas fisicas,
juridicas ou privados, visando os direitos basicos de liberdade e privacidade do
individuo, lei essa que ja esta vigente desde setembro de 2020 e passara a ser
sansionada a partir do dia 1° de agosto de 2021, tendo multas de até R$50 milhées

de acordo com a gravidade do caso.

Utilizando também a lei 12.737 para amparar uslarios onde tipificdo como
crime a invaséo ou interrupcao de dispositivos ligados ou ndo a rede, sancionada em
2012 ela vem como um meio de tentar proteger o usudrio punindo o invasor mas nao
de fato cobrando uma seguranca do fornecedor do servigo, a pena para este tipo de
crime pode gerar reclusao de 3 meses a 2 anos de acordo com informagdes obtidas

ou danos causados.

Sendo assim, com essas duas leis a favor da informatica onde tanto o infrator
guanto o detentor da informagdes sdo punidos caso haja algum tipo de vazamento
ou invaséo, isto forca os locais onde armazenamos nossos dados a se tornarem
mais seguros e aptos para agir em caso de tentativa de obtencdo ou destruicédo

desses dados.
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1.3 Metodologia

Para executar os testes de intrusdo vamos utilizar o site www.bancocn.com,

desenvolvido pela Solyd com intuito exclusivo para treinamentos do tipo. O sistema
operacional a ser utilizado serd o Kali-Linux, a escolha do Kali se da por ser um
sistema operacional de cdodigo aberto especifico para diversos testes na area de

seguranca da informagao.

O primeiro passo para comecar o ataque € fazer um footprint do alvo que
gueremos descobrir falhas, onde vamos analisar quais dominios estao atrelados ao
http, se possui e-mails registrados para que possamos fazer atagues de engenharia

social, procurar por brechas no cédigo e assim podermos partir para segunda fase.

Na segunda fase vamos para o fingerprint, processo onde iremos reunir todas
as informagdes que conseguimos no primeiro passo e utilizar para fazer os ataques,
seja via 2URL, brute force em senhas de login ou campos que permitam entrada de
dados, com isso veremos quais vulnerabilidades determinada aplicagdo web possui
a partir da falta das boas préaticas de seguranca da informacédo, onde 0 acesso a

gualquer usuario ndo permitido significa a quebra dos pilares.

2. SEGURANGA DA INFORMGAO
2.1Lein°13.709
2.2 Lein®12.737
3. PROTOCOLOS
3.1HTTP
3.2DNS

4. PENTEST


http://www.bancocn.com/
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4.1 Footprint

4.2 Fingerprint
5. KALILINUX

4.1 Nmap

4.2 Brute Force

4.3 SqlMap

6. SQL INJECTION

CONCLUSAO

O trabalho permitiu...
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