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RESUMO

Os ataques de negacao de servico DDOS sdo uma das grandes ameacas aos sites da
internet e estdo entre os problemas de seguranga mais graves atualmente. Esses
atagues sdo preocupantes em particular por causa do grande impacto que eles
causam sem nenhum aviso prévio da noite para o dia.Um ataque de ddos pode
facilmente acabar com os recursos de computacdo e comunicacao da vitima em curto
periodo de tempo.

Este trabalho ir4 apresentar de forma simples como funciona o ataque de DDO Sem
um ambiente controlado, e também mostrara como podemos nos proteger do
mesmo,também serd mostrado caracteristicas importantes de cada tipo de ataque e
defesa e as vantagens e desvantagens do procedimento de defesa. O principio do
trabalho é simplificar o entendimento do senso comum de como funciona, para entdo
ter uma melhor compreensao sobre esse tipo em particular de ataque, e assim possa
ser alcangada uma melhor e mais eficiente técnica de defesa.

Palavra-Chave: até cinco palavras, separadas por ponto-e-virgula.
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1. INTRODUCAO

Quando um usuério acessa um determinado site sendo ele o Google, Netflix ou
realiza a venda de uma mercadoria na qual € necessario a emissdo de um cupom
fiscal via SAT,esses servigos precisam estar acessiveis on-line.Explicando de forma
simplificada, o usuario faz a solicitacdo e esta requisicdo precisa se conectar a um
servidor central onde é feita a troca de informacBes, a mesma é retornada ao

usuario, tornando o servigo disponivel............

............. O que antes era quase inexistente devido a capacidade limitada de
processamento e lentiddo no acesso a internet, hoje ja sdo em sua grande maioria
um custo enorme a empresas e servicos de aplicativo devido aos ataques de
crackers e empresas concorrentes. Um dos métodos mais comuns dessa ameaca €
o ataque de DDOS ou atague de negacdo de servico, que consistem em agrupar
uma enorme quantidade de hosts zumbis direcionados a um alvo especifico,
enviando solicitacbes de acesso a este site simultaneamente assim inviabilizando

Seu acesso aos demais usuarios.....

1.1 Objetivo

Este trabalho tem o objetivo analisar o trafego de pacotes e dados mais
comuns durante um ataque de negacao de servico através de um comparativo entre
dois programas: T50 e Inundator .esses softwares que servirdo de ferramenta de

simulacao para atague a uma rede local de forma isolada.

Para que este objetivo seja demonstrado com sucesso, sera necessario
inicialmente abordar temas como o funcionamento da internet, a constru¢do de uma
rede local, e criacdo de host, além disso serd abordado tipos de ataques e defesas
gue sdo os mais comuns da internet para facilitar o entendimento sobre essa area

em especifico.

Sera mostrado como foi desenvolvido a rede local a qual sofrera o ataque com
0s programas e serdo coletados dados por meio de um programa de analise trafico

de rede o IPERF. Com os dados obtidos serd possivel realizar analises das
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consequUéncias desses ataques ao sistema e 0 impacto que pode causar em um

servidor ou a um servigco que esteja em execucao.

Com a analise aprofundada das consequiéncias dessa simulacao de ataque no
sistema, serd possivel mensurar os efeitos que a maquina (servidor) a qual foi
atacada sofreu na questao de trafego de rede, memadria e CPU e na parte do cliente
(host) no sentido de lentiddo de sistema entre outras, com essas informacdes sera
tracado um caminho para poder mitigar e se proteger de uma ameaca de ataque de

negacao de servico.

1.2 Justificativa

Estd cada vez mais comum noticias envolvendo ataques de negacdo de
servico. Quase 59.8% da populacdo do ano de 2021 sédo usuarios da internet e
trabalham por meio de computadores, uma boa parcela dos principais usuarios
desta maquina séo os profissionais da area Tl e empresas dos mais diversos ramos

a mercé e podem ser atacados a qualquer momento.

A cada ano que passa a humanidade com seu avanco acelerado € mais
dependente da tecnologia, e se transforma para suprir nossas necessidades e
juntamente expandir todo nosso potencial, esse crescimento chega a ser quase
exponencial a cada geracao (como diria a Lei de Moore) e, portanto suas ameacas o

acompanham.

Tanto os cursos de informética quanto os demais apenas mencionam esse
tema de forma superficial o tornando escasso, sendo necessario um estudo que
adentre efetivamente na solucéo dos atentados & seguranca. E um nicho defasado
gue este trabalho visa elucidar de onde advém um ataque DDOS desde sua criacéo

a sua correcao.
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1 XXXXXX

2 XXXXXX

1.3 Metodologia

A fundamentacdo dessa metodologia da-se por meio da sintese das
pesquisas bibliograficas consultadas, isso proporciona aos caminhos desenvolvidos
uma nova base de estudo estruturada, sendo assim, aprofundando o conhecimento
a cerca dos atagues de negacédo de servico sem que haja algum tipo de informacéo
fragmentada. Portanto esse trabalho visa abordar o ataque de negacdo de forma
linear explorando possibilidades de ataque e defesa e contribuindo para a seguranca

de usuarios e embasando trabalhos futuros.

O trabalho sera divido em 3 partes, em que a primeira consiste em abordar
detalhadamente o que é um ataque de negacdo de servico explorando seus
componentes, 0s aspectos que necessitam ser desenvolvidos individualmente para
gue haja a execucgéo de um ataque com a unido de suas func¢des, abordado os tipos
de ataque direto e refletor.

Elucidado o que € um ataque é importante ressaltar que € uma estrutura para
variados meios para o objetivo da negacao de servico, a segunda parte do trabalho
consiste no detalhamento dos tipos de ameaca na internet e as diferencas das
varias ferramentas de ataque de negacdo de servico.Também abordard tépicos
sobre seguranca da informacao e alguns meios de defesa e mitigacao.

A ultima parte seré a proposta prética, onde sera desenvolvido o sistema em si, a
criacdo da rede, para isso iremos criar duas maquinas virtuais simulando maquinas
fisicas do mundo real. Esta rede servird de ambiente para simular o ataque de DOS
(atague de negacdo de servigco), sera possivel observar como o0s recursos do
servidor se tornardo quase indisponiveis devido a alta demanda de requisi¢fes de
acesso que o ataque ira realizar, indisponibilizando um site para o usuario comum, e
através desse experimento, com a ferramenta IPERF, serdo capturados os dados

necessarios para uma analise dos pacotes e dados mais comuns.
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2. PRIMEIRO NivEL
Texto...

Figura 01 — Interacdo de Valores na Distribuicdo Normal no GeoGebra

Fonte: Elaborado pelo autor, print software GeoGebra.

2.1 Segundo Nivel

3. Texto...

2.1.1Terceiro nivel
Texto...

Quadro 01 — Tipos de Distribuigdo Estatistica

Distribuic6es Continuas | Distribuicdes Discretas
Normal Poisson
Uniforme Uniforme discreta
Triangular hkkk
Exponencial el
Weibull Fkkkk

Fonte: Adaptado Filho (2001, p. 173)
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4. PROPOSTA PRATICA

Para a criagdo da rede interna foi necessario realizar a instalacdo de dois
sistemas operacionais dentro da maquina virtual, e para isso foi utilizado a VM
VirtualBox 6.0.24..0s sistemas operacionais utilizados foram o kalilinux e o Windows
7 . J4 para o ataque de negacao de servico foram utilizadas duas ferramentas para a

simulacdo de ataque de negacédo de servico, a 1° ferramenta foi a T50 e a 22

Inundator

4.1 Desenvolvimento Do Sistema
Para a criacao de rede isolada foi utilizado a VM VirtualBox 6.0.24, que permite

a criacdo de varios ambientes virtuais em uma s6 maquina.

https://download.virtualbox.org/virtualbox/6.0.24/VirtualBox-6.0.24-139119-Win.exe

para configuracao do sistema e instalacdo do sistema operacional Kali clique em

novo

a# Oracle VM VirtualBox Gerenciador — O x>
Arquivo (F]  Mdgquina  Ajuda (H)

N & G R g ar

Preferéncias  Importar  Expaortar Move  Acrescentar

Bem-Vindo ao VirtualBox!

& parte esquerda desta janela contém
ferramentas globais, e lista todas os grupos de
maquinas virtuais disponiveis em seu
computador. Vocg pode importar, acrescentar
e criar novas VMs utilizando os botdes
correspondentes na barra de ferramentas.

Yocg pode pressionar F1 para obter ajuda
instantanesa, ou visitar www. virtualbox.org
para obter informacdes e noticias sobre o
VirtualBox.



https://download.virtualbox.org/virtualbox/6.0.24/VirtualBox-6.0.24-139119-Win.exe
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Ao criar sera necessario nomear e escolher a pasta da maquina, no tipo selecione a

opcéao Linux e na versao Other Linux (64-bit) e clique em next
selecione o tamanho da memoria

Escolha a opc¢ao criar um novo disco virtual

Apbs configurado clique em iniciar para instalar o sistema kali

¥¥ Oracle VM VirtualBox Gerenciador - O X
Arquive (F)  Maguina  Ajuda (H)
A
%% Ferramentas -
Mowo Configuragdes Descartar  Iniciar (T)
[&a] Kali Controladora: IDE ] ) -
‘ @ Desliaada IDE Primério Master: WinXP. vdi (Mormal, 10,00 GE)
g IDE Secundario Master:  [Disco Optico] Windows XP Professional SP3 x86 - Integral Edition 2018, 18.8.is0
(Inacessivel)
e WinXp " o A
Audio
h.«)'ﬁi‘ ) Desligada a D:I
Driver do Hospedeiro:  Windows DirectSound
Controladora: ICH ACS7
@ Rede
Adaptador 1@ Intel PRO/1000 T Server (Rede interna, 'RedelocalDos")
& use
Controladora USB: OHCI
Filtros de Dispasitive: 0 (0 ativos)
[C] Pastas Compartilhadas
Menhum
©) Descricio v

ao iniciar sera necessario selecionar a imagem iso e clique em iniciar

E] Kali [Executande] - Oracle VM VirtualBox — O x

Armguive  Maquina Visualizar Entrada  Dispositivos  Ajuda

KALI

Boot menuw

Live Gamd6d)

Live C(amd6d failsafe)

Live (forenzic model

Live USHE Persistence teheck kali . org/prst)
Live USBE Encrypted Persistence Ccheck kali.org/prst)
Start installer B

Start installer with speech SUNtHESiE

Advanced install options

Utilities

BeOESS B - [ rint control
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e seguir com o procedimento de instalagéo padréo do sistema operacional
Usuario:Kali2021
Senha:Kali2021

Apés a instalacdo a maquina devera ser iniciada normalmente

10:59PM O a

Sisterna de
arquivos

.- KALI

Inicio

BY OFFENSIVE SECURITY

{0: &0 (5| [E= @R §3 (B ] right Control

Para a maquina que servira de host também foi realizado o mesmo procedimento de

criacao
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Windows HP Profe

Pleasze wait while Setup copies files

to the Windows installation folders.
This might take several minutes to complete.

Setup is copying file

Copying: omc.chm

BREsg [E@@E]Rjghmnmml
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Para criar a rede interna, serd necessario configurar as maquinas virtuais e também

atribuir uma faixa de IP as maquinas,

e E ﬂ Internet Protocol (TCP/IP) Properties
General | Advanced General
Connect using: “ou cah get IP settings assighed automatically if your network. supports

thiz capability. Othenwize, vou need bo azk vour netwaork, administrator for

B8 IntellR)PROAMO00 T Server Adapter the appropriate [P settings.

Thiz connection uzes the following itens: (") Obtain an |P address automatically
.@ Qa5 Packet Scheduler -~ (%) Use the fallowing IP address:
T Link-Laper Topaology Dizcovery Responder IP address: 0.0 . 0 .10
% Internet Pratocal [TCRAR)
w Subnet maszk: 2.0 .0 00
£ >
Default gateway: 0.0 .0 .1

Description

Tranzmizsion Caontral Protacal/|nternet Protacal. The default (%) Usze the following DMS server addiesses:

wide area netwark, protocol that provides communication

acrozs diverse interconnected networks, Prefered DNS server:

Ry g Alternate DMS zerver:
[ Show icon in notification area when connected

Motify me when this connection has limited or no connectivity

[ oK. H Cancel l

. Editando Wired connection 1

Nome da conexac  Wired connectiond
Geral Ethernet Seguranca 802.1X DCB Proxy Configuracgdes IPv4 Configuragdes IPve
Método Automdtico (DHCP)

Enderecos estaticos adicionais

Endereco Mascara de rede Gateway Adicionar

10.0.0.100 8 10.0.0.1 :
Excluir

Servidores DNS adicionais

Pesquisar dominios adicionais

ID do cliente DHCP

Requer enderecamento de IPv4 para que esta conexdo seja concluida

v Salvar
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Command Prompt

Microsoft Windows HP [Uersion 5.1.26881
CC>» Copyright 1985-2081 Microsoft Corp.

C:“Documents and Settings“Admin>*ping 180.8.0.1680
Pinging 18.8.8.188 with 32 bytes of data:

Reply from 18.A.8.188: bytesz=32 time<{ims TIL=64
18.8.8.188: bytes=32 time=1ms TTIL=64
18.8.8.188: bytes=32 time=1ms TTL=64
1. A.8_.188: hytes=32 time<imz TTL=64

Ping statistics for 180.8.68.108:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss>,.
Approximate round trip times in milli—seconds:

Minimum = Bmz,. Maximum = imz. Average = Bmsz

C:~Documents and Settings“Admin>_

-] kali2021@kali: ~

Arquivo Acgdes Editar Exibir Ajuda

[r_ 11 ; 19.8.8.101

PING 10.8.90.1081 (10.0.0.1081) 56(84)
64 byan +rom 0.0.0.101: icmp_seg=1
bytes from 10.0.8.101: 11mp Jeq=l
bytes from 10.0.0.101:

by- s from 10.8.8.101:

-+
FHED

B.918 ms
.92 ms
ms
ms
ms
ms

o h
Eal

oo 0o 0o
+

(3]

]

fa
i

bytes from 10.06.08.101:
by.e5 from 190.0.9.101:

e
=

oo oo oo
(i
M M M
| |
[ T el = =

> oh
-

-——— 10.8.8.101 ping sta
6 packets transmitted, 6 receive et loss, time 5087ms
T t o/ p

tt min/avg/max/mdev

TN




Servidor FTP

O Windows XP possui uma ferramenta propria para criacao de servidores FTP. Essa

ferramenta se chama Internet Information Services (lIs).para poder utiliza-la basta

apenas configurar utilizando o Windows Components Wizard.

r

Windows Components Wizard

Windows Components
“ou can add or remove components of Windows #P.

%

To add or remove a component, click the checkbox. & shaded box meanz that anly
part af the companent will be installed. Ta zee what's included in a companent, click
Detailz.

Components:
] 48 Intemet Explorer DOMBE #
)

Y2 Internet Information Se

| EE] Management and Monitoring Toals 20MB —
[] = Meszage Queling 0.0MB
[1 E21 Micinznft SxML 4 11 5P3 21MR ¥

Description:  Inchudes Web and FTP support, along with suppart far FrontPage,
transactions, Active Server Pages, and databaze connections.

Total dizk zpace required: 75.0 MB :
67844 MB

Space available on digk:

< Back ][ P et » ll Cancel ]

I

Internet Information Services (I1S)

Para adicionar ou remover um componente, clique na caixa de selego. Uma caixa
sombreads significa que spenas parte do componente setd instalada. Para verificat o
que estd incluido em um componente, clique em Tetalhes’

Subcomponentes de Intermnet Informabion Services [11S):

(O @Documenlapﬁo 35MB A |
] @ ExtensBes de servidor do FrontPage 2000 4.3 MB
\[] # Servigo da World Wide Web 2,3MB

0.1 MB
1.1 MB
1.3MB

It ™ Servico FTF [File Transfer Protocol)
[] isaServico SMTP
W] ¥ Snap-in do Intemet Information Services

Descrcao: Fomece suporte & criagdo de sites FTP usados para canmegamento &
download de arquivos

Espaco em disco necessrio: B1.4 MB
Espaco dizponivel no disco: 35034 4 MB

oK RJ[ Cancelar ] I|
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Apoés realizada a configuracdo basta acessa-la pelo menu Painel de
controle>Ferramentas Administrativas> Internet Information Services (lls).

™ Administrative Tools

File Edit View Favorites Tools Help a'
- &Y @) o
e Back </ l.@ ’ Search [l Folders
Address | 48 Administr ative Tools hd | B o
~ Component Services Computer Management
File and Folder Tasks Sharteut Sharteut
ZKB ZKB
e Share this folder Ld
A Data Sources (ODEC) : £58 Event Viewer
= 7 EEs ] ‘g Shorkcut
Other Places y§ <ZkB E 5| 2KB
[}. Control Panel Internet Information Services Local Security Palicy
Shortout Shortcut
5} My Documents 2 KB 2 KB
[ shared Documents
O e . Performance Services
_:i ¥ -OMpLLEr Shortout Shortout
\Q Iy Network Flaces ZKB ZKB

Details

¥ Internet Information Services

File  Action  Wiew Help

& = | m| B 2 mn
%Internet Information Service:| | Description Skake Host Header Mame IF Address Port | Skatus

= B UNKNOWN-TEEB4BA (loc | ey
([ web sites
(L3 FTP Sites
i Defaulk SMTP virtual

Running * all Unassigned *

2 2| >

Apos realizada configurag&o seréd necessario configurar o dominio e as portas desse
servidor. E para isso basta clicar em cima do xxx e configurar como mostra a

imagemx ey
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Default FTP Site Properties

FTP Site | Secuity Accounts | Messages | Home Directory |

|E||g| Default FTP Site Properties

| FTP Site | Security Ancounts | Messages | Home Directary|

() Limited To: connechions
Connection Timeout: seconds

Enable Logging

Active log format;

|W3C Extended Log File Format A | [ Properties... ]

Identification
D escription: | Default FTP Site |
IP Address: | [&ll Unassigned) “
TCP Port
Connection
Unlirnited

Current Sessions. .

Allow dnorymous Connections

Select the Windows User Account to use for anonymous access to this resource

Uzername: |IUSH_UNKNDWN-?EEB48A | [ Browse...

[ ilows anly anonpmous connections
Allow 115 ta control pazzword

FTF Site Operators

Admiristrators Add...

Remave

u]: H Cancel ] Apply

0k l [ Cancel Apply

Para fazer o upload de arquivos basta acessar o disco local C\Inetpub\ftproot, uma

vez acessado basta copiar os arquivos dentro desse diretério.

File Edit ‘Wiew Fawaorites Tools  Help

b Y

\_j Back: \‘_._) l.ﬁ )T\] Search [1_ Folders v

address |3 C\Inetpubi frproot

File and Folder Tasks

l_j Make a new Folder

@ Fublish this Folder ko
the Web

! Share this folder

Other Places

Iy Inetpub

B My Documents
|3 Shared Documents
H Py Compuker

!ﬂ My Mebwork Places

Teste

Text Document

1 KB
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Para acessar o servidor FTP basta digitar FTP://IP_SERVIDOR:PORTA

=y Index of ftp://10.0.0.101/ - Mezilla Firefox

O Index of ftp://10.0.0.101/ X +

<« c @ 0 4 10.0.0.101 b n o @

& Kali Linux 3 Kali Training % Kali Tools ¥ KaliForums = Kali Docs e NetHunter Offensive Security MSFU & Exploit-DB #- GHDB

Index of ftp://10.0.0.101/

Up to higher level directory

Name Size Last Modified
File: Teste.txt 1KB  5/2/2L 6:10:00 PM GMT-3
4.2.1 T50

root@kali:~# t50 -h

T50 Experimental Mixed Packet Injector Tool 5.4.1-rcl

Originally created by Nelson Brito <nbrito@sekure.org>

Now produced by Fernando Mercés <fernando@mentebinaria.com.br>

Usage: T50 <host> [/CIDR] [options]

Common Options:

--threshold NUM Threshold of packets to send  (default 1000)
--flood This option supersedes the 'threshold’
--encapsulated Encapsulated protocol (GRE)  (default OFF)
-B,--bogus-csum Bogus checksum (default OFF)
--turbo Extend the performance (default OFF)
-v,--version Print version and exit
-h,--help Display this help and exit
GRE Options:

--gre-seq-present GRE sequence # present (default OFF)



--gre-key-present GRE key present (default OFF)
--gre-sum-present GRE checksum present (default OFF)
--gre-key NUM GRE key (default RANDOM)
--gre-sequence NUM GRE sequence # (default RANDOM)
--gre-saddr ADDR GRE IP source IP address (default RANDOM)
--gre-daddr ADDR GRE IP destination IP address (default RANDOM)

DCCP/TCP/UDP Options:

--sport NUM DCCP|TCP|UDP source port (default RANDOM)
--dport NUM DCCP|TCP|UDP destination port (default RANDOM)
IP Options:
-s,--saddr ADDR IP source IP address (default RANDOM)
--tos NUM IP type of service (default 0x40)
--id NUM IP identification (default RANDOM)
--frag-offset NUM IP fragmentation offset (default 0)
--ttl NUM IP time to live (default 255)
--protocol PROTO IP protocol (default TCP)
ICMP Options:
--icmp-type NUM ICMP type (default 8)
--icmp-code NUM ICMP code (default 0)
--icmp-gateway ADDR ICMP redirect gateway (default RANDOM)
--icmp-id NUM ICMP identification (default RANDOM)
--icmp-sequence NUM ICMP sequence # (default RANDOM)
IGMP Options:
--igmp-type NUM IGMPv1/v3 type (default 0x11)
--igmp-code NUM IGMPv1/v3 code (default 0)
--igmp-group ADDR IGMPv1/v3 address (default RANDOM)
--igmp-qrv NUM IGMPv3 QRV (default RANDOM)
--igmp-suppress IGMPv3 suppress router-side  (default OFF)
--igmp-qqgic NUM IGMPv3 QQIC (default RANDOM)
--igmp-grec-type NUM  IGMPv3 group record type (default 1)
--igmp-sources NUM IGMPvV3 # of sources (default 2)

--igmp-multicast ADDR  IGMPv3 group record multicast (default RANDOM)
--igmp-address ADDR,... IGMPv3 source address(es) (default RANDOM)

TCP Options:
--acknowledge NUM TCP ACK sequence # (default RANDOM)
--sequence NUM TCP SYN sequence # (default RANDOM)
--data-offset NUM TCP data offset (default 5)

-F,--fin TCP FIN flag (default OFF)

-S,--syn TCP SYN flag (default OFF)
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-R,--rst TCP RST flag (default OFF)

-P,--psh TCP PSH flag (default OFF)

-A,--ack TCP ACK flag (default OFF)

-U,--urg TCP URG flag (default OFF)

-E,--ece TCP ECE flag (default OFF)

-C,--cwr TCP CWR flag (default OFF)

-W,--window NUM TCP Window size (default NONE)
--urg-pointer NUM TCP URG pointer (default NONE)
--mss NUM TCP Maximum Segment Size (default NONE)
--wscale NUM TCP Window Scale (default NONE)
--tstamp NUM:NUM TCP Timestamp (TSval:TSecr)  (default NONE)
--sack-ok TCP SACK-Permitted (default OFF)
--ttcp-cc NUM T/TCP Connection Count (CC)  (default NONE)
--ccnew NUM T/TCP Connection Count (CC.NEW) (default NONE)
--ccecho NUM T/TCP Connection Count (CC.ECHO) (default NONE)
--sack NUM:NUM TCP SACK Edges (Left:Right)  (default NONE)
--md5-signature TCP MD?5 signature included (default OFF)
--authentication TCP-AO authentication included (default OFF)

--auth-key-id NUM

TCP-AO authentication key ID  (default 1)

--auth-next-key NUM TCP-AO authentication next key (default 1)

--nop TCP No-Operation (default EOL)

EGP Options:
--egp-type NUM EGP type (default 3)
--egp-code NUM EGP code (default 3)
--egp-status NUM EGP status (default 1)
--egp-as NUM EGP autonomous system (default RANDOM)
--egp-sequence NUM EGP sequence # (default RANDOM)
--egp-hello NUM EGP hello interval (default RANDOM)
--egp-poll NUM EGP poll interval (default RANDOM)

RIP Options:
--rip-command NUM RIPv1/v2 command (default 2)
--rip-family NUM RIPv1/v2 address family (default 2)
--rip-address ADDR RIPv1/v2 router address (default RANDOM)
--rip-metric NUM RIPv1/v2 router metric (default RANDOM)
--rip-domain NUM RIPv2 router domain (default RANDOM)
--rip-tag NUM RIPv2 router tag (default RANDOM)

--rip-netmask ADDR RIPv2 router subnet mask (default RANDOM)
--rip-next-hop ADDR RIPv2 router next hop (default RANDOM)
--rip-authentication  RIPv2 authentication included (default OFF)
--rip-auth-key-id NUM  RIPv2 authentication key ID  (default 1)
--rip-auth-sequence NUM RIPv2 authentication sequence # (default RANDOM)
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DCCP Options:

--dccp-data-offset NUM  DCCP data offset (default VARY)

--dccp-cscov NUM DCCP checksum coverage (default 0)

--dccp-ccval NUM DCCP HC-Sender CCID (default RANDOM)

--dccp-type NUM DCCP type (default 0)

--dccp-extended DCCP extend for sequence # (default OFF)

--dccp-sequence-1 NUM  DCCP sequence # (default RANDOM)

--dccp-sequence-2 NUM  DCCP extended sequence # (default RANDOM)

--dccp-sequence-3 NUM  DCCP sequence # low (default RANDOM)

--dccp-service NUM DCCP service code (default RANDOM)

--dccp-acknowledge-1 NUM DCCP acknowledgment # high (default
RANDOM)

--dccp-acknowledge-2 NUM DCCP acknowledgment # low (default
RANDOM)

--dccp-reset-code NUM  DCCP reset code (default RANDOM)

RSVP Options:

--rsvp-flags NUM RSVP flags (default 1)

--rsvp-type NUM RSVP message type (default 1)

--rsvp-ttl NUM RSVP time to live (default 254)

--rsvp-session-addr ADDR RSVP SESSION destination address (default
RANDOM)

--rsvp-session-proto NUM RSVP SESSION protocol ID (default 1)

--rsvp-session-flags NUM RSVP SESSION flags (default 1)

--rsvp-session-port NUM RSVP SESSION destination port (default RANDOM)
--rsvp-hop-addr ADDR  RSVP HOP neighbor address (default RANDOM)
--rsvp-hop-iface NUM  RSVP HOP logical interface (default RANDOM)
--rsvp-time-refresh NUM RSVP TIME refresh interval (default 360)

--rsvp-error-addr ADDR RSVP ERROR node address (default RANDOM)
--rsvp-error-flags NUM RSVP ERROR flags (default 2)
--rsvp-error-code NUM  RSVP ERROR code (default 2)
--rsvp-error-value NUM RSVP ERROR value (default 8)
--rsvp-scope NUM RSVP SCOPE # of address(es)  (default 1)
--rsvp-address ADDR,... RSVP SCOPE address(es) (default RANDOM)

--rsvp-style-option NUM RSVP STYLE option vector (default 18)

--rsvp-sender-addr ADDR RSVP SENDER TEMPLATE address (default
RANDOM)

--rsvp-sender-port NUM RSVP SENDER TEMPLATE port (default
RANDOM)

--rsvp-tspec-traffic ~ RSVP TSPEC service traffic (default OFF)

--rsvp-tspec-guaranteed RSVP TSPEC service guaranteed (default OFF)

--rsvp-tspec-r NUM RSVP TSPEC token bucket rate  (default RANDOM)

--rsvp-tspec-b NUM RSVP TSPEC token bucket size  (default RANDOM)

--rsvp-tspec-p NUM RSVP TSPEC peak data rate (default RANDOM)
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--rsvp-tspec-m NUM RSVP TSPEC minimum policed unit (default RANDOM)
--rsvp-tspec-M NUM RSVP TSPEC maximum packet size (default RANDOM)
--rsvp-adspec-ishop NUM RSVP ADSPEC IS HOP count (default RANDOM)
--rsvp-adspec-path NUM RSVP ADSPEC path b/w estimate (default

RANDOM)

--rsvp-adspec-m NUM RSVP ADSPEC minimum path latency (default
RANDOM)

--rsvp-adspec-mtu NUM  RSVP ADSPEC composed MTU (default
RANDOM)

--rsvp-adspec-guaranteed RSVP ADSPEC service guaranteed (default OFF)

--rsvp-adspec-Ctot NUM RSVP ADSPEC ETE composed value C (default
RANDOM)

--rsvp-adspec-Dtot NUM RSVP ADSPEC ETE composed value D (default
RANDOM)

--rsvp-adspec-Csum NUM RSVP ADSPEC SLR point composed C (default
RANDOM)

--rsvp-adspec-Dsum NUM RSVP ADSPEC SLR point composed D (default
RANDOM)

--rsvp-adspec-controlled RSVP ADSPEC service controlled (default OFF)

--rsvp-confirm-addr ADDR RSVP CONFIRM receiver address (default
RANDOM)

IPSEC Options:
--ipsec-ah-length NUM  IPSec AH header length (default NONE)
--ipsec-ah-spi NUM IPSec AH SPI (default RANDOM)
--ipsec-ah-sequence NUM [IPSec AH sequence # (default RANDOM)
--ipsec-esp-spi NUM IPSec ESP SPI (default RANDOM)
--ipsec-esp-sequence NUM [IPSec ESP sequence # (default RANDOM)

EIGRP Options:

--eigrp-opcode NUM EIGRP opcode (default 1)
--eigrp-flags NUM EIGRP flags (default RANDOM)
--eigrp-sequence NUM  EIGRP sequence # (default RANDOM)
--eigrp-acknowledge NUM EIGRP acknowledgment # (default RANDOM)
--eigrp-as NUM EIGRP autonomous system (default RANDOM)
--eigrp-type NUM EIGRP type (default 258)
--eigrp-length NUM EIGRP length (default NONE)
--eigrp-k1 NUM EIGRP parameter K1 value (default 1)
--eigrp-k2 NUM EIGRP parameter K2 value (default 0)
--eigrp-k3 NUM EIGRP parameter K3 value (default 1)
--eigrp-k4 NUM EIGRP parameter K4 value (default 0)
--eigrp-k5 NUM EIGRP parameter K5 value (default 0)
--eigrp-hold NUM EIGRP parameter hold time (default 360)

--eigrp-ios-ver NUM.NUM EIGRP IOS release version (default 12.4)
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--eigrp-rel-ver NUM.NUM EIGRP PROTO release version (default 1.2)
--eigrp-next-hop ADDR  EIGRP [in|ex]ternal next-hop  (default RANDOM)
--eigrp-delay NUM EIGRP [in|ex]ternal delay (default RANDOM)
--eigrp-bandwidth NUM  EIGRP [in|ex]ternal bandwidth (default RANDOM)

--eigrp-mtu NUM EIGRP [in|ex]ternal MTU (default 1500)
--eigrp-hop-count NUM  EIGRP [in|ex]ternal hop count (default RANDOM)
--eigrp-load NUM EIGRP [in|ex]ternal load (default RANDOM)

--eigrp-reliability NUM EIGRP [in|ex]ternal reliability (default RANDOM)
--eigrp-daddr ADDR/CIDR EIGRP [in|ex]ternal address(es) (default RANDOM)
--eigrp-src-router ADDR EIGRP external source router (default RANDOM)
--eigrp-src-as NUM EIGRP external autonomous system (default RANDOM)
--eigrp-tag NUM EIGRP external arbitrary tag (default RANDOM)
--eigrp-proto-metric NUM EIGRP external protocol metric (default RANDOM)
--eigrp-proto-id NUM  EIGRP external protocol ID (default 2)
--eigrp-ext-flags NUM  EIGRP external flags (default RANDOM)
--eigrp-address ADDR  EIGRP multicast sequence address (default RANDOM)
--eigrp-multicast NUM  EIGRP multicast sequence # (default RANDOM)
--eigrp-authentication EIGRP authentication included (default OFF)
--eigrp-auth-key-id NUM EIGRP authentication key ID  (default 1)

OSPF Options:

--ospf-type NUM OSPF type (default 1)

--ospf-length NUM OSPF length (default NONE)

--ospf-router-id ADDR  OSPF router ID (default RANDOM)

--ospf-area-id ADDR OSPF area ID (default 0.0.0.0)
-1,--ospf-option-MT OSPF multi-topology / TOS-based (default RANDOM)
-2,--ospf-option-E OSPF external routing capability (default RANDOM)
-3,--ospf-option-MC OSPF multicast capable (default RANDOM)
-4,--ospf-option-NP OSPF NSSA supported (default RANDOM)
-5,--ospf-option-L OSPF LLS data block contained (default RANDOM)
-6,--ospf-option-DC OSPF demand circuits supported (default RANDOM)
-7,--ospf-option-O OSPF Opaque-LSA (default RANDOM)
-8,--ospf-option-DN OSPF DOWN bit (default RANDOM)

--ospf-netmask ADDR OSPF router subnet mask (default RANDOM)

--ospf-hello-interval NUM OSPF HELLO interval (default RANDOM)

--ospf-hello-priority NUM OSPF HELLO router priority (default 1)
--ospf-hello-dead NUM  OSPF HELLO router dead interval (default 360)
--ospf-hello-design ADDR OSPF HELLO designated router  (default RANDOM)
--ospf-hello-backup ADDR OSPF HELLO backup designated (default
RANDOM)
--ospf-neighbor NUM OSPF HELLO # of neighbor(s)  (default NONE)
--ospf-address ADDR,... OSPF HELLO neighbor address(es) (default RANDOM)
--ospf-dd-mtu NUM OSPF DD MTU (default 1500)
--ospf-dd-dbdesc-MS OSPF DD master/slave bit option (default RANDOM)
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--ospf-dd-dbdesc-M OSPF DD more bit option (default RANDOM)
--ospf-dd-dbdesc-I OSPF DD init bit option (default RANDOM)
--ospf-dd-dbdesc-R OSPF DD out-of-band resync (default RANDOM)
--ospf-dd-sequence NUM OSPF DD sequence # (default RANDOM)
--ospf-dd-include-lsa OSPF DD include LSA header (default OFF)
--ospf-Isa-age NUM OSPF LSA age (default 360)
--ospf-Isa-do-not-age OSPF LSA do not age (default OFF)
--ospf-Isa-type NUM OSPF LSA type (default 1)

--ospf-Isa-id ADDR OSPF LSA ID address (default RANDOM)
--ospf-Isa-router ADDR OSPF LSA advertising router  (default RANDOM)
--ospf-Isa-sequence NUM OSPF LSA sequence # (default RANDOM)
--ospf-Isa-metric NUM  OSPF LSA metric (default RANDOM)

--ospf-Isa-flag-B OSPF Router-LSA border router (default RANDOM)
--ospf-Isa-flag-E OSPF Router-LSA external router (default RANDOM)
--ospf-Isa-flag-V OSPF Router-LSA virtual router (default RANDOM)
--ospf-Isa-flag-W OSPF Router-LSA wild router  (default RANDOM)
--ospf-Isa-flag-NT OSPF Router-LSA NSSA translation (default RANDOM)
--ospf-Isa-link-id ADDR OSPF Router-LSA link ID (default RANDOM)
--ospf-Isa-link-data ADDR OSPF Router-LSA link data (default RANDOM)
--ospf-Isa-link-type NUM OSPF Router-LSA link type (default 1)
--ospf-Isa-attached ADDR OSPF Network-LSA attached router (default RANDOM)
--ospf-Isa-larger OSPF ASBR/NSSA-LSA ext. larger (default OFF)
--ospf-Isa-forward ADDR OSPF ASBR/NSSA-LSA forward (default RANDOM)
--ospf-Isa-external ADDR OSPF ASBR/NSSA-LSA external  (default RANDOM)
--ospf-vertex-router  OSPF Group-LSA type router (default RANDOM)
--ospf-vertex-network  OSPF Group-LSA type network  (default RANDOM)
--ospf-vertex-id ADDR  OSPF Group-LSA vertex ID (default RANDOM)
--ospf-lls-extended-LR OSPF LLS Extended option LR (default OFF)
--ospf-lis-extended-RS OSPF LLS Extended option RS  (default OFF)
--ospf-authentication =~ OSPF authentication included (default OFF)
--ospf-auth-key-id NUM  OSPF authentication key 1D (default 1)
--ospf-auth-sequence NUM OSPF authentication sequence # (default RANDOM)

Some considerations while running this program:

1. There is no limitation of using as many options as possible.

2. Report T50 bugs at http://t50.sf.net.

3. Some header fields with default values MUST be set to '0' for RANDOM.

4. Mandatory arguments to long options are mandatory for short options too.

5. Be nice when using T50, the author DENIES its use for DoS/DDoS purposes.
6. Running T50 with '--protocol T50' option, sends ALL protocols sequentially.



T50 Usage Example
Run a default flood test (—flood) against the destination IP (192.168.1.1):

root@kali:~# t50 --flood 192.168.1.1
entering in flood mode...

hit CTRL+C to break.
T50 5.4.1-rc1 successfully launched on May 17th 2014 10:48:51

42.2 Inundator

root@Kkali:~# inundator -h

inundator - fills ids/ips/waf logs with false positives to obfuscate an attack.
Syntax: /usr/bin/inundator [options] <target>

Options:
-a, --auth Credentials for SOCKS proxy in user:pass format.
Default: undef
-d, --delay Delay in microseconds (millionths of a second) after

sending an attack.
Default: Omus since we default to tor, and tor is slow.

-n, --no-threads Disable thread support.

Default: threads are used.

-p, --proxy Define the SOCKS proxy to use for attacks in host:port
format. The use of a SOCKS proxy is mandatory for rather
obvious reasons.

Default: localhost:9050 (tor)

-r, --rules Path to directory containing Snort rules files.
Default: /etc/snort/rules/

-s, --socks-version Specify SOCKS version to use (4 or 5).
Default: 5

-t, --threads Number of concurrent threads.
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Default: 25

-u, --use-comments Don't ignore commented lines in Snort rules files.

Default: commented lines are ignored
--verbose Provide more information about attacks sent.

--Version Print version information and exit.

Target:
- Single host (FQDN or ip addr)
- Range of ip addrs
- Subnet in CIDR format

See 'man 1 inundator' for more information.

inundator Usage Example
Use 5 threads (-t 5) to flood the target system (192.168.1.1):

root@kali:~# inundator -t 5 192.168.1.1
[+] queuing up attacks...

[+] queuing up target(s)...

[+] detecting open ports on 192.168.1.1...
[+] child 1 now attacking.
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